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CARACTERiSTIQAS GENERALES DEL CURSO DE
ESPECIALIZACION EN CIBERSEGURIDAD EN ENTORNOS DE
TECNOLOGIAS DE LA INFORMACION

Se relacionan en la parte general de la programacion de los ciclos formativos.

1 DESCRIPCION DEL MODULO

El médulo profesional de Normativa de ciberseguridad, al cual hace referencia esta programacion
didéctica, estd enmarcado dentro de las ensefianzas del Curso de Especializacién en
Ciberseguridad en Entornos de las Tecnologias de la Informacién.

2 UBICACION, OBJETIVOS, CONTENIDOS Y DISTRIBUCION
TEMPORAL DEL MODULO

2.1 UBICAC!()N, DISTRIBUCION TEMPORAL Y
CARACTERISTICAS

El Real Decreto 479/2020, de 7 de abril, establece los aspectos basicos del curriculo para este curso
de especializacién que cuenta con un total de 720 horas de duracién, de las cuales al mddulo
profesional de Normativa le corresponden 30 horas, con una distribucién de 2 horas semanales.
Todo esto teniendo en consideracion el Real Decreto 1147/2011, de 29 de julio, por el que

se establece la ordenacién general de la formacion profesional del sistema educativo.

Para este modulo, se han asignado 2 horas semanales en el horario propuesto por la Consejeria
de Educacion de la Region de Murcia que en el calendario actual lectivo de 2022-2023 para el
municipio de murcia llegan a sumar 60 horas de clase y equivalentes sin embargo a 3 ECTS en el
RD de Titulo.

2.2 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS
DE EVALUACION

De conformidad con lo regulado en el Real Decreto 479/2020, de 7 de abril, por el que se establece
el Curso de especializacion en Ciberseguridad, el mddulo de Normativa de ciberseguridad
contribuye a alcanzar las siguientes competencias profesionales del curso de especializacion:

a) Elaborar e implementar planes de prevencién y concienciacién en ciberseguridad en la
organizacion, aplicando la normativa vigente.

j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y
de proteccion de datos personales, implementandolos tanto internamente como en relacién con
terceros.

k) Elaborar documentacion técnica y administrativa cumpliendo con la legislacién vigente,
respondiendo a los requisitos establecidos.
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1) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnologicos relativos a su entorno profesional, gestionando su formacion y
los recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el ambito de su
competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencion de riesgos laborales y ambientales, de acuerdo con lo
establecido por la normativa y los objetivos de la organizacion.

i) Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de
«disefio para todas las personas», en las actividades profesionales incluidas en los procesos de
produccion o prestacién

de servicios

También contribuye a conseguir los siguientes objetivos generales:

o) Identificar el alcance de la aplicaciéon normativa dentro de la organizacion, tanto internamente
como en relacion con terceros para definir las funciones y responsabilidades de todas las partes.

p) Revisar y actualizar procedimientos de acuerdo con normas y estandares actualizados para el
correcto cumplimiento normativo en materia de ciberseguridad y de proteccion de datos personales.

q) Desarrollar manuales de informacién, utilizando herramientas ofimaticas y de disefio asistido por
ordenador para elaborar documentacion técnica y administrativa.

r) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucion
cientifica, tecnolégica y organizativa del sector y las tecnologias de la informaci6on y la
comunicacion, para mantener el espiritu de actualizacion y adaptarse a nuevas situaciones laborales
y personales.

s) Desarrollar la creatividad y el espiritu de innovacion para responder a los retos que se presentan
en los procesos y en la organizacion del trabajo y de la vida personal.

t) Evaluar situaciones de prevencion de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencion personales y colectivas, de acuerdo con la normativa aplicable en
los procesos de trabajo, para garantizar entornos seguros.

u) Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibilidad
universal y al «disefio para todas las personas».

v) Identificar y aplicar parametros de calidad en los trabajos y actividades realizados en el proceso
de aprendizaje, para valorar la cultura de la evaluacion y de la calidad y ser capaces de supervisar y
mejorar procedimientos de calidad.
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En cuanto a resultados de aprendizaje y criterios de evaluacion:

El moédulo profesional de Normativa estd formado por una serie de resultados de aprendizaje
descritos en términos de competencias y que el alumnado debe adquirir como resultado del proceso
de ensefianza-aprendizaje. Con cada uno de estos resultados de aprendizaje se encuentran
relacionados los criterios de evaluacién, mediante los cuales se acredita la consecucién de las
competencias.

RALl. Identifica los puntos principales de aplicaciéon para asegurar el cumplimiento
normativo reconociendo funciones y responsabilidades

Criterios de evaluacion:

a) Se han identificado las bases del cumplimiento normativo a tener en

cuenta en las organizaciones.

b) Se han descrito y aplicado los principios de un buen gobierno y su

relacion con la ética profesional.

c) Se han definido las politicas y procedimientos, asi como la estructura
organizativa que establezca la cultura del cumplimiento normativo dentro de las
organizaciones.

d) Se han descrito las funciones o competencias del responsable del
cumplimiento normativo dentro de las organizaciones.

e) Se han establecido las relaciones con terceros para un correcto
cumplimiento normativo.

RAZ2. Disena sistemas de cumplimiento normativo seleccionando la legislacién y
jurisprudencia de aplicacion.

Criterios de evaluacion:

a) Se han recogido las principales normativas que afectan a los diferentes
tipos de organizaciones.

b) Se han establecido las recomendaciones validas para diferentes tipos de
organizaciones de acuerdo con la normativa vigente (ISO 19.600 entre otras).
c) Se han realizado analisis y evaluaciones de los riesgos de diferentes

tipos de organizaciones de acuerdo con la normativa vigente (ISO 31.000 entre
otras).

d) Se ha documentado el sistema de cumplimiento normativo disefado.

RA3. Relaciona la normativa relevante para el cumplimiento de la responsabilidad
penal de las organizaciones y personas juridicas con los procedimientos
establecidos, recopilando y aplicando las normas vigentes.

Criterios de evaluacion:

a) Se han identificado los riesgos penales aplicables a diferentes

organizaciones.

b) Se han implantado las medidas necesarias para eliminar o minimizar los

ProgInf_Ciber_Norm_2023.odt)



E ingeniero
. deia ClErVAa
C/ La Iglesia, s/n

i 30012 Patifio (Murci
Unién Europea atifio (Murcia)
Fondo Social Europeo 4368266922 £,968342085

Region de Murcia

*
*

*
Consejeria de Educacién y *ox K

Universidades

DEPARTAMENTO DE FP DE INFORMATICA. PROGRAMACION DIDACTICA
MODULO DE BASES DE DATOS
Pag: 6 de 13

riesgos identificados.

c) Se ha establecido un sistema de gestién de cumplimiento normativo

penal de acuerdo con la legislacion y normativa vigente (Codigo Penal y UNE
19.601, entre otros).

d) Se han determinado los principios basicos dentro de las organizaciones
para combatir el soborno y promover una cultura empresarial ética de acuerdo
con la legislacion y normativa vigente (ISO 37.001 entre otros)

RA4. Aplica la legislacion nacional de proteccion de datos de caracter personal,
relacionando los procedimientos establecidos con las leyes vigentes y con la
jurisprudencia existente sobre la materia.

Criterios de evaluacion:

a) Se han reconocido las fuentes del Derecho de acuerdo con el

ordenamiento juridico en materia de proteccion de datos de caracter personal.

b) Se han aplicado los principios relacionados con la proteccion de datos de
caracter personal tanto a nivel nacional como internacional.

c) Se han establecido los requisitos necesarios para afrontar la privacidad

desde las bases del disefio.

d) Se han configurado las herramientas corporativas contemplando el
cumplimiento normativo por defecto.

e) Se ha realizado un analisis de riesgos para el tratamiento de los

derechos a la proteccion de datos.

f) Se han implantado las medidas necesarias para eliminar o minimizar los

riesgos identificados en la proteccidon de datos.

g) Se han descrito las funciones o competencias del delegado de proteccién

de datos dentro de las organizaciones.

RA5. Recopila y aplica la normativa vigente de ciberseguridad de ambito nacional e
internacional, actualizando los procedimientos establecidos de acuerdo con las
leyes y con la jurisprudencia existente sobre la materia.

Criterios de evaluacion:

a) Se ha establecido el plan de revisiones de la normativa, jurisprudencia,
notificaciones, etc. juridicas que puedan afectar a la organizacion.

b) Se ha detectado nueva normativa consultando las bases de datos

juridicas siguiendo el plan de revisiones establecido.

c) Se ha analizado la nueva normativa para determinar si aplica a la

actividad de la organizacion.

d) Se ha incluido en el plan de revisiones las modificaciones necesarias,

sobre la nueva normativa aplicable a la organizacién, para un correcto

cumplimiento normativo.

e) Se han determinado e implementado los controles necesarios para

garantizar el correcto cumplimiento normativo de las nuevas normativas.

incluidas en el plan de revisiones.
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3 UNIDADES DE TRABAJO

De las Unidades de Trabajo vamos a prever, en lo posible, los objetivos y resultados de
aprendizaje, contenidos, distribucién temporal, metodologia concreta y criterios de evaluacién
aplicables.

U.T. 0. Presentacion del médulo

Objetivos de aprendizaje:

1. Conocer la planificacién global de desarrollo del médulo, asi como a los miembros del
grupo.

2. Comprender los criterios que seran considerados y aplicados por el profesor o profesora en
la gestién del proceso formativo.

3. Identificar los derechos y obligaciones como estudiante, en relacién con el médulo.

4. Comprender las principales interrelaciones que se dan entre las unidades didacticas del
médulo y entre este y los demds que lo constituyen.

5. Identificar los propios conocimientos en relacién con los que se deben alcanzar en el
mdadulo.

Contenidos
Procedimentales
« Andlisis de las relaciones existentes entre los mdédulos del ciclo y las de éste con las
cualificaciones que le sirven de referente.
« ldentificacién y registro en el soporte adecuado de los aspectos, normas y elementos
gue se planteen en torno a cuestiones disciplinares, metodoldgicas, relacionales, etc.
Conceptuales
« Cualificaciones que constituyen el ciclo y relacién con el médulo.
» Contribucién del médulo al logro de los objetivos del ciclo
* Objetivos del médulo
« Criterios de evaluacién del médulo y de las unidades didacticas.
Actitudinales
« Valorar la importancia de lograr un consenso en relacién con los comportamientos
deseados por parte de todos los componentes del grupo, incluido el profesor o la
profesora.
* Normas y criterios a seguir en el desarrollo del médulo.

U.T. 1. Aplicacién de cumplimiento normativo

Contenidos

— Introduccién al cumplimiento normativo (Compliance: objetivo, definicién y
conceptos principales).

— Principios del buen gobierno y ética empresarial.

— Compliance Officer: funciones y responsabilidades.

— Relaciones con terceras partes dentro del Compliance.

U.T. 2. Diseno de sistemas de cumplimiento normativo
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Objetivos de aprendizaje:

Contenidos

— Sistemas de Gestiéon de Compliance.

— Entorno regulatorio de aplicacién.

— Andlisis y gestidon de riesgos, mapas de riesgos.

- Software para cumplimiento normativo

— Documentacidn del sistema de cumplimiento normativo disefiado

U.T. 3. Legislacidn para el cumplimiento de la responsabilidad penal:

Contenidos

e — Riesgos penales que afectan a la organizacién.
e — Sistemas de gestion de Compliance penal.
e — Sistemas de gestion anticorrupcion.

U.T. 4. Legislacion y jurisprudencia en materia de proteccion de datos:

Contenidos

e — Principios de proteccién de datos.

e — Novedades del RGPD de la Unién Europea.

e — Privacidad por Disefo y por Defecto.

e — Analisis de Impacto en Privacidad (PIA), y medidas de seguridad.

-Software y técnicas se securizacién y bastionado de datos y bases de datos
— Delegado de Proteccién de Datos (DPO).

U.T. 5. Normativa vigente de ciberseguridad de ambito nacional e
internacional:
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Contenidos

e — Normas nacionales e internacionales.

e — Sistema de Gestién de Seguridad de la Informacién (estandares
internacionales) (ISO 27.001).

e — Acceso electrénico de los ciudadanos a los Servicios Publicos.

U.T. 6. Esquema Nacional de Seguridad (ENS) y PIC.

Contenidos

— Planes de Continuidad de Negocio (estdndares internacionales)
(1ISO 22.301).

— Directiva NIS.

- Software y técnicas especificas de securizacién

— Legislacién sobre la proteccién de infraestructuras criticas.

Ley PIC (Proteccién de infraestructuras criticas).

4 DISTRIBUCION TEMPORAL

4.1 DISTRIBUCION TEORICA PREVISTA (A 2 HORAS
SEMANALES > 60 HORAS)

Primer Trimestre (10 semanas, 20 horas)

U.T. 0. Presentacién del médulo (2 horas)

U.T. 1. Aplicaciéon de cumplimiento normativo (6 horas)

U.T. 2. Disefio de sistemas de cumplimiento normativo (6 horas)

U.T. 3. Legislacién para el cumplimiento de la responsabilidad penal (6 horas)

Segundo Trimestre (12 semanas, 24 horas)

U.T. 4. Legislacién y jurisprudencia en materia de proteccién de datos (14 horas)

U.T. 5. Normativa vigente de ciberseguridad de ambito nacional e Internacional (I) (10 horas)

Tercer Trimestre (9 semanas, 18 horas)
ProgInf_Ciber_Norm_2023.odt)
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U.T.5 Normativa vigente de ciberseguridad de ambito nacional e Internacional (ll) (8 horas)

U.T.6 Esquema Nacional de Seguridad (ENS) y PIC. (10 horas)

4.2 ANALISIS DE LA VIABILIDAD DEL CURRICULO PREVISTO

Los contenidos planificados se pueden impartir con bastante hogura ya que el médulo en
el RD correspondiente consta de un asignacion de 30 horas y en la distribucion temporal
realizada por la administracién educativa de la Comunidad Autdbnoma de la Region de
Murcia para 2022-2023 se le asigna un cdmputo de horas de 2 horas semanas que llegan
a unas 60 horas anuales mayorando casi al doble la imputacién horaria del RD.

5 METODOLOGIA
5.1 CRITERIOS

5.2 ASPECTOS CONCRETOS

Los aspectos metodologicos que se pretenden aplicar en este médulo descansan en la idea de que
el alumno se considere parte activa de la actividad docente, con esto se pretende involucrarlo en el
proceso de asimilacién de nuevos conceptos y adquisicién de capacidades no como un mero
contenedor de éstas sino como un productor directo de estos conocimientos y habilidades en si
mismo. De igual forma se pretende que el alumno respete al profesor y a sus compafieros,
respectando igualmente el material de la clase.

* La metodologia didactica favorecera, mediante la integracion de los contenidos
cientificos tecnolégicos y organizativos una vision global y coordinada de los
procesos productivos en los que debe intervenir el alumnado.

 El trabajo en el aula consistira en la exposicion oral de cada unidad de trabajo, para
que, posteriormente, los alumnos desarrollen los ejercicios y practicas propuestos.

La metodologia sera participativa, favoreciendo el aprendizaje por descubrimiento.
Partiendo de los conocimientos iniciales de los alumnos/as, estos deberan construir
sus aprendizajes significativos.

La metodologia sera teorico-practica (debida a la alta carga normativa del modulo),
acompafada de situaciones que reflejen la realidad en la mayor medida posible,
huyendo de ejemplos y ejercicios abstractos.

Estos aspectos practicos del médulo se desarrollaran en la forma de:

.1. Experiencias didacticas: las realiza el profesor.
.2. Experiencias practicas: las realizan los alumnos, el profesor corrige técnicas de
trabajo y evalua resultados.
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Para el trabajo en el aula, los alumnos dispondrdn de toda la documentacién que se considere
oportuna, ademds de la asistencia permanente del profesor.

6 MATERIALES, RECURSOS, ESPACIO DOCENTE
6.1 MATERIALES Y RECURSOS DIDACTICOS

Los recursos necesarios para impartir este modulo son los siguientes:
Para las explicaciones de contenidos tedricos:
Aula con medios audiovisuales:
¢ Pizarra.
*  Retroproyector y pantalla.
¢ Ordenador con Linux Mint, LibreOffice, Evince,
Winrar, Servidores de Bases de Datos: Oracle, MySQL (WAMPP),
Access y SQL Server, clientes de conexion a bases de datos,PHP.
Para la resolucion de los ejercicios practicos:
*  Pizarra.
e Puestos conectados en red
* Impresoras.
Para la confeccion de los trabajos de los alumnos:
* Conexion a Internet en el aula.
* Correo electrénico
+ Moodle

6.2 DISTRIBUCION DEL ESPACIO Y EL TIEMPO DOCENTE

Se opta por la “organizacién tipo A’ que se explica en la parte general de la programacién del
ciclo formativo.

Se solicita también la agrupacién de las sesiones de clase en blogues de al menos 2 horas
seguidas, pues estd comprobado que en médulos de tipo informatico agrupaciones de menor
duracién no son practicas. La agrupacién mas adecuada seria un dia 3 y otro 2 periodos lectivos.

7 MEDIDAS PARA ESTIMULAR EL INTERES Y EL HABITO DE
LECTURAY LA CAPACIDAD DEL ALUMNO PARA
EXPRESARSE CORRECTAMENTE

Este apartado se estudia en la parte general de la programacién del ciclo.
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8 CRITERIOS, PROCEDIMIENTOS E INSTRUMENTOS DE
EVALUACION
Aspectos y apartados a ponderar.
Usaremos las siguientes concreciones.
N |Apartado Ponderacid
n
Pruebas objetivas
basadas en enunciados
1 pra_ct|c9§ y trab_a]os de 60%
@plicacion amplia de los
contenidos y tareas con
posible entrevista.
5 PrtlJe;bas opJe_tlvas 40%
teorico-practicas

Calculo de la calificacion final
Media aritmética de las notas de las tres evaluaciones.

Recuperacion

Como criterio habitual existird una Unica prueba de recuperacién para cada evaluacién, prueba que
se podrd programar, a criterio del profesor, en los treinta dias habiles siguientes a las pruebas
ordinarias o al final de la Ultima evaluacién. En el primer caso, a criterio del docente, podra existir
una segunda prueba de recuperacién al final de la Ultima evaluacién.

9 ALUMNOS MATRICULADOS EN 2° CON MODULOS DE 1°
SUSPENSOS

No aplica
10 ATENCION A LA DIVERSIDAD DEL ALUMNADO EN LOS
CICLOS FORMATIVOS

No aplica.

11 PREVENCION DE RIESGOS LABORALES

Este apartado se estudia en la parte general de la programacion de los ciclos de la
misma familia profesional del centro.

12 INTERDISCIPLINARIEDAD

Al ser un modulo general y transversal se relaciona con todos los moédulos del curso de especializacion.
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13 TRANSVERSALIDAD

Al ser un mdédulo general y transversal se relaciona con todos los médulos del curso de
especializacién.

14 ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Como actividad extraescolar se prevé visitar la AEAT en Murcia para recoger archivos de firma
electrénica para todos los alumnos. También nos sumaremos a las actividades generales del
Departamento, que se explicitan en la parte general de la programacién del ciclo ASIR.

Se prevé, asimismo, llevar a cabo la visita a algin C.P.D. sito en la capital de provincia o
alrededores; se proponen como candidatos el de alguna sede local de un banco, el del
Ayuntamiento, y/o alguno de la Comunidad Auténoma. Para todas estas visitas sélo es necesaria
previsién de fondos si nos encontramos en poblaciones alejadas de la capital de provincia, aunque
se prevé su realizacién durante una dia completo en horario lectivo.

Ademas se programardn charlas y conferencias a realizar por empresas del sector de la
Ciberseguridad a realizar en el centro.

15 USO DE LAS TICS

Al ser un curso de especializacion post-ciclo las TIC’s vienen incluidas en todas y cada
una de los trabajos y tareas a realizar.

16 BIBLIOGRAFIA

Codigo Penal

ISO 27000

ISO 37000

ISO 22001

RGP y Ley de Proteccion de Datos y de Derechos Digitales
Esquema Nacional de Seguridad

Guias CCN-STIC

Ley PIC
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