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1 CARACTERISTICAS GENERALES DEL CURSO DE ESPECIALIZACION DE
CIBERSEGURIDAD EN ENTORNOS DE LAS TECNOLOGIAS DE LA
INFORMACION

1.1 OBJETO DE ESTA PROGRAMACION

El objeto de esta programaciéon didactica es el Curso de especializacién en ciberseguridad en
entornos de las tecnologias de la informacién.

1.2 MARCO LEGAL

La legislacién aplicable a este curso procede del Real Decreto 479/2020, de 7 de abril, “Curso
de especializacién en ciberseguridad en entornos de las tecnologias de la informacién y se fijan los
aspectos bésicos del curriculo”.

No existe actualmente publicado curriculo del presente curso en el dmbito de la Comunidad
Auténoma de la Regién de Murcia.

1.3 UBICACION DEL CICLO

El Curso de Especializacién e Ciberseguridad en entornos de las tecnologias de la informacion
queda identificado para todo el territorio nacional por los siguientes elementos:

« Denominacién: Ciberseguridad en entornos de las tecnologias de la informacién.
« Nivel: Formacién Profesional de Grado Superior.
« Duracién: 720 horas.

« Familia Profesional: Informatica y Comunicaciones (Unicamente a efectos de clasificacién
de las ensefianzas de formacién profesional).

« Rama de conocimiento: Ingenieria y Arquitectura.
» Créditos ECTS: 43.
« Referente en la Clasificacién Internacional Normalizada de la Educacién: P-5.5.4.

14 COMPETENCIA GENERAL

La competencia general de este curso de especializacién consiste en definir e implementar
estrategias de seguridad en los sistemas de informacién realizando diagndsticos de ciberseguridad,
identificando vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando
la normativa vigente y estdndares del sector, siguiendo los protocolos de calidad, de prevencién de
riesgos laborales y respeto ambiental.

1.5 COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Proginf_CIBER_PPS.2023.0dt
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Las competencias profesionales, personales y sociales de este curso de especializacién son las que
se relacionan a continuacién:

a) Elaborar e implementar planes de prevencién y concienciacién en ciberseguridad en la
organizacién, aplicando la normativa vigente.

b) Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los
planes de securizacién de la organizacién.

c) Disefar planes de securizacién contemplando las mejores practicas para el bastionado de
sistemas y redes.

d) Configurar sistemas de control de acceso y autenticacién en sistemas informaticos,
cumpliendo los requisitos de seguridad y minimizando las posibilidades de exposiciéon a
ataques.

e) Diseflar y administrar sistemas informéticos en red y aplicar las politicas de seguridad
establecidas, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

f) Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de ataque més
habituales, evitando incidentes de ciberseguridad.

g) Implantar sistemas seguros de desplegado de software con la adecuada coordinacién entre
los desarrolladores y los responsables de la operacién del software.

h) Realizar analisis forenses informaticos analizando y registrando la informacién relevante
relacionada.

i) Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos
asociados.

j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de
ciberseguridad y de proteccién de datos personales, implementdndolos tanto internamente
como en relacién con terceros.

k) Elaborar documentacién técnica y administrativa cumpliendo con la legislacién vigente,
respondiendo a los requisitos establecidos.

) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnoldgicos relativos a su entorno profesional, gestionando su
formacion y los recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el &mbito de
su competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y
en el de los miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo
con lo establecido por la normativa y los objetivos de la organizacién.

0) Supervisar y aplicar procedimientos de gestién de calidad, de accesibilidad universal y de
«disefio para todas las personas», en las actividades profesionales incluidas en los procesos
de produccién o prestacién de servicios.

2 DESCRIPCION DEL MODULO

El mddulo de Puesta en Produccién Segura (PPS) se centra en la parte de ciberseguridad de las
diferentes aplicaciones (web y de dispositivos méviles) que se utilizan y desarrollan en la empresa.
Es un moédulo orientado a programacidén, con aspectos de prueba y evaluacién de los diferentes
lenguajes de programacién orientados a la ciberseguridad, con el fin de ser capaz de detectar y
corregir vulnerabilidades.

Proginf_CIBER_PPS.2023.0dt
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Normalmente, los estudiantes del curso no tienen los conocimientos altos en programacion,
siendo mas habitual el perfil de administradores de sistemas.

Por lo tanto, en esta mdédulo se:
» Describen las describen los elementos béasicos de los lenguajes de programacion.
* Realizan pruebas del software.
« ldentifican los niveles de seguridad requeridos.
« Detectan y corrigen vulnerabilidades de aplicaciones web y para dispositivos méviles
« Utilizan diferentes herramientas para el desplegado de software.

3 UBICACION, OBJETIVOS, CONTENIDOS Y DISTRIBUCION TEMPORAL
DEL MODULO

3.1 UBICACION, DISTRIBUCION TEMPORAL Y CARACTERISTICAS

En la Regién de Murcia el médulo Puesta en Producciéon Segura se desarrolla durante los tres

trimestres contando con 120 horas (No disponiendo actualmente de curriculo) a 7 créditos ECTS?,
lo que se traduce en 4 horas semanales de clase.

3.2 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS DE
EVALUACION

El citado Real Decreto 479/2020, de 7 de abril, “Curso de especializacién en ciberseguridad en
entornos de las tecnologias de la informacién y se fijan los aspectos béasicos del curriculo”,
establece los siguientes objetivos, expresados como resultados de aprendizaje previsibles y sus
correspondientes criterios de evaluacién.

3.2.1 OBJETIVO/RESULTADO 1

3.2.1.1 Enunciado
Prueba aplicaciones web y aplicaciones para dispositivos méviles analizando la estructura del
cbédigo y su modelo de ejecucién.
3.2.1.2 Criterios de evaluacion
a) Se han comparado diferentes lenguajes de programacién de acuerdo a sus caracteristicas
principales.
b) Se han descrito los diferentes modelos de ejecucién de software.
c) Se han reconocido los elementos basicos del cédigo fuente, dandoles significado.
d) Se han ejecutado diferentes tipos de prueba de software.
e) Se han evaluado los lenguajes de programacién de acuerdo a la infraestructura de
seguridad que proporcionan.
3.2.2 OBJETIVO/RESULTADO 2

3.2.2.1 Enunciado

Determina el nivel de seguridad requerido por aplicaciones identificando los vectores de ataque
habituales y sus riesgos asociados.

1 sistema Europeo de Transferencia de Créditos por el que se establece el reconocimiento de
créditos entre los titulos de técnico superior y las ensefianzas conducentes a titulos universitarios
y viceversa.

Proginf_CIBER_PPS.2023.0dt
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3.2.2.2 Criterios de evaluacion
a) Se han caracterizado los niveles de verificacién de seguridad en aplicaciones establecidos
por los estandares internacionales (ASVS, “Application Security Verification Standard”).

b) Se ha identificado el nivel de verificacién de seguridad requerido por las aplicaciones en
funcién de sus riesgos de acuerdo a estandares reconocidos.

c) Se han enumerado los requisitos de verificacion necesarios asociados al nivel de seguridad
establecido.

d) Se han reconocido los principales riesgos de las aplicaciones desarrolladas, en funcién de
sus caracteristicas.

3.2.3 OBJETIVO/RESULTADO 3

3.2.3.1 Enunciado

Detecta y corrige vulnerabilidades de aplicaciones web analizando su cdédigo fuente vy
configurando servidores web.
3.2.3.2 Criterios de evaluacion

a) Se han validado las entradas de los usuarios.

b) Se han detectado riesgos de inyeccién tanto en el servidor como en el cliente.

c) Se ha gestionado correctamente la sesién del usuario durante el uso de la aplicacién.

d) Se ha hecho uso de roles para el control de acceso.

e) Se han utilizado algoritmos criptograficos seguros para almacenar las contrasefas de
usuario.

f) Se han configurado servidores web para reducir el riesgo de sufrir ataques conocidos.
g) Se han incorporado medidas para evitar los ataques a contrasefias, envio masivo de
mensajes o registros de usuarios a través de programas automaticos (bots).

3.2.4 OBJETIVO/RESULTADO 4

3.24.1 Enunciado

Detecta problemas de seguridad en las aplicaciones para dispositivos mdviles, monitorizando su
ejecucién y analizando ficheros y datos.
3.24.2 Criterios de evaluacion

a) Se han comparado los diferentes modelos de permisos de las plataformas méviles.

b) Se han descrito técnicas de almacenamiento seguro de datos en los dispositivos, para
evitar la fuga de informacion.

c) Se ha implantado un sistema de validacidn de compras integradas en la aplicacién
haciendo uso de validacién en el servidor.

d) Se han utilizado herramientas de monitorizacién de trafico de red para detectar el uso de
protocolos inseguros de comunicacién de las aplicaciones méviles.

e) Se han inspeccionado binarios de aplicaciones mdviles para buscar fugas de informacién
sensible.

3.2.5 OBJETIVO/RESULTADO 5

3.2.5.1 Enunciado

Implanta sistemas seguros de desplegado de software, utilizando herramientas para la
automatizacién de la construccién de sus elementos.

3.2.5.2 Criterios de evaluacion

a) Se han identificado las caracteristicas, principios y objetivos de la integracién del desarrollo
y operacién del software.
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b) Se han implantado sistemas de control de versiones, administrando los roles y permisos
solicitados.

c) Se han instalado, configurado y verificado sistemas de integracién continua, conectandolos
con sistemas de control de versiones.

d) Se han planificado, implementado y automatizado planes de desplegado de software.

e) Se ha evaluado la capacidad del sistema desplegado para reaccionar de forma automatica
a fallos.

f) Se han documentado las tareas realizadas y los procedimientos a seguir para la
recuperacion ante desastres.

g) Se han creado bucles de retroalimentacién agiles entre los miembros del equipo.
3.3 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS DE
EVALUACION MINIMO O ESENCIALES

Todos los los objetivos/resultados de aprendizaje y criterios de evaluacién indicados en el
apartado anterior 3.2 se consideran minimos o esenciales, de acuerdo al Real Decreto 479/2020,
de 7 de abril, por el que se establece el titulo del Curso de especializacién en ciberseguridad en
entornos de las tecnologias de la informacién y se fijan los aspectos basicos del curriculo.

4 UNIDADES DE TRABAJO

Para cada Unidades de Trabajo vamos a ver los objetivos y resultados de aprendizaje,
contenidos, distribuciéon temporal, metodologia concreta y criterios de evaluacién aplicables.

El primer periodo lectivo se dedica a la introduccién del médulo y su ubicacién dentro del titulo
(y el curriculo cuando sea publicado). Asi mismo, se ven todos los aspectos relevantes de la
programaciéon como por ejemplo los criterios de evaluacién. Ademas se utilizardn algunos periodos
lectivos para la realizacién de las pruebas de evaluacién.

4.1 LA CUESTION DE LOS MINIMOS

Se ird indicando en el apartado 4.2, para cada unidad, la relacién de objetivos, contenidos,
criterios de evaluacién y actividades NO bésicos o, dicho de otro modo, aquellos que son
ampliaciones opcionales no especialmente significativas titulo (a falta de la publicacién del
curriculo por parte de la Consejeria de Educacién, Formacién y Empleo de la Comunidad Auténoma
de la Regién de Murcia).

La relacién de objetivos, contenidos y actividades NO bdsicos, estardn marcados con un (*). Todos
los demas son contenidos basicos, a cuyo conocimiento debera atenderse especialmente por parte
del alumno para poder superar el médulo.

4.2 UTO: PRESENTACION DEL MODULO Y CICLO
4.2.1 OBJETIVOS

Los objetivos previstos son:

Ubicar el médulo dentro del titulo.

Ubicar el mdédulo en el curriculo.

Determinar como el médulo ayuda a conseguir los objetivos generales del curso.
Conocer la programacién del médulo y sus distintas partes.

Conocer las normas de funcionamiento del centro y aula.

uhwWwNE
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4.2.2 CONTENIDOS

4.3

Cualificaciones que constituyen el curso y relacién con el médulo.
Contribucién del médulo al logro de los objetivos del curso
Objetivos del médulo

Criterios de evaluacién del médulo y de las unidades didacticas.

ACTIVIDADES

Presentacién de alumnos y alumnas y profesor o profesora.

Presentacion de los elementos que componen la programacion.

Presentacion de los criterios y normas que guiaran la gestidn del proceso formativo.

Identificacién de los conocimientos previos de los alumnos y de las alumnas en relacién con
el mdédulo profesional a cursar.

UT1: FUNDAMENTOS DE PROGRAMACION

4.3.1

OBJETIVOS

Los objetivos previstos son:

W H

5.
4.3.2

Describir y comparar los diferentes lenguajes de programacion

Describir los diferentes modelos de ejecucién de software.

Reconocer los elementos basicos del cédigo fuente, dandoles significado.
Instalar y configurar diferentes entornos de desarrollo.

Realizar diferentes tipos de pruebas de software.

CONTENIDOS BASICOS Y NO BASICOS

La relacién de contenidos, de los cuales los NO basicos estdn marcados con un asterisco (*), es
la siguiente:

Introduccién a la programacioén.

Lenguajes de programacién interpretados y compilados.

Cddigo fuente y entornos de desarrollo.

Ejecucién de software.

Elementos principales de los programas.

Elementos de un lenguaje de programacion.

Entornos de desarrollo

Pruebas. Tipos.

Seguridad en los lenguajes de programacion y sus entornos de ejecuciéon (“sandboxes”).

CRITERIOS DE EVALUACION

Se han comparado diferentes lenguajes de programacién de acuerdo a sus caracteristicas
principales.

Se han descrito los diferentes modelos de ejecucién de software.
Se han reconocido los elementos bésicos del cédigo fuente, ddndoles significado.
Se han ejecutado diferentes tipos de prueba de software.
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- Se han evaluado los lenguajes de programacién de acuerdo a la infraestructura de
seguridad que proporcionan.

4.3.4 ACTIVIDADES

- Instalacién y configuracién de diferentes entornos de desarrollo.

- Andlisis de las caracteristicas y sintaxis del lenguaje. Declaracién de datos. Estructuras de
programacién. Sentencias del lenguaje.

- Realizacién de ejercicios utilizando los elementos del lenguaje estudiado
- Realizacién de pruebas de software.
- Estudio de vulnerabilidades en el software.

4.4 UT2: IMPLANTACION DE SISTEMAS SEGUROS DE DESPLEGADO DE
SOFTWARE.

4.4.1 OBJETIVOS

Los objetivos previstos son:

1. Implantar sistemas seguros de desplegado de software, utilizando herramientas para la
automatizacién de la construccién de sus elementos.

4.4.2 CONTENIDOS BASICOS Y NO BASICOS

La relacién de contenidos, de los cuales los NO basicos estdn marcados con un asterisco (*), es
la siguiente:

- Entornos de trabajo interactivo y de documentacién.
o Entornos Virtuales
- Control de versiones.
o Introduccién al control de versiones
o Instalacién y configuracién de una herramienta para el control de versiones
o Utilizacién de la herramienta para el control de versiones
- Contenedores
o Contenedores - virtualizaciéon
o Creacién de imagenes y contenedores.
o Qrquestadores de contenedores.
- Herramientas de simulacién de fallos.

4.4.3 CRITERIOS DE EVALUACION
- Se han identificado las caracteristicas, principios y objetivos de la integracién del desarrollo
y operacién del software.

- Se han implantado sistemas de control de versiones, administrando los roles y permisos
solicitados.

- Se han instalado, configurado y verificado sistemas de integracién continua, conectandolos
con sistemas de control de versiones.

- Se han planificado, implementado y automatizado planes de desplegado de software.

- Se ha evaluado la capacidad del sistema desplegado para reaccionar de forma automatica
a fallos.
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- Se han documentado las tareas realizadas y los procedimientos a seguir para la
recuperacion ante desastres.

- Se han creado bucles de retroalimentacién agiles entre los miembros del equipo.

4.4.4 ACTIVIDADES
- Instalar y configurar de un sistema para el trabajo interactivo y documentacién
- Instalar y configurar un sistema de control de versiones
Realizacién de diferentes ejercicios utilizando herramientas de control de versiones

- Instalar y configurar contenedores

Realizacién de diferentes ejercicios utilizando herramientas que permitan el despliegue de
aplicaciones.

4.5 UT3: DETERMINACION DEL NIVEL DE SEGURIDAD REQUERIDO POR
LAS APLICACIONES

4.5.1 OBJETIVOS

Los objetivos previstos son:

1. Determina el nivel de seguridad requerido por aplicaciones identificando los vectores de ataque
habituales y sus riesgos asociados.

4.5.2 CONTENIDOS BASICOS Y NO BASICOS

La relacién de contenidos, de los cuales los NO basicos estdn marcados con un asterisco (*), es
la siguiente:

- Fuentes abiertas para el desarrollo seguro.

- Listas de riesgos de seguridad habituales: OWASP Top Ten.

- Requisitos de verificacidén necesarios asociados a nivel de seguridad establecido.
- Comprobaciones de seguridad a nivel de aplicacién: ASVS

4.5.3 CRITERIOS DE EVALUACION

- Se han caracterizado los niveles de verificacién de seguridad en aplicaciones establecidos
por los estandares internacionales (ASVS, “Application Security Verification Standard”).

- Se ha identificado el nivel de verificacion de seguridad requerido por las aplicaciones en
funcién de sus riesgos de acuerdo a estandares reconocidos.

- Se han enumerado los requisitos de verificacidn necesarios asociados al nivel de seguridad
establecido.

- Se han reconocido los principales riesgos de las aplicaciones desarrolladas, en funcién de
sus caracteristicas.

4.5.4 ACTIVIDADES

- Budsqueda de informacidén sobre riesgos a la seguridad y desarrollo seguro.

- Realizacién de supuestos practicos sobre requisitos de verificacién para determinar el nivel
de seguridad.
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4.6 UT4: DETECCION Y CORRECCION DE VULNERABILIDADES DE
APLICACIONES WEB
4.6.1 OBJETIVOS

Los objetivos previstos son:

1. Detecta y corrige vulnerabilidades de aplicaciones web analizando su cédigo fuente vy
configurando servidores web.

4.6.2

CONTENIDOS BASICOS Y NO BASICOS

La relacién de contenidos, de los cuales los NO basicos estan marcados con un asterisco (*), es
la siguiente:

Arquitectura web. Tecnologias Web

Protocolo HTTP

Desarrollo seguro de aplicaciones web.

Listas publicas de vulnerabilidades de aplicaciones web. OWASP Top Ten.
Elementos de los diferentes lenguajes de programacién del lado cliente y servidor.
Entrada basada en formularios. Inyeccién. Validacién de la entrada.

o Validacién en el cliente.

o Validacién en el servidor.

Autenticacién y autorizacién.

Robo de sesién.

Contramedidas.

CRITERIOS DE EVALUACION

Se han validado las entradas de los usuarios.

Se han detectado riesgos de inyeccién tanto en el servidor como en el cliente.

Se ha gestionado correctamente la sesion del usuario durante el uso de la aplicacion.
Se ha hecho uso de roles para el control de acceso.

Se han utilizado algoritmos criptograficos seguros para almacenar las contrasefias de
usuario.

Se han configurado servidores web para reducir el riesgo de sufrir atagues conocidos.

Se han incorporado medidas para evitar los atagues a contraseflas, envio masivo de
mensajes o registros de usuarios a través de programas automaticos (bots).

ACTIVIDADES

Instalacién y configuracion de un entorno de ejecucion web.

Andlisis de las caracteristicas y sintaxis de los lenguajes. Declaraciéon de datos. Estructuras
de programacién. Sentencias del lenguaje.

Realizacién de ejercicios utilizando los elementos de los lenguajes estudiados

Realizacién de ejercicios que permita la validacién de la entrada de usuarios desde el lado
cliente.

Realizacién de ejercicios que permita la validacién de la entrada de usuarios desde el lado
cliente.
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4.7 UT5: DETECCION DE PROBLEMAS DE SEGURIDAD EN APLICACIONES
PARA DISPOSITIVOS MOVILES

4.7.1 OBJETIVOS

Los objetivos previstos son:
1. Detecta problemas de seguridad en las aplicaciones para dispositivos méviles, monitorizando su
ejecucion y analizando ficheros y datos.

4.7.2 CONTENIDOS BASICOS Y NO BASICOS

La relacién de contenidos, de los cuales los NO basicos estan marcados con un asterisco (*), es
la siguiente:

- Modelos de permisos en plataformas méviles

- Android.

- 10S.

- Almacenamiento seguro de datos.

- Fuga de informacién en los ejecutables.

- Soluciones CASB (Cloud Access Security Broker).

4.7.3 CRITERIOS DE EVALUACION

- Se han comparado los diferentes modelos de permisos de las plataformas méviles.

- Se han descrito técnicas de almacenamiento seqguro de datos en los dispositivos, para
evitar la fuga de informacién.

- Se ha implantado un sistema de validacién de compras integradas en la aplicacién
haciendo uso de validacién en el servidor.

- Se han utilizado herramientas de monitorizacién de trafico de red para detectar el uso de
protocolos inseguros de comunicacién de las aplicaciones méviles.

- Se han inspeccionado binarios de aplicaciones méviles para buscar fugas de informacién
sensible.

4.7.4 ACTIVIDADES
- Instalacién del entorno de desarrollo para el lenguaje seleccionado

- Andlisis de las caracteristicas y sintaxis del lenguaje. Declaracién de datos. Estructuras de
programacién. Sentencias del lenguaje.

- Realizacién de ejercicios utilizando los elementos del lenguaje estudiados

- Realizacién de ejercicios en los que se vea la diferencia de sintaxis y resolucién, segun la
versién del lenguaje utilizada.

5 DISTRIBUCION TEMPORAL
5.1 DISTRIBUCION TEORICA PREVISTA

uT Titulo Horas Ev
0 |Presentacion del médulo y ciclo. 1] 1
1 Fundamentos de programacion. 36| 1
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2 Implantacién de sistemas seguros de desplegado de software. 15| 1/2
3 Determinacidn del nivel de seguridad requerido por las aplicaciones. 10| 2
4 Deteccién y correccién de vulnerabilidades de aplicaciones web. 34| 2/3
5 Deteccién de problemas de seguridad en aplicaciones para dispositivos 24| 3
moviles.
Total ...oeevvnnns 120

6 METODOLOGIA
6.1 CRITERIOS

6.2 ASPECTOS CONCRETOS

La metodologia a utilizar en este médulo estara orientada a promover en los alumnos y las
alumnas:

- Su participacién en los procesos de enseflanza y aprendizaje, de forma que mediante la
metodologia activa se desarrolle su capacidad de autonomia y responsabilidad personales, de
creciente importancia en el mundo profesional.

Con este enfoque metodoldgico activo se evitard la presentacién de soluciones Unicas y exclusivas
a los problemas o situaciones planteados, que quitan al alumnado la posibilidad del descubrimiento
propio. De forma que cuando se integren profesionalmente, sepan intervenir activamente en
procesos de decisién compartida de forma creativa y positiva, desarrollando un espiritu critico
constructivo y aportando soluciones alternativas.

Al ser el alumnado quien construye su propio aprendizaje, el profesor actuard como guia y
mediador para facilitar la construccién de capacidades nuevas sobre la base de las ya adquiridas.
También se contribuird a que el alumnado descubra su capacidad potencial en relacién con las
ocupaciones implicadas en el perfil profesional correspondiente, reforzando y motivando la
adquisiciéon de nuevos habitos de trabajo.

- El desarrollo de la capacidad para aprender por si mismos, de modo que adquieran una
identidad y madurez profesionales motivadoras de futuros aprendizajes y adaptaciones al cambio
de las cualificaciones.

- El desarrollo de la capacidad para trabajar en equipo, por medio de actividades de aprendizaje
realizadas en grupo, de forma que cuando en el dmbito profesional se integren en equipos de
trabajo puedan mantener relaciones fluidas con sus miembros, colaborando en la consecucién de
los objetivos asignados al grupo, respetando el trabajo de los demas, participando activamente en
la organizacién y desarrollo de tareas colectivas, cooperando en la superacién de las dificultades
que se presenten con una actitud tolerante hacia las ideas de los compaferos, y respetando las
normas y métodos establecidos.

En relacién con la forma de organizar el aprendizaje significativo de los contenidos se han tenido
en cuenta las siguientes orientaciones:
Teniendo en cuenta que las actividades productivas o de creacién de servicios requieren de la
accion, es decir, del "saber hacer", los aprendizajes se han articulado fundamentalmente en torno
a los procedimientos y tomando como referencia las capacidades profesionales asociadas al
mddulo.

Proginf_CIBER_PPS.2023.0dt




* X %
* *

Regién de Murcia E E ngg_‘:é ﬁ\]ﬂ/g
de la

€/ 1 aTalecia </n

*

** **
Consejeria de Educacion y *

Cultura

30012 Patifo (Murcia)

Union Europea
Fondo Social Europeo 68266922 £ 968342085

PROGRAMACION DIDACTICA
MODULO DE SISTEMAS DE GESTION EMPRESARIAL
Pag: 16 de 24

Ademéds del "saber hacer", tiene una importancia cada vez més creciente en el mundo productivo
el dominio del "saber estar", adquiriendo relevancia los aspectos actitudinales.

Para que el aprendizaje sea eficaz, debe establecerse también una secuencia precisa entre todos
los contenidos que se incluyen en el periodo de ensefianza-aprendizaje del médulo profesional.

Se han planificado con mucho cuidado las actividades del proceso de ensefianza-aprendizaje de
cada unidad de trabajo, teniendo en cuenta:

Las capacidades que deben construir el alumnado y los contenidos que de ellas se derivan.

* Las capacidades conceptuales, procedimentales y actitudinales previas detectadas en el
alumnado, relacionadas con las capacidades del curriculo.

* Los recursos con los que cuenta el centro y las entidades colaboradoras del entorno.
* El tiempo disponible.

Generalmente en cada unidad de trabajo se comenzara con teoria y se pasara a la practica en
cualquier momento del proceso de enseflanza-aprendizaje. Las actividades de aprendizaje que
desarrollen simulardn ambientes reales.

Para promover la adquisicién, por parte del alumnado, de una visién global y coordinada de los
procesos a los que estd vinculada la competencia profesional del titulo, se intentardn realizar
actividades de cardcter interdisciplinar para varios mdédulos del ciclo formativo.

Cuando se estime oportuno se fomentara el debate entre el grupo de alumnos, de tal forma que
estos podran reflexionar sobre la importancia de lo que se haya tratado.

7 MATERIALES, RECURSOS, ESPACIO DOCENTE
7.1 MATERIALES Y RECURSOS DIDACTICOS

¢ Sistemas informaticos adecuados con el software correspondiente que sera fundamentalmente:.
« Entornos de desarrollo para la programacién de diferentes lenguajes de programacion
utilizados.
« MAquina virtuales para la realizacién de instalaciones y pruebas en un entorno seguro.
» Plataforma de e-learning Moodle que dard soporte a todos los materiales y actividades que
se vayan trabajando/realizando. El médulo dispondra de un curso completo Moodle que se
irdn actualizando permanentemente para que refleje la realidad del proceso docente.

7.2 DISTRIBUCION DEL ESPACIO Y EL TIEMPO DOCENTE

Con los equipos de los alumnos situados en filas paralelas a la mesa del profesor, dejando un
pasillos para el acceso a cada una de las filas.

Se solicita también la agrupacién de las sesiones de clase en bloques de al menos 2 horas
seguidas, pues estd comprobado que en mddulos de tipo informatico agrupaciones de menor
duracién no son practicas.

8 MEDIDAS PARA ESTIMULAR EL INTERES Y EL HABITO DE LECTURA Y
LA CAPACIDAD DEL ALUMNO PARA EXPRESARSE CORRECTAMENTE

Se atenderd especialmente a la correccién gramatical, sintdctica y seméntica de los textos,
articulos, etc., que se vayan facilitando a los alumnos para su estudio y preparacion. Asimismo se
valorard y puntuara el correcto uso del lenguaje (ver criterios de evaluacién) por parte del alumno.

Proginf_CIBER_PPS.2023.0dt



* X %
* *
* *
*

Regién de Murcia E lngg?éﬁcg
de la

€/ 1 aTalecia </n

*
Consejeria de Educacion y L s

Cultura

30012 Patifo (Murcia)

Union Europea
Fondo Social Europeo 68266922 £ 968342085

PROGRAMACION DIDACTICA

MODULO DE SISTEMAS DE GESTION EMPRESARIAL
Pag: 17 de 24

Se ejercitardn las capacidades de comprensién, analisis y sintesis, para lo que se llevaran a cabo
tareas adecuadas, como trabajos escritos, exposiciones orales, etc.

9 CRITERIOS, PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION

9.2.2.4.3 CRITERIOS DE CALIFICACION GENERALES A TODAS LAS UNIDADES DE TRABA)JO

Para la calificacién del mdédulo se utilizara se tendra en cuenta lasiguiente ponderacion:

N Apartado Ponderacion
Realizacién de trabajo y, supuestos practicos de las

1 . . 40 %
unidades de trabajo.

2 Pruebas objetivas tedrico-practicas 60 %

Se realizaran pruebas escritas a lo largo del curso que tendran caracter eliminatorio, siempre y
cuando se superen con una calificacién igual o superior a 5 y se hayan presentado los trabajos
relativos a las unidades de que se compone el examen, habiendo obtenido igualmente una
calificacién igual o superior a 5 en los mismos. La recuperaciéon de estas pruebas se hara en un
examen que se realizard al final de cada evaluacién, donde cada alumno se presentard de aquellas
partes tedrico-practicas que no haya superado. Cada una de las partes que conforman las pruebas
escritas se evaluard independientemente de las anteriores, por lo que la superacién de una prueba
(teniendo en cuenta que también se haya superado sus respectivas practicas) no implica la
superacién de las anteriores, y por tanto cada prueba no superada tendrd su correspondiente
examen de recuperaciéon. Siendo necesario aprobarlas todas para poder aprobar la evaluacién.

La calificacién de cada trimestre se calculard a partir de las notas de las pruebas escritas y los
ejercicios practicos de acuerdo a la ponderacién anteriormente indicada y teniendo en cuenta la
ponderacién que el profesor determine para cada prueba escrita o ejercicio practico. Este calculo
se realizard siempre y cuando el alumno tenga una evaluacién positiva en todas las pruebas
escritas y ejercicios practicos.

9.2.2.4.3.2 Calculo de la calificacion final

La calificacion final serd calculada como suma ponderada de las notas obtenidas en cada
unidad. La ponderacién sera la siguiente:

* Unidad 1. Ponderacion: 35%
* Unidad 2. Ponderacién: 18%
+ Unidad 3. Ponderacion: 6%

+ Unidad 4. Ponderacion: 26%
+ Unidad 5. Ponderacion: 15%

Serd necesaria la obtencién de una calificacién igual o superior a 5 en cada una de las partes para
poder aprobar, asi como para poder realizar la suma ponderada.

9.2.2.4.3.3 Recuperacion
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El examen de recuperacién constara de cinco partes, cada una con su correspondiente con cada
una de las unidades, con la siguiente ponderacién:

* Unidad 1. Ponderacion: 35%
*« Unidad 2. Ponderacién: 18%
+ Unidad 3. Ponderaciéon: 6%

+ Unidad 4. Ponderacion: 26%
+ Unidad 5. Ponderacion: 15%

Serd necesaria la obtencién de una calificacién igual o superior a 5 en cada una de las partes
para poder aprobar, asi como para poder realizar la suma ponderada.

El profesor podréd determinar que el alumno solo se presente de alguna parte por considerar
aprobada/s otra/s, debiendo igualmente obtener una calificacién igual o superior a 5 en cada una
de las partes que se presente para poder aprobar y hacer la suma ponderada. En este caso para
hacer la suma ponderada, una vez superadas todas las partes individualmente, se consideraran
las notas obtenidas en la parte/s aprobada previamente.

10 ATENCION A LA DIVERSIDAD DEL ALUMNADO EN LOS CICLOS
FORMATIVOS
10.1 CUESTIONES GENERALES

Atender a la diversidad del alumnado es una labor en la que hay que anticiparse, incorporando
en la planificacién docente recursos y estrategias variadas para dar respuesta a las diversas
necesidades que de hecho se van a producir. Los mejores proyectos y programaciones seran
aquellos que favorezcan estos cambios habituales y den respuestas a estas diferencias
individuales (estilos de aprendizaje, motivaciones, intereses o dificultades de aprendizaje
transitorias).

La individualizacién se plasmara en los siguientes aspectos:

e Utilizacién de una evaluacién individualizada en la que se fijan las metas partiendo de

criterios individualizados (evaluacién inicial).

e Uso de estrategias diferenciadas que permitan ritmos distintos y niveles de consecucién

diferentes.

e Actuacién del profesor como mediador y organizador del proceso enseflanza-aprendizaje de

acuerdo con la progresién de cada alumno.

e Colaboracién y coordinaciéon con los demés profesores del equipo docente para conseguir el

cumplimiento de los objetivos generales de etapa.

Habrd que asumir las diferencias individuales como algo caracteristico del quehacer
pedagdgico. Las medidas que se adopten para ello deben de caracterizarse por:

e Tener un caracter ordinario y no precisar una organizacién muy diferente de la habitual.

¢ No afectar a los componentes prescriptivos del curriculo.

Segun las circunstancias y manteniendo los mismos objetivos educativos es posible:

Plantear metodologias y niveles de ayuda diversos.
Proporcionar actividades de aprendizaje diferenciadas

Prever adaptaciones de material didactico.

Organizar grupos de trabajo flexibles.

Acelerar o frenar el ritmo de introduccién de nuevos contenidos
Organizar o secuenciar los contenidos de forma distinta.
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Cambiar la prioridad y la profundizacién de los contenidos.

Las diferencias metodoldgicas provocaran variaciones en la forma de enfocar o presentar los
contenidos y/o actividades y su eleccién se basara entre otros en:

¢ El grado de conocimiento previo detectado.
¢ El grado de autonomia y responsabilidad.
e Las dificultades detectadas previamente.

Por otro lado, es importante ofrecer una amplia gama de actividades asociadas a diferentes
grados de aprendizaje ajustando la ayuda pedagégica a la variedad de necesidades educativas de
la siguiente forma:

¢ Estableciendo en cada unidad de trabajo los diferentes grupos de actividades.

e Representando las actividades de forma secuencial y a modo de actividades graduadas, lo
gue permitird desmenuzar los contenidos y trabajar un mismo contenido de diversas
maneras, a la par que ir caminando hacia actividades mas significativas.

Otras medidas pueden consistir en la organizaciéon de grupos de trabajo flexibles en el seno del
grupo bésico, lo que permitird establecer tareas de refuerzo, de profundizacién, etc., en funcién de
las diferentes necesidades del grupo. Para ello es necesario reflexionar sobre:

¢ Los aprendizajes basicos e imprescindibles para seguir progresando.

¢ La evaluacién que detecte las necesidades de cada grupo.

¢ El uso de materiales didacticos especificos disefiados en este sentido.

10.2 PROCEDIMIENTOS

En caso de que se detecten alumnos con necesidades educativas especiales se hara una
primera valoracién conjuntamente con el Departamento de Orientacién y el tutor, y a resultas de
dicho estudio, si fuera necesario, se llevarian a cabo adaptaciones de acceso al curriculo
individualizado para esos alumnos segun la valoracién psicopedagdgica realizada por el
Departamento de Orientacién que tendrd cardcter eminentemente contextual, para lo que es
necesaria la implicacién de otros agentes como profesorado, tutores y padres.

Se valorara la adecuaciéon de actividades de ensefanza/aprendizaje, metodologia, recursos e
instrumentos de evaluacién planificados en la programacién del mdédulo, modificAndose lo que
fuese necesario.

Estas adaptaciones y modificaciones quedardn recogidas por escrito y serdn afadidas a la
programaciéon modular vigente durante el curso, desarrolladas y seflaladas como adaptaciones
curriculares personalizadas.

Se realizardn actividades personalizadas con estos alumnos/as en funcién de los resultados de
aprendizaje esperados. Por ejemplo:

. Repeticién de algunas de las actividades principales con un seguimiento personalizado,

valorando y alentando los progresos.

. Elaboracién de nuevos trabajos en base a resimenes, esquemas y graficos sobre los

contenidos de caracter conceptual.

. En su caso, disefio de actividades de motivacién con ayuda de los profesores/as de apoyo y

del Departamento de Orientacioén.

Todas las adaptaciones que se realicen seran del tipo “Acceso al Curriculo” ya que la
legislacién vigente no permite otra cosa para el nivel educativo donde nos encontramos.

11 PREVENCION DE RIESGOS LABORALES

Respecto a la prevencién de riesgos laborales, considerando que el ambito laboral més comudn
de los Técnicos Superiores va a ser el de las oficinas y centros de procesos de datos, habra que
haber insistido a diario de la importancia de conocer y prevenir los posibles riesgos.
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12 INTERDISCIPLINARIEDAD

En este caso, al tratarse de un médulo de contenidos eminentemente préacticos, centrado en la
puesta en produccidn segura, surgen relaciones de interdisciplinariedad evidentes con el resto de
mdédulos del curso.

13 TRANSVERSALIDAD

La transversalidad significa que ciertos elementos cognitivos o valorativos, que reflejan, a su
vez, ciertas consideraciones sociales apreciadas como fundamentales para la formacién de los
ciudadanos, deben estar presentes en el proceso educativo. Sin embargo esta presencia tiene un
caracter especial, ya que esos elementos han de servir de guia y orientacién de todas las acciones
educativas a emprender, al tiempo que reclama una actuacién educativa mas horizontal frente a la
tradicional verticalidad que presidia las relaciones en el seno del Sistema Educativo.

Los temas transversales son un conjunto de contenidos educativos y ejes conductores de la
actividad escolar que, no estando ligados a ninguna materia en particular, se puede considerar que
son comunes a todas, de forma que, mas que crear disciplinas nuevas, se ve conveniente que su
tratamiento sea transversal en el curriculum global del centro. La alta presencia de contenidos
actitudinales en estos temas, junto al hecho del caracter prescriptivo de las actitudes y valores,
como componentes de los objetivos de etapa y contenidos de dreas curriculares, convierte a estos
temas en un elemento esencial del desarrollo curricular.

Estos temas transversales se organizan en los siguientes dmbitos:
« Educaciéon del consumidor

« Educacién para la igualdad de oportunidades de ambos sexos
« Educacién para la paz

« Educacién ambiental

« Educacién para la salud

« Educacién sexual

« Educaciéon moral y civica

Tratdndose de Ciclos Superiores de Formacién Profesional, a veces, la conexién con un tema
transversal parece clara, pero en ocasiones es muy dificil casarlos con determinados maddulos,
resultando una tarea ardua incorporar en su curriculo temas transversales. Eso es lo que ocurre en
casi todos los moédulos de este ciclo formativo. No vemos, en general y salvo casos especiales que
se indican en la programaciéon modular, la forma de integrar esa educacién en valores con la
programaciéon de unos modulos cuyo desarrollo es absolutamente técnico y, casi siempre, de
elevado nivel.

Pensamos que es en el desarrollo en el aula donde cabe hablar de valores y comportamientos,
asi como de su aprendizaje, pues este tipo de elementos forma parte de los que se conoce como
curriculo oculto. Por ejemplo, respecto a la educacién para el consumidor el uso razonable de los
dispositivos informaticos, sin caer en el abuso, el evitar actitudes de compra compulsiva para los
nuevos desarrollos tecnolégicos, etc. En la educacién para la paz, tratar el tema de la violencia en
los juegos informaticos. En la educacién para la salud los efectos perniciosos del uso de sistemas
informaticos cuando se abusa de ellos en lugar de realizar otras tareas mas dindmicas, asi como el
uso adecuado desde el punto de vista postural. En la educacién ambiental el valor del reciclaje y
del consumo razonable de los recursos y materiales fungibles, como papel, energia eléctrica, etc.
En la igualdad de oportunidades de ambos sexos comentar el por qué de la alta “masculinizacién”
de los puestos de trabajo informaticos. En la educacién moral y civica la no discriminacién frente a
cuestiones de indole religiosa, sexual, politica, etc., asi como el respeto a la confidencialidad de la
informacién y el rechazo a actividades no civicas, como la propagaciéon de virus informaticos, el
hackeo de aplicaciones con fines diferentes al aprendizaje, o el pirateo con fines lucrativos de
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contenidos informaticos. También se puede tratar en este tema el valor intrinseco del movimiento
de software libre y abierto respecto al software propietario.

En definitiva, aunque en los decretos que establecen el curriculo de los ciclos formativos no han
sido incorporados los temas transversales, desde la docencia de los médulos formativos se pueden
hacer algunas recomendaciones y sugerencias para que se tengan en cuenta a lo largo del
desarrollo curricular los valores y actitudes recogidos en los temas transversales.

14 ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Como actividad extraescolar se prevé que expertos en ciberseguridad.
También nos sumaremos a las actividades generales del Departamento.

Estas actividades se realizaran en tanto y cuando las medidas sanitarias las permitan

Se incluyen también las actividades relacionadas en https://docs.google.com/spreadsheets/d/16Pyi-
WMpFAIMmMtQcOmMB8BXS9czv1zAMg/edit#9gid=1098165503

15 USO DE LAS TICS

Al tratarse de mddulos de un ciclo formativo de Informatica, con contenidos, procedimientos,
etc., totalmente inmersos dentro del ambito de las Tecnologias de la Informacién y las
Comunicaciones, podemos decir que practicamente el cien por cien de su desarrollo se hace con
utilizacién plena y sistematica de este tipo de tecnologias y recursos.

16 BIBLIOGRAFIA
16.1 BIBLIOGRAFIiA CERCANA AL CURRICULO OFICIAL

En este mddulo no hay un libro de texto que se vaya a seguir de forma habitual. Los materiales
de clase se irdn depositando bien en el servidor Moodle del Centro, bien en un servidor FTP
accesible al alumnado o indicandose el URL donde pueden ser accedidos. No obstante, destacamos
un texto como mas cercano al curriculo oficial establecido, lo que no significa que nos parezca
idéneo o que lo vayamos a seguir de forma habitual durante el curso:

« Fernadndez Rivera, Maximo. Puesta en Produccion Segura. Ed. RA-MA
16.2 BIBLIOGRAFIA COMPLEMENTARIA

El problema de la bibliografia en un entorno tan inmensamente cambiante como es el de la
ciberseguridad es la obsolescencia acelerada que hace que un texto que hoy es plenamente valido
deje de serlo en pocos meses. En el campo de la ciberseguridad en general ocurre que la
bibliografia disponible en espafiol no es ni muy extensa ni se adapta especialmente a los
contenidos de este mdédulo. La bibliografia utilizada proviene principalmente de internet.

16.3 WEBGRAFIA

Enunciar aqui un conjunto de enlaces web relacionados con el médulo que nos ocupa podria ser
tan interminable como indtil, dada la alta variabilidad de estos enlaces de Internet e incluso de los
elementos de interés sobre los que se indican enlaces. No obstante el uso de los recurso
disponibles en la web se hace imprescindible en este médulo.
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17 ANEXO I

ANEXO |

ELEMENTO DE LA
PROGRAMACION

Objetivos del titulo minimos
0 esenciales

La relacion de objetivos minimos o esenciales se encuentran en
el apartado 3.3 de la programacion base.

Resultados de aprendizaje
esenciales

Los

resultados de aprendizaje esenciales se encuentran

sefialados en el apartado 3.3 de la programacion base.

Criterios de evaluacién para

Los criterios de evaluacién relacionados con los resultados de

alcanzar los resultados | aprendizaje esenciales se encuentran sefialados en el apartado
esenciales 3.3 de la programacion base.

Contenidos minimos o | La relacidn de contenidos minimos o esenciales se encuentran
esenciales sefialados en el apartado 4.1 de la programacion base.

Tareas de caracter practico
esenciales

ESCENARIO
SEMIPRESENCIALIDAD NO PRESENCIALIDAD
Las mismas actividades, | Las mismas  actividades,
distribucion temporal y | distribucién temporal y
metodologia que en presencial. | metodologia que en
presencial.

Se propondra la realizacion de
cursos online suministrados en
diferentes plataformas como
openWebinars o netacad,
siempre supervisados por el
profesor. Esto permitira a cada
alumno poder seguir su ritmo
de aprendizaje y no depender
de posibles problemas
puntuales en las tecnologia
utilizadas para el aprendizaje
en vivo.

Se propondra la realizacion de
cursos online suministrados en
diferentes plataformas como
openWebinars o netacad,
siempre supervisados por el
profesor. Esto permitird a cada
alumno poder seguir su ritmo
de aprendizaje y no depender
de posibles problemas
puntuales en las tecnologia
utilizadas para el aprendizaje
en vivo.

Metodologias a utilizar

Se continuard impartiendo
clases online simultdneamente
mientras se imparte clase con
el grupo presencial, a través de
la plataformas tipo google meet,
siguiendo las mismas
actividades, distribucion
temporal y metodologia que en
presencial.

Se fomentara la utilizacién de
herramientas colaborativas en
aquellas actividades que

Se continuara impartiendo
clases online a través de la
plataformas tipo google meet,
siguiendo las mismas
actividades, distribucion
temporal y metodologia que en
presencial.

Se fomentara la utilizacion de
herramientas colaborativas en
aguellas actividades que
requiera de la participacion de
varios alumnos.
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requiera de la participacion de
varios alumnos.

Se propondra la realizacion de
cursos online suministrados en
diferentes plataformas como
openWebinars o netacad,
siempre supervisados por el
profesor. Esto permitira a cada
alumno poder seguir su ritmo
de aprendizaje y no depender
de posibles problemas
puntuales en las tecnologia
utilizadas para el aprendizaje
en vivo.

Se propondrd la realizacion de
cursos online suministrados en
diferentes plataformas como
openWebinars o netacad,
siempre supervisados por el
profesor. Esto permitira a cada
alumno poder seguir su ritmo
de aprendizaje y no depender
de posibles problemas
puntuales en las tecnologia
utilizadas para el aprendizaje
en vivo.

Criterios de calificacion Dado que se continuara
impartiendo clases online a
través de plataformas tipo
google meet, siguiendo las
mismas actividades,
distribucion temporal y
metodologia que en presencial,
los criterios de evaluacion
seran los mismos que en la
modalidad presencial.

Respecto a los ejercicios y
practicas y las pruebas
tedrico/practicas, todas ellas
tienen una fecha de entrega o
realizacion que sera
improrrogable a excepcién de
una causa debidamente
justificada. Las no realizadas o
no entregadas en el plazo y
forma estipuladas tendran una
calificacién de 0 puntos y por
tanto se considerara la
evaluacion suspensa.

Se podra solicitar al alumno la
defensa de los ejercicios y
practicas mediante una
entrevista personal en la que el
profesor comprobara si los
conocimientos adquiridos en la
misma son suficientes para
superarla.

Dado que se continuara
impartiendo clases online a
través de plataformas tipo
google meet, siguiendo las
mismas actividades,
distribucion temporal y
metodologia que en
presencial, los criterios de
evaluacién seran los mismos
que en la modalidad
presencial.

Respecto a los ejercicios y
practicas y las pruebas
tedrico/practicas, todas ellas
tienen una fecha de entrega o
realizacion que sera
improrrogable a excepcién de
una causa debidamente
justificada. Las no realizadas o
no entregadas en el plazoy
forma estipuladas tendran una
calificacién de 0 puntos y por
tanto se consideraré la
evaluacion suspensa.

Se podra solicitar al alumno la
defensa de los ejercicios y
practicas mediante una
entrevista personal online o
telefénica en la que el profesor
comprobara si los
conocimientos adquiridos en la
misma son suficientes para
superarla.

Instrumentos de evaluacion Los instrumentos de evaluacion

Los instrumentos de
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seran los mismos que en la
modalidad presencial.

La realizacion de las pruebas
tedrico/practicas se realizan de
forma presencial los dias que el
alumno debe acudir al centro.

Con respecto a los ejercicios y
practicas, todas ellas tienen
una fecha de entrega o
realizacion que sera
improrrogable a excepcion de
una causa debidamente
justificada. Las no realizadas o
no entregadas en el plazo y
forma estipuladas tendran una
calificacién de 0 puntos y por
tanto se considerara la
evaluacion suspensa. El plazo,
sera el mismo para todos los
alumnos, para ello se utiliza la
plataforma moodle donde todos
los alumnos deben ir subiendo
los ejercicios y practicas
propuestas.

evaluacion seran los mismos
que en la modalidad
presencial.

La realizacion de las pruebas
tedrico/préacticas se realizan de
forma online a de moodle y
ayudado de la plataformas tipo
google meet.

Con respecto a los ejercicios y
practicas, todas ellas tienen
una fecha de entrega o
realizacion que sera
improrrogable a excepcion de
una causa debidamente
justificada. Las no realizadas o
no entregadas en el plazoy
forma estipuladas tendran una
calificacién de 0 puntos y por
tanto se consideraré la
evaluacion suspensa. El plazo,
sera el mismo para todos los
alumnos, para ello se utiliza la
plataforma moodle donde
todos los alumnos deben ir
subiendo los ejercicios y
practicas propuestas.
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