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CARACTERISTICAS GENERALES DEL CURSO DE ESPECIALIZACION
1 OBJETO DE ESTA PROGRAMACION

El objeto de esta programacién didactica es el curso de especializaciéon de FP en Ciberseguridad
en Entornos de las Tecnologias de la Informacién, en lo sucesivo CIBER.

2 MARCO LEGAL

Decreto Titulo RD 479/2020, de 7 de abril BOE 13-05-2020

3 UBICACION DEL CURSO DE ESPECIALIZACION EN EL SISTEMA
EDUCATIVO LOE/LOMCE

El Curso de Especializacién en Ciberseguridad en entornos de las tecnologias de la informacién
queda identificado para todo el territorio nacional por los siguientes elementos:

Denominacién: Ciberseguridad en entornos de las tecnologias de la informacién.

Nivel: Formacién Profesional de Grado Superior.
Duracién: 720 horas.

Familia Profesional: Informatica y Comunicaciones (Unicamente a efectos de clasificacién de las en-
sefianzas de formacién profesional).

Rama de conocimiento: Ingenieria y Arquitectura.
Créditos ECTS: 43.

Referente en la Clasificaciéon Internacional Normalizada de la Educacién: P-5.5.4.

4 COMPETENCIA GENERAL DEL CURSO DE ESPECIALIZACION

La competencia general de este curso de especializacién consiste en definir e implementar estra-
tegias de seguridad en los sistemas de informacidn realizando diagndsticos de ciberseguridad, iden-
tificando vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando la nor-
mativa vigente y estandares del sector, siguiendo los protocolos de calidad, de prevencién de ries-
gos laborales y respeto ambiental.

5 COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales de este curso de especializacién son las
gue se relacionan a continuacioén:

a) Elaborar e implementar planes de prevencién y concienciacién en ciberseguridad en la organiza-
cién, aplicando la normativa vigente.

(Proginf_CIBER_GRAL.2023.0dt)
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b) Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los pla-
nes de securizacién de la organizacion.

c) Disefiar planes de securizacién contemplando las mejores précticas para el bastionado de siste-
mas y redes.

d) Configurar sistemas de control de acceso y autenticacién en sistemas informaticos, cumpliendo
los requisitos de seguridad y minimizando las posibilidades de exposicién a ataques.

e) Diseflar y administrar sistemas informaticos en red y aplicar las politicas de seguridad estableci-
das, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

f) Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de atague mds habitua-
les, evitando incidentes de ciberseguridad.

g) Implantar sistemas seguros de desplegado de software con la adecuada coordinaciéon entre los
desarrolladores y los responsables de la operacién del software.

h) Realizar analisis forenses informaticos analizando y registrando la informacién relevante relacio-
nada.

i) Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asociados.

j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y
de proteccién de datos personales, implementandolos tanto internamente como en relacién con ter-
ceros.

k) Elaborar documentacién técnica y administrativa cumpliendo con la legislacién vigente, respon-
diendo a los requisitos establecidos.

I) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos cientifi-
cos, técnicos y tecnolégicos relativos a su entorno profesional, gestionando su formacién y los recur-
sos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el dmbito de su
competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y aplican-
do los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo con lo estable-
cido por la normativa y los objetivos de la organizacion.

A) Supervisar y aplicar procedimientos de gestién de calidad, de accesibilidad universal y de «disefio
para todas las personas», en las actividades profesionales incluidas en los procesos de produccién o
prestacién de servicios.

(Proginf_CIBER_GRAL.2023.0dt)
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6 CUALIFICACIONES Y UNIDADES DE COMPETENCIA DEL CATALOGO
NACIONAL DE CUALIFICACIONES PROFESIONALES INCLUIDAS EN EL
TiTULO

6.1 CUALIFICACIONES PROFESIONALES COMPLETAS

No consta en el RD.

6.2 CUALIFICACIONES PROFESIONALES INCOMPLETAS

No consta en el RD.

7 ENTORNO PROFESIONAL, SOCIO-PRODUCTIVO Y EDUCATIVO

7.1 ENTORNO PROFESIONAL

1. Este profesional ejercerd su actividad en entidades de los sectores donde sea necesario
establecer mecanismos y medidas para la proteccion de los sistemas de informacion y redes
de comunicaciones.

2. Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:

a) Experto en ciberseguridad.
b) Auditor de ciberseguridad.
¢) Consultor de ciberseguridad.

d) Hacker ético.

7.2 ENTORNO SOCIO-PRODUCTIVO

Las administraciones educativas tendran en cuenta, para la implantacién de la oferta, la valora-
cién de las siguientes consideraciones en su territorio:

a) Las actividades que se desarrollan en el ciberespacio serdn cada vez mas numerosas y permitiradn
a los paises mas avanzados generar cada vez mas riqueza a través de la informacién.

b) La informacién y los datos se convertirdn en activos muy valiosos, teniendo estas actividades ca-
da vez mayor impacto en la sociedad.

c) La conectividad y dependencia cada vez mayor de las redes y sistemas generaran vulnerabilida-
des que dificultaran la proteccién de la informacién y los datos. Los ciberataques serdn mas frecuen-
tes y con mayor impacto.

d) La vulnerabilidad del ciberespacio serd uno de los principales riesgos que deberdn tener en cuen-
ta los gobiernos para garantizar el desarrollo del pais. Por lo que todos los gobiernos deberdn estar
preparados para los ciberataques en infraestructuras criticas y sistemas estratégicos como los de te-
lecomunicaciones, energéticos, transporte, banca y otros para garantizar la seguridad del ciberespa-
cio y lograr una sociedad digital basada en la confianza.

(Proginf_CIBER_GRAL.2023.0dt)
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e) La seguridad del ciberespacio implicard potenciar las medidas de prevencién, deteccién y res-
puesta, que deberan incorporarse en el propio desarrollo de los productos y servicios. Ademas, se
requeriran profesionales especializados en ciberdelitos que conozcan la base juridica que afecta a la
informatica y manejen las herramientas necesarias que ayuden a esclarecer dichos delitos. En con-
secuencia, crecera la demanda de profesionales cualificados en ciberseguridad a nivel nacional, eu-
ropeo y mundial, para garantizar la seguridad de los paises y de sus ciudadanos.

f) El uso intensivo de tecnologias emergentes como la computacién en la nube, el big data, la impre-
sién 3D, la robética colaborativa, la realidad aumentada, los sistemas ciberfisicos o el Internet de las
cosas, seran imprescindibles para potenciar la Industria 4.0, implementar las medidas de cibersegu-
ridad necesarias e impulsar de manera efectiva la Economia Circular.

7.3 ENTORNO EDUCATIVO

El Instituto de Ensefianza Secundaria "Ingeniero de la Cierva" es un Centro Publico ubicado en
una pedania de la periferia de Murcia. El nlcleo poblacional mds cercano se encuentra en la pedania
de Patifio, a una distancia aproximada de trescientos metros. Los centros de Primaria adscritos a és-
te estdn en San Pio X, Aljucer y Patifio.

Conviene tener en cuenta que existen diferencias destacables entre el alumnado de ESO y el de
Bachillerato y de curso de especializaciéns de F.P. Se hace muy dificultoso describir las caracteristi-
cas de los alumnos de los curso de especializacidéns superiores, al provenir sus alumnos de lugares
bastante lejanos (algunas especialidades son de oferta Unica en la provincia).

8 OBJETIVOS GENERALES DEL CURSO DE ESPECIALIZACION

Los objetivos generales de este curso de especializacién son los siguientes:

a) ldentificar los principios de la organizaciéon y normativa de protecciéon en ciberseguridad, planifi-
cando las acciones que es preciso adoptar en el puesto de trabajo para la elaboracién del plan de
prevencién y concienciacién.

b) Auditar el cumplimiento del plan de prevencién y concienciacién de la organizacién, definiendo las
acciones correctoras que puedan derivarse para incluirlas en el plan se securizacién de la organiza-
cion.

c) Detectar incidentes de ciberseguridad implantando los controles, las herramientas y los mecanis-
MoS necesarios para su monitorizacion e identificacién.

d) Analizar y dar respuesta a incidentes de ciberseguridad, identificando y aplicando las medidas ne-
cesarias para su mitigacién, eliminacién, contencién o recuperacion.

e) Elaborar anélisis de riesgos para identificar activos, amenazas, vulnerabilidades y medidas de se-
guridad.

f) Disefiar e implantar planes de medidas técnicas de seguridad a partir de los riesgos identificados
para garantizar el nivel de seguridad requerido.
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g) Configurar sistemas de control de acceso, autenticacién de personas y administraciéon de creden-
Ciales para preservar la privacidad de los datos.

h) Configurar la seguridad de sistemas informaticos para minimizar las probabilidades de exposicién
a ataques.

i) Configurar dispositivos de red para cumplir con los requisitos de seguridad.

j) Administrar la seguridad de sistemas informaticos en red aplicando las politicas de seguridad re-
queridas para garantizar la funcionalidad necesaria con el nivel de riesgo de red controlado.

k) Aplicar estandares de verificacién requeridos por las aplicaciones para evitar incidentes de seguri-
dad.

I) Automatizar planes de desplegado de software respetando los requisitos relativos a control de ver-
siones, roles, permisos y otros para conseguir un desplegado seguro.

m) Aplicar técnicas de investigacién forense en sistemas y redes en los ambitos del almacenamiento
de la informacién no volatil, de los dispositivos méviles, del Cloud y de los sistemas loT (Internet de
las cosas), entre otros, para la elaboracién de analisis forenses.

n) Analizar informes forenses identificando los resultados de la investigacién para extraer conclusio-
nes y realizar informes.

f) Combinar técnicas de hacking ético interno y externo para detectar vulnerabilidades que permi-
tan eliminar y mitigar los riesgos asociados.

o) ldentificar el alcance de la aplicacién normativa dentro de la organizacién, tanto internamente co-
mo en relacién con terceros para definir las funciones y responsabilidades de todas las partes.

p) Revisar y actualizar procedimientos de acuerdo con normas y estandares actualizados para el co-
rrecto cumplimiento normativo en materia de ciberseguridad y de proteccién de datos personales.

g) Desarrollar manuales de informacidn, utilizando herramientas ofimaticas y de disefio asistido por
ordenador para elaborar documentacién técnica y administrativa.

r) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucién cienti-
fica, tecnoldgica y organizativa del sector y las tecnologias de la informacién y la comunicacién, para
mantener el espiritu de actualizacidon y adaptarse a nuevas situaciones laborales y personales.

s) Desarrollar la creatividad y el espiritu de innovacién para responder a los retos que se presentan
en los procesos y en la organizacién del trabajo y de la vida personal.

t) Evaluar situaciones de prevencién de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencién personales y colectivas, de acuerdo con la normativa aplicable en
los procesos de trabajo, para garantizar entornos seguros.

u) Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibilidad
universal y al «disefio para todas las personas».

v) Identificar y aplicar pardmetros de calidad en los trabajos y actividades realizados en el proceso
de aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar y
mejorar procedimientos de calidad.
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DESCRIPCION DE CADA MODULO

Este apartado se estudia, para cada mdédulo de los que componen este curso de especializacién,
en la parte modular de la programacién.

UBICACI(')NZ OBJETIVOS, CONTENIDOS Y DISTRIBUCION TEMPORAL
DE CADA MODULO

Este apartado se estudia, para cada mddulo de los que componen este curso de especializacién,
en la parte modular de la programacién.

UNIDADES DE TRABAJO: PARTE GENERAL
1 LA CUESTION DE LOS “MiNIMOS”

En muchas ocasiones la Administracién Educativa alude a los "minimos" como aquellos concep-
tos, procedimientos y actitudes cuya superacién conlleva asimismo la superacién de la asignatura,
materia 0 médulo por parte del alumno. No obstante, a nuestro juicio, es ésta una cuestién que es
posible, o no, que se pueda aplicar sin mayores problemas en en la E.S.O. pero en cuya concrecién
se pueden producir problemas muy serios si a lo que nos referimos es a los curso de especializaciéns
formativos de Formacién Profesional. En los curso de especializaciéns, en muchos casos no existen
unos minimos sine quae non, sino un nivel minimo, identificable a partir del proceso de evaluacién y
calificacién, que puede tener componentes muy diferentes en unos casos y en otros. Ademas, definir
es0s minimos es una trampa en si, porque en ocasiones los alumnos no superan uno de esos aparta-
dos minimos pero en conjunto tienen un nivel més que aceptable.

Pongamos un ejemplo: supongamos un curso de matematicas en el que se considera como mini-
mo el saber obtener raices cuadradas de nimeros naturales. Si el alumno, desarrollando el algoritmo
de resolucién, se confunde en algin elemento poco relevante, y como consecuencia no llega a al-
canzar el resultado correcto, en teoria no sabria obtener raices cuadradas, con lo cual nunca supera-
ria el curso, aunque en todo lo demds sus resultados fuesen absolutamente geniales. ;O si lo supe-
rarfa porque el fallo es poco relevante en atencién al conjunto de conocimientos del alumno? Si con-
testamos afirmativamente a esta segunda hipétesis, concluiremos que para que la programacion re-
fleje adecuadamente los minimos habria que definir todas las posibles variaciones en las que los fa-
llos son poco relevantes para la unidad del conjunto en relacién con el posible resto de conocimien-
tos, y eso, para toda una materia, es simplemente un trabajo improbo e inmenso y de muy dudosa
validez final.

Hemos encontrado definiciones tales como que "E/ conjunto de los minimos exigibles de una evalua-
cion (asociados a los criterios de evaluacion), serian aquellos saberes o saberes aplicados que el alumnado
debiera obtener para tener una calificacion satisfactoria (un '5')" POLO MARTINEZ, Ignacio, “Los criterios de
evaluacidn como detonante de la programacion didactica”, Avances en Supervision Educativa n® 14 (Ma-
yo 2011), pues bien nosotros retamos a cualquier experto en docencia de la Informéatica a que aisle de
forma inequivoca un conjunto de minimos para las Unidades de Trabajo que planteamos que sea
realmente minimo y Unico, es decir que no pueda ser substituido por otro conjunto alternativo o
equivalente, y en el cual, la no superacién de cualquiera de los elementos, no superacién absoluta,
no formulada gradualmente, sino como si' 6 no, supusiera de forma inequivoca que ese alumno no
merece superar la asignatura, aunque en el resto de la misma su nivel de conocimientos y habilidad
en los procedimientos fuera absolutamente magistral.

Por otro lado habra quien diga que asi no es como se plantean los minimos, sino que ha de hacer-
se en forma de postulado general sobre lo que el alumno ha de ser capaz de hacer, en todo caso, al
final de la UT. En el ejemplo anterior seria algo tan general como "El alumno ha de saber obtener
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raices cuadradas de nimeros naturales". Eso puede ser un minimo segun los defensores de esta co-
rriente, pero esta tan poco definido, tan falto de concrecidn, que es peor que nada.

Creemos que lo que se busca con esto de los "minimos" es, en primer lugar, objetivar en lo posi-
ble el procedimiento de evaluacién, y en segundo (o quizds no tan segundo) término, permitir que
un tercero pueda resolver una reclamacién de un alumno a una calificacién de un profesor de forma
aséptica y cuasi-automatica.

Nosotros, llegado el caso, optamos por indicar qué contenidos, procedimientos, etc., no son basi-
cos o, dicho de otro modo, son ampliaciones opcionales no especialmente significativas del curriculo.
Todo lo demas son contenidos bdsicos, a cuyo conocimiento deberd atenderse especialmente por
parte del alumno para poder superar el médulo. Es posible que al final el alumno no supere el nivel
de cinco para alguno de ellos, pero el resultado, en su conjunto, ha de ser superior a dicho nivel para
obtener el aprobado. Veamos un ejemplo tomado del médulo “Acceso a datos”, donde se subraya lo
gue queremos decir respecto a los contenidos no basicos:

UT1l: MANEJO DE FICHEROS
Objetivos

Los objetivos previstos son:

Utilizar clases para la gestién de ficheros y directorios.

Valorar adecuadamente las ventajas y los inconvenientes de las distintas formas de acceso.
Utilizar las operaciones bdsicas para acceder a ficheros de acceso secuencial y aleatorio.
Utilizar clases para almacenar y recuperar informacién almacenada en un fichero XML.
Utilizar clases para convertir a otro formato informacién contenida en un fichero XML.
Gestionar excepciones.

Contenidos basicos y no basicos (23 pl)

oV A wWwNE

La relacién de contenidos, de los cuales los NO béasicos estdn marcados con un asterisco (*), es la
siguiente:

- Clases asociadas a las operaciones de gestidon de ficheros (secuenciales, aleatorios) y directorios:
creacion, borrado, copia, movimiento, entre otras.

- Formas de acceso a un fichero.
- Clases para gestién de flujos de datos desde/hacia ficheros.
- Flujos: Basados en bytes y Basados en caracteres.

- Trabajo con ficheros XML (eXtended Mark-up Language): analizadores sintacticos [parser DOM (Do-
cument Object Model) y SAX (Simple Api for Xml)] y vinculacién (binding).

- Librerias (sic) para conversién de documentos XML a otros formatos. (*)
- Procesamiento de XML: XPath (Xml Path Language). (*)

- Excepciones: deteccidn y tratamiento.

- Resumen de la U.T.

- Ejercicios propuestos

- Test de conocimientos
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2 UNIDADES DE TRABAJO
Se especifican en cada programacién modular.

DISTRIBUCION TEMPORAL

Este apartado se estudia, para cada mdédulo de los que componen este curso de especializacién,
en la parte modular de la programacién.

METODOLOGIA GENERAL
1 INTRODUCCION

Se recogen aqui los criterios generales metodoldgicos a aplicar por el profesorado en la docencia
de los médulos de este curso de especializaciéon formativo. En la programacién modular el profesor
podré aclarar, extender, o acotar lo aqui expuesto, justificando adecuadamente su modificacién.

2 CRITERIOS
2.1 INTRODUCCION

El modelo tradicional de proceso ensefianza-aprendizaje (transmisién-recepcién de conocimien-
tos) ha sido puesto en cuestiéon desde hace algun tiempo, al manifestarse las deficiencias que pre-
senta para producir aprendizajes significativos.

Los cuatro factores basicos a los que se enfrenta cada equipo docente y cada profesor pueden
sintetizarse asi:

¢Qué ensefar? : Contenidos

¢A quién ensefar? : Alumnado y sus caracteristicas

¢Como ensefiar? : Metodologia

e Cudndo ensefar? : Secuenciacién y distribucion temporal.

El constructivismo, como teoria pedagdgico-psicoldgica que trata de consequir aprendizajes signi-
ficativos, es decir, que intenta paliar las deficiencias detectadas en el modelo tradicional, se caracte-
riza por los siguientes aspectos:

1. El protagonista del aprendizaje es el alumno, ya que es él quien construye sus conoci-
mientos. El profesor ha de elaborar las estrategias oportunas y crear las circunstancias pa-
ra que el alumno aprenda debiendo tener en cuenta las ideas y conocimientos previos de
los alumnos, que se estructuran en forma de esquemas mentales con los que éstos ope-
ran.

2. El aprendizaje consiste en la modificacién de las estructuras mentales de los alumnos,
bien mediante la incorporacién de nuevos contenidos a las mismas, bien mediante la mo-
dificacién de las relaciones, que en dichas estructuras, se encuentran establecidas entre
los distintos conceptos.

3. Los contenidos han de ser relevantes para el alumno, favoreciendo la relacién entre cien-
cia, técnica y anédlisis de la realidad.

4. Las fuentes del aprendizaje son multiples y diversas, no consistiendo Unicamente en el
profesor o los materiales.

5. Es preciso dedicar més tiempo para construir conocimientos que para transmitir concep-
tos.

6. El aprendizaje significativo implica una interiorizacién de actitudes y una aceptacién de
nuevos valores.
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Todo profesor toma, en la realizacién de su tarea, una serie de decisiones sobre tres aspectos
fundamentales de la misma: planteamiento metodoldgico, estrategias de ensefianza y actividades
de aprendizaje.

La metodologia es la disciplina pedagdgica que trata de los métodos y técnicas de ensefianza; es-
ta constituida por un conjunto de normas, principios y procedimientos que debe conocer el docente
para orientar a los alumnos en el aprendizaje. Por tanto, es la organizacién racional y bien calculada
de los recursos y procedimientos para alcanzar un determinado objetivo.

Todo método incluye un nuimero variable de estrategias o técnicas, formas de utilizacién de los

recursos didacticos para la consecucién del aprendizaje. Algunos métodos utilizados son:

« El de transmisién-recepcion (el profesor expone y el alumno recibe lo expuesto).

« El inductivo (basado en la observacidn, la experiencia y los hechos), que va de lo particu-
lar a lo general, basadndose la estrategias utilizadas en la realizacién de actividades por
parte del alumno; los contenidos importan relativamente y el profesor sélo interviene en
el proceso de descubrimiento auténomo si el alumno tiene alguna dificultad;

* El deductivo, que va de lo general a lo particular; utiliza como principal estrategia la ex-
posicién por parte del profesor, que presenta conceptos, principios, definiciones, leyes,
etc., de donde extrae las conclusiones aplicadas a los casos particulares que puedan sur-
gir.

» El constructivista, que relaciona los conocimientos previos del alumno con los que desea-
mos que aprenda; el profesor, sin abandonar del todo su papel transmisor, debe ser fun-
damentalmente un organizador del proceso de ensefanza.

No descartamos a priori ninguno de los métodos, sino que, en general, considero que

lo ideal es utilizar una combinacién de todos.

La planificacién de las actividades del proceso de ensefianza-aprendizaje, por lo que respecta a
su seleccién, organizacién y secuenciacién, en cada unidad de trabajo, constituye el elemento esen-
cial en la elaboracién y desarrollo del curriculo del médulo profesional. Ya que el objetivo es alcanzar
las capacidades, la eleccién del tipo de actividad debe ser coherente con:

+ Las capacidades que se desea que construya el alumno y sus contenidos asociados.

+ Latipologia e ideas previas detectadas en los alumnos.

» Los recursos con que se cuenta en el aula.

* El tiempo de que se dispone.

Todo esto se realiza en la parte especifica de la programacién correspondiente a cada médu-
lo formativo.

2.2 IMPLICACIONES DE LA ENSENANZA DE LOS CURSO DE ESPECIALIZACIONS
FORMATIVOS

2.2.1 Orientacion constructivista

En el disefo de las actividades hemos seguido, no sin antes adoptar ciertas precauciones, la

orientacién constructivista del proceso de ensefianza aprendizaje. Para ello:

e Se han incluido actividades de evaluacidn inicial para conocer el nivel y tipo de conceptos previos
del alumno sobre los contenidos a desarrollar.

e Se haido de lo bésico, “simple”! y general a lo méas avanzado y complejo.

e Se ha tenido en cuenta que para aprender un procedimiento el alumno necesita comprender y sa-
ber aplicar previamente los conceptos que lo sustentan (actividades formativas sobre los conteni-
dos soporte).

1 El entrecomillado responde al hecho de que pocas cosas son “simples” de entre las que encontramos en estos médulos.
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e Se ha tenido en cuenta que el aprendizaje de procedimientos se consolida con la practica (activi-
dades formativas sobre procedimientos).

e Las actividades se han desarrollado en un contexto activo de aprendizaje donde el alumno es el
protagonista activo y el profesor ejerce un papel de apoyo.

e Se presta atencidn a la atencién de las diferencias individuales de los alumnos a la hora de dise-
Aar y realizar actividades, es decir, éstas estan disefladas de tal forma que permiten una cierta
flexibilidad en cuanto al nivel requerido por los alumnos para su desarrollo. No obstante, se ha
de tener en cuenta que el referente del sector productivo es el mismo para todos por
lo que los minimos son exactamente los mismos para todos los alumnos.

2.2.2 Actividades formativas sobre conceptos

Hemos intentado, en todo caso, reducir al minimo necesario la actividad expositiva del profesor
para fomentar que el alumno participe activamente en el aprendizaje de los contenidos de cada uni-
dad. Asi, considero que durante la exposicién, que también es una actividad, se debe intentar que el
alumno adopte una actitud participativa y que considere dicha exposicién como una fuente de infor-
macién no elaborada de la que él ha de obtener los datos que le permitan, en solitario u organizado
grupalmente, elaborar los esquemas y notas de trabajo pertinentes.

Mediante la revisidn, realizada con criterios estadisticos, de la documentacién producida por los
alumnos, el profesor detectara y en su caso corregird aquellos aspectos importantes que no han sido
bien asimilados o correctamente expuestos.

2.2.3 Actividades formativas sobre procedimientos: preparacion y desarrollo

Para trabajar los contenidos organizadores (procedimientos) y desarrollar destrezas, se realizaran
actividades practicas utilizando el material disponible. Estas actividades estaran, en la mayor de las
veces, organizadas en torno al grupo de trabajo y siempre siguiendo un guién preestablecido elabo-
rado por el profesor, teniendo en cuenta, en su caso, las sugerencias de los alumnos.

Durante la realizacién de las actividades, el profesor se ocupara de la atencién y apoyo individua-
lizados corrigiendo los errores conceptuales y actitudinales y las dificultades de operaciéon que sur-
jan.

Al estar la ensefanza profesional plenamente vinculada a los procedimientos, es légico que la
componente practica predomine ampliamente sobre la conceptual. Por este motivo, el proceso de
ensefanza aprendizaje de este mddulo va a incluir un componente practico sustantivo; ya desde ca-
da U.T.1 todas las U.T. presentan dichos elementos practicos con una caracteristica comdn: requie-
ren para su desarrollo la realizacién de ejercicios sobre equipos informéaticos. Estos ejercicios se de-
sarrollaran, en general, a partir de un guién elaborado por el profesor responsable. Sera pues nece-
sario que, con anterioridad, dicho profesor haya confeccionado y probado las practicas correspon-
dientes. Este detalle de la prueba es fundamental pues al efectuarse las practicas sobre equipos
complejos y con aplicaciones informaticas nada sencillas, es necesario obtener la certeza de su per-
fecto funcionamiento y secuenciacioén.

Como para terminar de preparar las practicas es necesario que el profesor se encuentre fisica-
mente en las instalaciones informéaticas donde posteriormente se van a desarrollar, es imprescin-
dible para el correcto desarrollo de esta programacién docente que los profesores que
impartan los médulos dispongan de al menos una hora complementaria por bloque de
cuatro horas lectivas o fracciéon para de este modo poder preparar adecuadamente las
actividades practicas a las que se alude._

2.2.4 Actividades de evaluacion formativa, adaptacion curricular y recuperacion.

Para los contenidos soporte se utilizaran actividades evaluativas consistentes en la solucién indi-
vidual de cuestionarios a fin de detectar el grado de aprendizaje de los conceptos. Algunos de estos
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cuestionarios seran resueltos posteriormente de forma colectiva a partir de la propuesta del docen-
te.

Mediante una actividad de reflexién individual, cada alumno deberd detectar los contenidos que
no han quedado suficientemente comprendidos y, lo que es mas importante, qué factores endége-
nos y exdégenos al proceso de aprendizaje le han influido positiva o negativamente. Este proceso
permitird al alumno evaluar su metodologia de trabajo y proporcionara informacién al profesor sobre
el proceso de aprendizaje en el aula.

En cuanto a los alumnos en los que se detecten necesidades especiales, aunque siempre sin per-
der de vista la obligatoriedad de superar el nivel de los contenidos minimos, se programardn activi-
dades especificas después de un diagnéstico individualizado de los problemas que han influido en el
proceso de aprendizaje.

Antes de la finalizacién del periodo lectivo y, para aguellos que no alcancen en primera instancia
los niveles minimos, el profesor podré proponer actividades de revisién de los contenidos replan-
teando si es necesario los métodos de trabajo y la organizacién de los contenidos. Tras la revisién
estos alumnos volveran a realizar un cuestionario de evaluacién formativa. El resto de alumnos reali-
zard actividades de consolidacion.

En cuanto a los procedimientos, se mediran dos aspectos:

¢ Que se posee suficiente conocimiento referido al procedimiento (acciones que lo componen, en
qué orden se suceden, condiciones de aplicacién...). Este aspecto se va a medir planteando la
realizacién de actividades donde se reclamen estos conocimientos.

e Elusoy aplicacién del conocimiento en situaciones particulares. Este aspecto comprende: la com-
posicién de las acciones de que consta el procedimiento y la generalizacién del procedimiento a
otras situaciones.

De este modo la evaluacién de procedimientos se llevard a cabo a través de la observacién direc-
ta de las practicas y de sus resultados, asi como del examen de los guiones cumplimentados por los
alumnos. Se evaluara qué alumnos no manejan los procedimientos bdsicos y el nivel general adquiri-
do por los que si los manejan. Antes de la finalizacién del periodo lectivo el profesor podra proponer
la realizacién de practicas de refuerzo para aquellos alumnos adquieran el nivel minimo. Asimismo, y
para el resto de alumnos se propondrdn actividades de consolidacién.

Dentro de cada periodo evaluativo se llevardn a cabo pruebas de conocimientos basadas en los
contenidos y criterios de evaluacién que se indican en cada U.T. y que podran consistir en la resolu-
cién de supuestos y enunciados sobre equipos informdaticos, pruebas objetivas tipo test, basadas o
no en la plataforma Moodle y pruebas de contenido tedrico, contando con los medios usuales para
ello (editores, compiladores, manuales, ayuda, etc.), salvo conexién a Internet y cualquier otro tipo
de interconexidn telemdtica, excepcién hecha de la conexidn a Intranet en el caso de pruebas a tra-
vés de la plataforma Moodle.

2.2.5 Conclusion

La metodologia debera ser eminentemente practica, y aplicarse sobre situaciones que reflejen la
realidad en la mayor medida posible, teniendo en cuenta las restricciones debidas a los recortes lle-
vados a cabo por esta Consejeria, el poco material disponible, las muy escasas horas de que dispone
el profesorado para preparar practicas, mantener el material existente, etc., aspectos todos ellos
gue se han llevado por parte de la Administracién Educativa hasta extremos practicamente insoste-
nibles afectando fuertemente a la calidad de la ensefianza.

(Proginf_CIBER_GRAL.2023.0dt)



* X %
% *
* *

Recion de Murci Eingeniero
egion de viurcia o

’ 210 ClErva
Consejeria de Educacion y * g X C/ La lalesia. s/n

Cultura

20N12 Patifn (Mureia)

45968266922 68342085

Union Europea

Fondo Social Europeo

PROGRAMACION DIDACTICA
Curso de especializaciéon de FP en Ciberseguridad en
Entornos de las Tecnologias de la Informacion:

PARTE GENERAL
Pag: 16 de 40

MATERIALES, RECURSOS, ESPACIO DOCENTE: PARTE GENERAL
1 INTRODUCCION

Se indican aqui los elementos comunes sobre uso de materiales, recursos didacticos y organiza-
cién del espacio docente.

En la programacién modular el profesor podrd aclarar, extender, o acotar lo aqui expuesto, justifi-
cando adecuadamente su modificacién.

2 MATERIALES Y RECURSOS DIDACTICOS

Para la correcta marcha de este mdédulo cada alumno ha de disponer de su propio ordenador para
desarrollos. No es adecuado que dos o mas personas compartan un mismo puesto de trabajo, por lo
gue en el caso de que el niumero de alumnos sea superior al de equipos en el aula, se propondrd un
desdoble del grupo. Si no es posible el desdoble y el nimero de alumnos en el aula es superior a la
capacidad nominal de estas aulas, se elevard a instancias superiores la necesidad de un profesor de
apoyo, con el fin de conseguir una atencién personalizada que, de otra forma, va a ser imposible de
alcanzar.

En cuanto a otro material didactico, se podra usarla PDI (Pizarra digital interactiva), y el soporte
de la instalacién Moodle del IES Ingeniero de la Cierva, (o bien el aula virtual de la Consejeria,
Classroom, etc), desarrolldndose un curso Moodle especifico para cada mddulo. El profesor impartira
docencia directamente sobre un entorno similar al de los alumnos, es decir, un ordenador personal
equipado con S.Op. Linux y/o Windows, entorno de virtualizacién, en su caso, entornos de desarrollo
tipo Eclipse/lJavabeans, aplicaciones propias de cada mddulo formativo, etc. Se atenderd
especialmente al uso de software libre mucho méas adecuado al espiritu Ubuntu?.

Se utilizaran pues:

e Apuntes elaborados por el Departamento.

e Articulos de revistas relacionados con los contenidos previstos.

e Todo tipo de documentaciéon electrénica para ser utilizada como eje estructurador de la
explicacién de la materia. En su caso podra ser visualizada en forma interactiva por el alumno a
la vez que se proyectan en pantalla mediante cafién.

e Abundantes supuestos para su resolucién en clase y a domicilio.

e Bibliografia basica y complementaria.

e Sistemas informaticos adecuados con el software correspondiente (se explicitara en la
programacion de cada mdédulo).

Ademads de este equipamiento de uso directo, es imprescindible contar con:

* Hardware

» Cableado, conmutadores/routers, y tarjetas de red.
» Equipos servidores de red.
* Impresoras laser y/o de inyeccién de tinta.
+ Software
« Sistema operativo de red en servidores (Windows Server / Linux)
- Sistema operativo de estacién (Linux / Windows)
- Software de ofimatica.
- Software de tratamiento de graficos, de video, de sonido, etc.
- Software especifico para cada mdédulo formativo.
* Elementos auxiliares
* Pizarra blanca.

2 http://es.wikipedia.org/wiki/Ubuntu_(filosofia)
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- Cafién para presentaciones.
» Acceso a redes exteriores (Internet).

3 DISTRIBUCION DEL ESPACIO Y EL TIEMPO DOCENTE

Se adoptan varios tipos de posibles organizaciones:

« Organizacién tipo A: con los equipos de los alumnos situados en filas paralelas a la mesa del
profesor, dejando un pasillo intermedio para el acceso a cada una de las filas, puede ser que
algunas mesas estén en forma de isla, para dotar de un mejor trabajo en equipo, dejando li-
bre el acceso a los armarios que se encuentren en el lado de la pared.

« Organizacién tipo B: con los equipos de los alumnos situados a lo largo de las paredes, dejan-
do libre la mayor parte posible del centro del aula, y, en su caso, ocupando parte de dicha
zona central con mesas vacias Utiles para el trabajo manual.

Se requiere el uso intensivo del proyector y, en su caso, de la PDI para las explicaciones docen-
tes.

Se solicita la agrupacion de las sesiones de clase en blogues de al menos 2 horas seguidas, pues
estd comprobado que en médulos de tipo informatico agrupaciones de menor duracién no son prac-
ticas.

Los alumnos utilizardn las estaciones de trabajo de la red a razén un alumno por estacién. Excep-
cionalmente, y siempre de forma temporal, podrd haber dos alumnos por equipo. Se procurard en
este caso que ambos alumnos realicen de manera rotativa todas las tareas précticas sin que se esta-
blezcan especializaciones funcionales y, en general, situaciones en las que el uso de un equipo por
parte de los dos alumnos sea desigual lo que seguramente impediria a alguno de ellos o a ambos,
adquirir todas las capacidades propuestas.

4 APOYOS DEL PROFESORADO

En el caso de que la legislacién o las disposiciones administrativas asi lo determinen, y si existe
suficiente disponibilidad horaria por parte del profesorado del Departamento que tenga asignada su
docencia, se dispondrdn apoyos consistentes en que un segundo profesor entrara al aula para aten-
der a una parte de los alumnos y/o desdobles donde el segundo profesor lo que hara sera llevarse a
una parte del alumnado a otro aula.

Los apoyos seran utilizados para atender a parte del alumnado que tenga dificultades en el
aprendizaje, o bien, que por cualquier circunstancia haya quedado algo retrasado en la comprensién
de los contenidos, ayuda a la correcta operatividad de los equipos de aula, explicar nuevamente
contenidos a los alumnos que asi lo precisen, ayuda en actividades de taller y de ordenador, etc.

5 USOS DEL AULA TALLER Y OTROS ESPACIOS COMUNES

5.1 AULA TALLER

Se intentard que el uso del aula taller no sea obligatorio para un grupo dado sino que se pueda
acceder a ella opcionalmente. De este modo se verd incrementada su utilidad pedagdgica.

En los mddulos que versan sobre hardware el alumnado podrd utilizar el aula taller de redes vy sis-
temas (Aula C12) para la realizacién de practicas con equipamiento fisico.

Cualquier docente podra hacer uso del taller con sus alumnos, atendiendo a la coordinacién con el
resto de docentes que deseen hacer uso del taller.

(Proginf_CIBER_GRAL.2023.0dt)
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5.2 USO DE AULAS

Anualmente se confeccionard un manual de uso de las aulas por parte de los alumnos donde se
hara especial hincapié en el buen uso de los recursos educativos escasos.

MEDIDAS PARA ESTIMULAR EL INTERES Y EL HABITO DE LECTURA
Y LA CAPACIDAD DEL ALUMNO PARA EXPRESARSE
CORRECTAMENTE

Se atenderd especialmente a la correccién gramatical, sintactica y semantica de los textos, ar-
ticulos, etc., que se vayan facilitando a los alumnos para su estudio y preparacién. Asimismo se valo-
rard y puntuara el correcto uso del lenguaje (ver criterios de evaluacién) por parte del alumno. Se
ejercitaran las capacidades de comprensién, andlisis y sintesis, para lo que se llevaran a cabo tareas
adecuadas, como trabajos escritos, exposiciones orales, etc.

CRITERIOS, PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION:
PARTE GENERAL

1 CARACTERISTICAS DE LA EVALUACION

La finalidad de la evaluacién de los médulos profesionales es valorar los resultados de apren-
dizaje previstos en el curriculo mediante la aplicacién de los criterios de calificacién que se es-
pecifican mas adelante. También servird para valorar la madurez académica y profesional del
alumnado, asi como sus posibilidades de adaptacién a los nuevos avances tecnoldgicos y cien-
tificos que se produzcan en el sector productivo.

La evaluacion se realizard tomando como referencia los resultados de aprendizaje y los crite-
rios de evaluacién de este médulo profesional y los objetivos generales del curso de especiali-
zacién formativo, como expresion de los logros que deben ser alcanzados por los alumnos en el
proceso de enseflanza-aprendizaje.

Ademas de lo que atafe al alumnado, también deben ser objeto de evaluacién el disefio y
planificacién del proceso de ensefianza-aprendizaje, las estrategias metodoldgicas y los resulta-
dos alcanzados en relacién con los objetivos propuestos. Evaluar es pues mas que calificar; sig-
nifica enjuiciar, tomar decisiones sobre nuevas acciones a emprender y, en definitiva, transfor-
mar para mejorar. La deteccidn y satisfaccion de las necesidades educativas es lo que da senti-
do a la evaluacién.

Desde una perspectiva practica, la evaluacién debe ser:
« Individualizada, centrdndose en las particularidades de cada alumno y en su evolucién.

- Integradora, para lo cual se han de tener en cuenta las caracteristicas del grupo a la hora de
seleccionar y/o aplicar los criterios de evaluacién.

« Cualitativa y no sélo cuantitativa, ya que ademas de los aspectos cognitivos, se evallan de
forma equilibrada los diversos niveles de desarrollo del alumno.

« Orientadora, dado que aporta al alumnado la informacidén precisa para mejorar su aprendiza-
je y adquirir estrategias apropiadas.

- Continua y formativa, entendiendo el aprendizaje como un proceso continuo, permitira el
andlisis de su evolucion y servird de guia para detectar la necesidad de reorientar el proceso
a lo largo del proceso.

(Proginf_CIBER_GRAL.2023.0dt)
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e Sumativa, para poder determinar un valor numérico asimilable al nivel con que el alumno su-
pera los objetivos previstos.

2 EVALUACION SUMATIVA: PARTE GENERAL
2.1 CUESTIONES GENERALES

Se tomaran como referencia los resultados y criterios de evaluacién establecidos para cada mé-
dulo profesional y se estard a lo dispuesto por la legislacién vigente sobre evaluacién en la FP espe-
cifica y por lo que se indica en la presente programacién general y en la programacién especifica de
cada médulo formativo.

Con sujecion a lo que especifica la legislaciéon educativa vigente, las sesiones de evaluacién se
llevardn a cabo cuando sean programadas por los responsables del centro educativo.

En cuanto a la calificacién final de los médulos se expresara en cifras de 1 a 10 sin decimales.
2.2 CONVOCATORIAS ORDINARIAS Y EXTRAORDINARIAS

2.2.1 Regulacién

Segun establece la legislacién vigente, el alumno de curso de especializaciéns de F.P. en modali-
dad presencial dispondra de un maximo de tres convocatorias ordinarias y de cuatro incluyendo or-
dinarias y extraordinarias por cada mddulo cursado.

De lo dispuesto en la citada legislacién se deduce que la convocatoria ordinaria habitual de los
mddulos de primer curso se llevard a cabo al final del tercer trimestre lectivo y la de los médulos de
segundo curso al final del segundo trimestre lectivo.

En cuanto a la fecha de la convocatoria extraordinaria, en el caso de los médulos de primer curso
serd la indicada en cada programaciéon de mddulo. En el caso de los mddulos de segundo curso, se
fija como fecha de la convocatoria extraordinaria el mes de MAYO-JUNIO del curso en el que no se
supere la convocatoria en periodo ordinario.

2.2.2 Actividades durante el periodo entre ev. Ordinaria y ev. extraordinaria de 2° curso con
materias pendientes

En los médulos de segundo curso, durante el mes de mayo, el alumno que no haya aprobado ten-
drd opcién de ser atendido durante un horario especifico semanal para el planteamiento y resolucién
de dudas, la explicacién o aclaracién de apartados del temario especialmente complejos o donde se
detecte una mayor necesidad de revisidn, y la recepcién de practicas y otro material docente. En
cumplimiento de la legislacién actual, los profesores encargados de impartir la asignatura coordina-
ran, en su caso, el desarrollo de estas tareas de recuperacién a las que deberan asistir obligatoria-
mente los alumnos que deseen y puedan presentarse a la convocatoria extraordinaria. Estas tareas
se desarrollardn en el horario lectivo que se determine, que habrd de ser siempre un subconjunto
del horario lectivo original de los alumnos, y versardn tanto sobre los conceptos como sobre los pro-
cedimientos incluidos en el desarrollo de las U.T. La seleccién y distribucién temporal concreta de las
mismas se llevardn a cabo a criterio del docente.

Los criterios de evaluacidn y calificacién a aplicar en la convocatoria extraordinaria seran los mis-
mos que en la ordinaria con la Unica diferencia de la evaluacién de las preguntas realizadas en clase,
gue por razones obvias no podra ser llevada a cabo, y la consideracién de la actitud en clase, que
tampoco podra ser tenida en cuenta.

2.2.3 Imposibilidad de aplicacion del derecho del alumno a la evaluacién continua

La asistencia a clase es obligatoria y la evaluacién es continua. Por tanto, se requiere que el
alumno asista regularmente a las sesiones lectivas, asi como a otras actividades programadas.

(Proginf_CIBER_GRAL.2023.0dt)
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La legislacidn actual de la Consejeria de Educacion, por la que se regula el procedimiento que ga-
rantiza la objetividad en la evaluacién de los alumnos de Educacién Secundaria y Formacién Profe-
sional, establece que la falta de asistencia a clase de modo reiterado puede provocar la imposibili-
dad de la aplicacién correcta de los criterios de evaluacién y la propia evaluacién continua. El por-
centaje de faltas de asistencia, justificadas e injustificadas, que originan la imposibilidad de aplica-
cién de la evaluacién continua se establece en el 30% del total de horas lectivas de la materia o mé-
dulo. En la programacion de cada modulo se indicaréd a cuantas horas corresponde este 30%.

El alumno que incurra en esta situacién se someterd a evaluacién extraordinaria, conveniente-
mente programada, que serd establecida de forma pormenorizada en la programacién didactica de
cada una de las materias o médulos que conforman la etapa o curso de especializaciéon formativo.

En general, y salvo variacién que se indicard en la programacién de mdédulo, los minimos y crite-
rios de evaluacidn a aplicar en la evaluacién extraordinaria a la que se refiere el parrafo anterior se-
rdn exactamente los mismos que se consideren minimos en la evaluacién ordinaria. Ademas el
alumno debera presentar correctamente terminados todos los ejercicios, trabajos y proyectos que se
hayan propuesto para su realizacién al resto de la clase. La Unica diferencia pues sera la evaluacién
de las preguntas realizadas en clase, que por razones obvias no podra ser llevada a cabo, y la consi-
deracién de la actitud en clase, que tampoco podréa ser tenida en cuenta. Se entiende que esta pér-
dida del derecho a evaluacién continua y la correspondiente evaluacién extraordinaria se podran
aplicar evaluacién por evaluacidn, es decir, el alumno podréa perder el derecho a evaluacién en la pri-
mera, segunda, etc., evaluaciones, no siendo evaluado durante el resto del curso en el que dichas
faltas se hayan producido, ni pudiendo presentarse a examenes parciales de evaluacién aplicandos-
ele la correspondiente prueba extraordinaria, que no diferird de las pruebas extraordinarias, ejerci-
cios y trabajos que se exijan al resto de los alumnos que no superen las pruebas ordinarias.

Se contempla un plazo de 2 dias habiles, una vez que el alumno vuelva a asistir a clase, para la
justificacién de las faltas de asistencia. Se consideran faltas de asistencia justificada aquellas en las
que se presente justificante o certificado oficial de:

- Enfermedad, visita a médico, abogado, juzgado,...
» Problema familiar grave que afecte al ndcleo familiar del alumno.
+ Examenes oficiales de otras ensefianzas, oposiciones, obtencién de carnet de conducir ...

Para los alumnos cuyas faltas de asistencia estén debidamente justificadas o cuya incorporacién
al centro se produzca una vez iniciado el curso, o que hayan rectificado de forma fehaciente su acti-
tud absentista, el programa de recuperacién consistird en presentar correctamente terminados to-
dos los ejercicios, trabajos y proyectos que se hayan propuesto para su realizacién al resto de la cla-
se y en el caso de que se haya cumplido ya algun periodo de evaluacién en el que el alumno no ha-
ya sido calificado, presentarse a sesidn de recuperacion de dicha evaluacién. No obstante, la parte
de actitud y respuesta a preguntas de clase, correspondiente a la fase de ausencia, no podré ser te-
nida en cuenta para evaluar/calificar, por lo que el peso de calificacién correspondiente a este apar-
tado sera repartido proporcionalmente entre los demas.

2.2.4 Procedimientos, instrumentos y criterios de evaluacion

2.2.4.1 Explicitaciéon en programaciones modulares

Estos procedimientos, instrumentos y criterios de evaluacién podran ser desarrollados, pormeno-
rizados, o acotados, con la pertinente justificacidn, en las programaciones modulares.
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2.2.4.2 Procedimientos e instrumentos de evaluacion

2.2.4.2.1 Generalidades

La calificaciéon de cada alumno se obtendra a partir de:

e La correcta asimilacién de las materias impartidas. Demostrada en las pruebas de redaccién
extensa, tedricas, practicas, tedrico-practicas, tipo test y ejercicios.

e Participacién e intervencién en las cuestiones o polémicas planteadas en clase, con lo cual la
asistencia es fundamental.

e La realizacién satisfactoria durante el curso de los trabajos propuestos/aprobados por el profesor,
sean éstos actividades de clase o tareas a realizar en domicilio.

2.2.4.2.2 Pruebas de evaluacion y ejercicios

2.2.4.2.21 Caracteristicas generales

Las pruebas de evaluacién podrdn ser de redaccién libre por parte del alumno, de tipo test, de
preguntas cortas, o de cualquier otra naturaleza que se considere necesaria, pudiéndose requerir o
no el uso del ordenador. Se realizard, como minimo, una prueba de este tipo por evaluacién.

En la correcciéon de las preguntas abiertas, en las que es precisa la redaccién por parte del
alumno, se tendra en cuenta la precisién y concrecién de las respuestas, ademas de la expresién es-
crita, caligrafia (en caso de redaccién manual), ortografia y presentacién. En este caso, las faltas or-
togréficas en castellano restaran 0,25 puntos sobre 10 cada una de ellas, hasta un maximo de 1,5
puntos, cada cuatro faltas en tildes serdn computadas como una falta ortogréfica.

En el enunciado de las pruebas figurara el desarrollo exigido, las caracteristicas y el tiempo esta-
blecido para su ejecucién, la estructura de la prueba y los criterios de calificacién concretos (n? de
preguntas, puntuacion asignada a cada una, n® de puntos necesarios para obtener una nota).

En caso de que el profesor considere que el alumno puede haber vulnerado la normativa de exa-
men podra requerir al alumno para que demuestre de forma clara que ha adquirido los conocimien-
tos y destrezas que se evallan en dicho examen, mediante una entrevista en la que puede solicitar
al alumno que repita alguno de los procedimientos. La entrevista serd determinante en la califica-
cién definitiva del examen.

A lo largo del curso el profesor podrd plantear también la realizacién de otros ejercicios, o activi-
dades evaluables que no alcancen la categoria de prueba de evaluacién, como cuestionarios de las
unidades de trabajo, etc. Dichas actividades seran ubicadas preferentemente en el curso Moodle co-
rrespondiente, curso cuyos registros de actividad podran ser utilizados por el profesor para la super-
vision y calificacién del trabajo del alumno a modo de "cuaderno de clase".

Los trabajos y ejercicios tienen una finalidad obvia, que es el aprendizaje. Ademas, pueden utili-
zarse como un instrumento de evaluacidén. Por este motivo, el profesor evaluara los ejercicios y tra-
bajos del alumno que seleccione para tal fin. Quiere ello decir que el docente no tiene necesaria-
mente que evaluarlos todos sino la muestra representativa que determine. Dicha muestra serd igual
para todos los alumnos del mismo grupo. Los alumnos seran informados del resultado de esta eva-
luacioén.

Para llevar a cabo la evaluacién y calificacién de las practicas se podra requerir al alumno para
una entrevista sobre cualquier practica entregada, con objeto de comprobar que ha asimilado real-
mente los conceptos, procedimientos y aptitudes asociados a dicha practica. Incluso se podra exigir
al alumno que repita la totalidad o parte de la misma en presencia del profesor. La entrevista sera
determinante en la calificacién correspondiente a la practica.
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2.2.4.2.2.2 Modulos que versan sobre desarrollo de aplicaciones

Al tratarse de mdédulos de indole completamente informatica, con contenidos que versan casi ex-
clusivamente sobre elaboracién de programas, el tipo habitual de prueba de evaluacién se desarro-
Ilard sobre ordenador. Sus caracteristicas principales seran:

« El alumno contara con un equipo informatico, facilitado por el centro, que sera dotado con las
aplicaciones y recursos necesarios para llevar a cabo las tareas propias de clase, y entre
ellas las pruebas de examen. No obstante, si el profesor lo considera oportuno, se podra
aceptar que el alumno realice el examen sobre un equipo informatico de su propiedad.

« En caso de tratarse de pruebas de redaccién extensa, se realizardn en un entorno tipico de
desarrollo informéatico, contando con todos los IDEs, APIs, etc., asi como, si el profesor lo con-
sidera pertinente, con todos los manuales y documentacién que el alumno aloje en el equipo
antes de la prueba. Con suficiente antelacién se indicara al alumno que, bajo la supervisién
del docente, revise la funcionalidad del equipo que se le ha asignado, actividad que formara
parte del proceso de aprendizaje habitual del médulo. En el caso de que se apruebe el uso de
equipos propios, seran los alumnos los Unicos responsables de que dichos equipos cuenten
con todos los elementos necesarios para llevar adelante el ejercicio.

« Las pruebas de redaccién extensa consistirdn, entre otras opciones, bien en la elaboracién
de cédigo, que ha de cumplir las especificaciones del enunciado, bien en el andlisis, comen-
tario, complecién y/o correccién, de cédigo ya elaborado o de supuestos técnicos cuyo ambi-
to de desarrollo esté dentro de las unidades de trabajo objeto de evaluacién.

« Las pruebas de tipo test versaran sobre contenidos tedricos o, en su caso, en el analisis, co-
mentario, complecién y/o correcciéon de cédigo ya elaborado o en supuestos técnicos cuyo
ambito de desarrollo esté dentro de las unidades de trabajo objeto de evaluacién.

- Para garantizar la autoria de los resultados, el profesor podra exigir a los alumnos que entre-
guen, ademas de los binarios resultantes, en su caso, un archivo de procesador de texto con
todo el material redactado, sea cddigo fuente o de otro tipo, firmado con una firma digital va-
lida. Toda esta documentacién sera subida, en su caso, al curso Moodle a la finalizacién del
ejercicio.

« El alumno que copie de otro alumno serd calificado con la misma nota que si hubiese dejado
en blanco la parte copiada. Si no es posible determinar fehacientemente qué parte es la pla-
giada se considerard que ha copiado todo lo hecho hasta el momento, en el caso de que la
copia sea detectada in situ.

« Si una vez terminada la prueba el profesor detecta que ha habido plagio entre dos o mas
alumnos y no es posible determinar quién es el autor original, todos los alumnos seran califi-
cados con la misma nota que si hubiesen dejado en blanco la parte plagiada.

« Una vez iniciado el ejercicio se podra prohibir el uso de equipos de memoria auxiliar, y/o de
todo tipo de comunicaciones, mdviles, y en general dispositivos capaces de transmitir o pro-
cesar informacién, aplicdndose al alumno que incumpla esta prohibicién el mismo procedi-
miento que en el caso de copias y plagio.

2.2.4.2.2.3 Mddulos que versan sobre hardware

En estos médulos, ademas de las pruebas que con caracter general se establecen en el si-
guiente apartado, se podran desarrollar pruebas de andlisis, montaje, etc. de sistemas hardware rea-
les y/o virtualizados que seran puestos a disposicion del alumno durante la prueba.

Las pruebas de indole préctica (tanto trabajos como exdmenes) pueden llevarse a cabo en el la-
boratorio de redes y sistemas si el profesorado lo considera oportuno.
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2.2.4.2.2.4 Mddulos que versan sobre sistemas informaticos

Al tratarse de mdédulos de indole completamente informatica, con contenidos que versan casi ex-
clusivamente sobre gestién y administracién de sistemas, y elaboracién de programas de sistemas,
el tipo habitual de prueba de evaluacién se desarrollard sobre ordenador. Sus caracteristicas princi-
pales seran:

« El alumno contara con un equipo informatico, facilitado por el centro, que sera dotado con las
aplicaciones y recursos necesarios para llevar a cabo las tareas propias de clase, y entre
ellas las pruebas de examen. No obstante, si el profesor lo considera oportuno, se podra
aceptar que el alumno realice el examen sobre un equipo informatico de su propiedad.

« En caso de tratarse de pruebas de redaccién extensa, este tipo de pruebas se realizardn en
un entorno tipico de desarrollo informatico, contando con todos los IDEs, APIs, etc., asi como,
si el profesor lo considera pertinente, con todos los manuales y documentacién que el
alumno aloje en el equipo antes de la prueba. Con suficiente antelacién se indicard al alumno
gue, bajo la supervisién del docente, revise la funcionalidad del equipo que se le ha asigna-
do, actividad que formard parte del proceso de aprendizaje habitual del médulo. En el caso
de que se apruebe el uso de equipos propios, seran los alumnos los Unicos responsables de
que dichos equipos cuenten con todos los elementos necesarios para llevar adelante el ejer-
cicio.

« Las pruebas de redaccién extensa, consistirdn, entre otras opciones, bien en la elaboracién
de cédigo, que ha de cumplir las especificaciones del enunciado, bien en el andlisis, comen-
tario, complecién y/o correccién, de cédigo ya elaborado. o de supuestos técnicos cuyo ambi-
to de desarrollo esté dentro de las unidades de trabajo objeto de evaluacién.

« Las pruebas de tipo test versaran sobre contenidos tedricos o, en su caso, en el andlisis, co-
mentario, complecién y/o correccién de cédigo ya elaborado o en supuestos técnicos cuyo
ambito de desarrollo esté dentro de las unidades de trabajo objeto de evaluacién.

« Se podran también establecer pruebas consistentes en supuestos y/o ejercicios de adminis-
tracidon y gestidon de sistemas reales y/o virtualizados que serdn puestos a disposicion del
alumno durante dichas pruebas.

- Para garantizar la autoria de los resultados, el profesor podra exigir a los alumnos gque entre-
guen, ademas de los binarios resultantes, un archivo de procesador de texto con todo el cé-
digo fuente, firmado con una firma digital védlida. Toda esta documentacién serd subida, en
su caso, al curso Moodle a la finalizacién del ejercicio.

- El alumno que copie de otro alumno sera calificado con la misma nota que si hubiese dejado
en blanco la parte copiada. Si no es posible determinar fehacientemente qué parte es la pla-
giada se considerard que ha copiado todo lo hecho hasta el momento, en el caso de que la
copia sea detectada in situ.

« Si una vez terminada la prueba el profesor detecta que ha habido plagio entre dos o mas
alumnos y no es posible determinar quién es el autor original, todos los alumnos seran califi-
cados con la misma nota que si hubiesen dejado en blanco la parte plagiada.

« Una vez iniciado el ejercicio se podra prohibir el uso de equipos de memoria auxiliar, y/o de
todo tipo de comunicaciones, mdviles, y en general dispositivos capaces de transmitir o pro-
cesar informacién, aplicdndose al alumno que incumpla esta prohibicién el mismo procedi-
miento que en el caso de copias y plagio.
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2.2.4.2.3 Trabajos monograficos

Consistira en la planificacién y desarrollo de trabajos monogréficos, de elaboracién individual o
en grupo, con posible exposiciéon y defensa en clase. Estos trabajos deberdn ser entregados dentro
del plazo establecido calificAndose los que se entreguen después de este plazo, sin que medie causa
suficientemente justificada, como si no hubiesen sido presentados.

Estos trabajos podran ser obligatorios u opcionales. En este ultimo caso, la no entrega del trabajo
no debera impedir que el alumno pueda obtener la calificaci6on maxima prevista en el médulo.

En el caso de tareas en grupo se busca que el alumnado sea capaz de trabajar en equipo dentro
del que ha de aplicarse una organizacién y coordinacién adecuadas, asi como un reparto equilibrado
de las tareas.

En relacién a trabajos escritos se valorard principalmente:

« Presentacién (orden, limpieza,...) que habra de ser siempre en soporte digital con o sin copia
impresa.

« Organizacién de los contenidos (indice, secuenciacién,...)

« Desarrollo de los contenidos (seleccién, adecuacién al nivel educativo,...)
+ Cantidad y calidad de las fuentes consultadas.

« Investigacion y aportacidén propia.

« Otros que el docente considere adecuados en funcién de los criterios habituales propios del
campo cientifico-tecnoldgico de que se trate.

En la exposicién oral, en su caso:

« Presentacién del trabajo .

* Habilidad comunicativa (verbal, no verbal,...)

- Exposicién de contenidos, coherencia, adecuacién al tiempo disponible.
« Capacidad de anélisis y sintesis.

+ Capacidad de respuesta a cuestiones que se le planteen.

« Otros que el docente considere adecuados en funcién de los criterios habituales propios del
campo cientifico-tecnolégico de que se trate y/o de la valoracién de las habilidades de comu-
nicacién de los alumnos.

2.2.4.2.4 Valoracién de las actitudes

Para la evaluacién de las actitudes se utilizard la anotacién sistematica en las fichas digitales de
los alumnos de:

« La asistencia regular a clase.
- Elinterés y participacién en el desarrollo las actividades docentes.
« La participacién en las actividades complementarias y extraescolares propuestas.

Las actitudes negativas seran calificadas negativamente pudiendo incurrir, en su caso, en la ca-
suistica prevista sobre faltas e incumplimientos de las obligaciones del alumno, lo que podria conlle-
var la adopcién de las oportunas acciones correctoras/sancionadoras segln se contempla en el Re-
glamento de Convivencia del Centro.

2.2.4.3 Criterios generales de calificaciéon
Este apartado se especifica en cada médulo formativo.

(Proginf_CIBER_GRAL.2023.0dt)



* X %
% *
* *

Recion de Murci Eingenlero
egion de nurcia o

’ 210 ClErva
Consejeria de Educacion y * g X C/ La lalesia. s/n

Cultura

20N12 Patifn (Mureia)

45968266922 68342085

Union Europea

Fondo Social Europeo

PROGRAMACION DIDACTICA
Curso de especializaciéon de FP en Ciberseguridad en
Entornos de las Tecnologias de la Informacion:

PARTE GENERAL
Pag: 25 de 40

2.2.4.3.1 Calculo de la calificacion final
Este apartado se especifica en cada médulo formativo.

2.2.4.3.2 Recuperacion
Este apartado se especifica en cada médulo formativo.

3 EVALUACION DE LA PRACTICA DOCENTE

En cuanto a la evaluacidn por parte del docente de su propia practica, se llevard a cabo funda-
mentalmente en los siguientes apartados:

o Disefio y desarrollo de las unidades didacticas.

e Seleccién de contenidos y coherencia con los objetivos expresados a través de las capacidades
terminales a consegquir.

e Actividades programadas: claridad, adecuacién al nivel del alumnado, capacidad de motivacién,
nivel de consecucién de los fines propuestos y variedad en su eleccién.

e Materiales aportados y/o sugeridos: facilidad de utilizacién, de comprensién, su utilidad y su di-
versidad.

e Relevancia y utilidad de los criterios de evaluacién y calificacién aplicados y coherencia entre és-
tos y los procedimientos e instrumentos de evaluacién empleados.

e La propia actuacién del profesor: como promotor de actividades, como motivador y asesor, por su
capacidad de modificar en el sentido adecuado los planteamientos iniciales.

e La coordinacién entre profesores.

e La actuacién de los alumnos: la organizacién del trabajo, el ambiente de colaboracién, la toleran-
cia y el respeto, el grado de motivacién y satisfaccion, la preparacién adquirida respecto a los ob-
jetivos propuestos.

e El ambito del aula: organizacién, espacios, agrupaciones.

En cuanto a los instrumentos a utilizar se recomiendan:

e El contraste de experiencias entre companeros del equipo docente o con otros compafieros.

e Los cuestionarios a contestar por los propios profesores, por los alumnos y en su caso por los pa-
dres de éstos’. Al final de cada periodo evaluativo el docente rellenara para cada médulo y grupo
de alumnos un cuestionario de evaluacién de la practica docente.

e La reflexién del propio docente sobre su experiencia en el aula.

ALUMNOS MATRICULADOS EN 2° CON MODULOS DE 1° SUSPENSOS

Para cada médulo de 12 en el que se encuentren matriculados para su recuperaciéon alumnos de
22 con ese médulo de 12 pendiente se confeccionard un programa de recuperacién utilizdndose a tal
fin un modelo documental similar al que se indica en el Anexo I.

5 En el caso de alumnado mayor de edad, la realizacién de cuestionarios por parte de los padres ha de ser opcional y con el consen-
timiento del propio alumnado afectado.
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ATENCION A LA DIVERSIDAD DEL ALUMNADO EN LOS CURSO DE
ESPECIALIZACIONS FORMATIVOS

La Atencidn a la Diversidad esta regulada, entre otras normas, por la normativa Orden de 4 de junio
de 2010, de la Consejeria de Educacion, Formacion y Empleo, por la gue se regula el Plan de
Atencion a la Diversidad de los Centros Publicos y Centros Privados Concertados de la Regién
de Murcia, Art. 4 y no solo para alumnado ACNEE, sino para todos aquellos alumnos que puedan
evidenciar dichas necesidades en TODOS los niveles educativos. (https://www.carm.es/web/des-

carga?
ARCHIVO=orden_pad.pdf&ALIAS=ARCH&IDCONTENIDO=59478&RASTRO=c148$m4463,23399)

(https://www.carm.es/web/descarga?ARCHIVO=pres_pad.pdf&ALIAS=ARCH&IDCONTE-
NIDO=59475&RASTRO=c148$m4463,23399)

Dentro del Plan de Atencién a la Diversidad podemos destacar el catdlogo de actuaciones y medidas
de atencién a la diversidad, establecido en: Orden de 4 de junio de 2010, Art. 4.5

REFERENTES LEGALES

Ley 3/2006, de 3 de mayo, de Educacién, modificada por la Ley Organica 3/2020, de 29 de diciembre (LOM-
LOE).

Decreto n. ° 359/2009, de 30 de octubre, por el que se establece y regula la respuesta educativa a la diversidad
del alumnado en la Comunidad Auténoma de la Region de Murcia.

Orden 4 de junio de 2010, de la Consejeria de Educacion, Formacion y Empleo, por la que se regula el Plan de
Atencion a la Diversidad de los Centros Publicos y Centros Privados Concertados de la Region de Murcia.

Resolucién de Direccion General de Formacion Profesional e Innovacion, por la que se dictan instrucciones
para establecer el protocolo de actuacién para la deteccion e intervencion temprana de las necesidades educati-
vas del alumnado y el establecimiento de medidas para la inclusién educativa. (13 de diciembre de 2022).

Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenacion del Sistema de Formacién Profe-
sional.

MEDIDAS DE ATENCION A LA DIVERSIDAD

La Ley Organica 2/2006, de 3 de mayo, de Educacion, modificada por la Ley Organica 3/2020, de 29 de diciem-
bre, establece en su articulo 4.3 que a lo largo de la ensefianza basica se adoptara la educacion inclusiva como
principio de fundamental, con el fin de atender a la diversidad de las necesidades de todo el alumnado, tanto del
que tiene dificultades de aprendizaje como del que tiene mayor capacidad y motivacion por aprender; y que,
cuando tal diversidad lo requiera, se adoptaran las medidas organizativas, metodoldgicas y curriculares pertinen-
tes conforme a los principios del Disefio Universal para el Aprendizaje, facilitando el acceso a los apoyos que el
alumnado requiera.

La Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3 de mayo, de
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Educacion, introduce importantes cambios, muchos de ellos derivados, tal y como indica la propia ley en su expo-
sicion de motivos, de la conveniencia de revisar las medidas previstas en el texto original con objeto de adaptar el
sistema educativo a los retos y desafios del siglo XXI, de acuerdo con los objetivos fijados por la Unién Europea y
la UNESCO para la década 2020-2030. De acuerdo con este enfoque, el titulo preliminar del nuevo texto de la
Ley Organica 2/2006, de 3 de mayo, de Educacion, incorpora entre los principios y fines de la educacion la inclu-
sion educativa y la aplicacion de los principios del Disefo Universal para el Aprendizaje.

El Plan de Atencion a la Diversidad se regula conforme a lo establecido en la Orden de 4 de junio de 2010, de la
Consejeria de Educacion, Formacién y Empleo, por la que se regula el Plan de Atencion a la Diversidad de los
Centros Publicos y Centros Privados Concertados de la Region de Murcia.

El Plan de Atencidn a la Diversidad supone la reflexion conjunta sobre las condiciones generales del centro,
los recursos de que dispone, los estilos de aprendizaje del alumnado, los procesos de ensefianza y aprendizaje
que se generen y el desarrollo de cada alumno para adecuar la intervencion educativa a las necesidades del
alumnado, incluyendo actuaciones generales, medias ordinarias y especificas adaptadas a la realidad del centro
y dispuestas para la atencion integral de su alumnado.

En nuestra programacion tendremos de referencia dicho Plan de Atencién a la Diversidad integrado en la
Programacién General anual del centro.

En el Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenacion del Sistema de Forma-
cion Profesional en su capitulo Il se recogen los principios pedagogicos y la atencion a las diferencias individua -
les.

CAPITULO Il Aspectos comunes de las ofertas formativas
Articulo 13. Principios pedagdgicos.

1. Las ofertas de formacioén profesional integran los aspectos cientificos, tecnoldgicos y organizativos que en ca-
da caso correspondan, con el fin de que las personas en formacién adquieran una vision global, en el marco, di-
mension y objetivos de cada Grado, de los procesos productivos propios de la realizacion o realizaciones profe-
sionales, o de la actividad profesional correspondiente.

2. Las administraciones promoveran y facilitaran que los equipos docentes implicados en cada Grado incorpo-
ren metodologias activas que faciliten los aprendizajes, asignando, en los centros sostenidos con fondos publicos
0 que ejecutan la oferta con financiacion publica y en los términos que cada Administracion establezca, incentivos
dotacionales, humanos o materiales, para el desarrollo de contratos-programa u otras formulas similares en los
centros del Sistema de Formacion Profesional, para dinamizar su conversidon como entornos innovadores de
aprendizaje.

3. En el caso de trabajar con metodologias activas de aprendizaje, sin diferenciar los modulos profesionales, la
programacion de la oferta formativa del centro ha de recoger claramente todos los resultados de aprendizaje suje-
tos a evaluacion, posterior calificacion y registro en los documentos oficiales de evaluacién y propuesta de titula -
cion o certificado.
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Articulo 15. Atencidn a las diferencias individuales.

1. Las administraciones responsables de cada oferta fomentaran la equidad e inclusion, la igualdad de opor-
tunidades y la no discriminacion en la formacion profesional a lo largo de la vida laboral, adoptando al efec-
to las medidas de flexibilizacion y las alternativas metodologicas de accesibilidad al curriculo, de adapta-
cion temporal y disefio universal que sean necesarias para conseguir que toda persona pueda acceder a una
formacion profesional de calidad a lo largo de la vida laboral en igualdad de oportunidades en todos y cada uno
de los Grados previstos en el Sistema de Formacion Profesional.

2. Se entendera por personas con necesidades especificas de apoyo educativo o formativo aquellas que,
con independencia de que estas tengan su origen en condiciones personales, sociales o de cualquier otro tipo,
generen la necesidad de una atencién diferente a la ordinaria durante su formacién para que las personas
puedan alcanzar las competencias profesionales y para la empleabilidad previstas en cada accion formativa.

3. La atencién diferenciada que requieran determinadas personas se rige por:

a) Los principios de normalizacién, inclusién y accesibilidad.

b) La adaptacion de condiciones facilitadoras de la adquisicion de los aprendizajes y de las evaluaciones a las
necesidades precisadas de apoyo formativo.

MEDIDAS ORDINARIAS Y ESPECIFICAS

Se enumeran las medidas ordinarias, dispuestas en catalogo establecido en el articulo 4 de la orden 4 de ju-
nio de 2010 por la que se regula el Plan de Atencion a la Diversidad de los Centros publicos y centros con-
certados de la Regién de Murcia.

1 MEDIDAS ORDINARIAS.

Son medidas de apoyo ordinario todas aquellas estrategias organizativas y metodologicas que, aplicadas a un
alumno o grupo de alumnos en las aulas, facilitan la adecuacion de los elementos prescriptivos del curri-
culo de la Comunidad Autonoma de la Region de Murcia al contexto sociocultural de los centros educativos y a
las caracteristicas del alumnado, con objeto de proporcionar una atencion individualizada en el proceso de ense-
fanza y aprendizaje sin modificar los objetivos propios del curso, curso de especializacion y/o la etapa.

Estas estrategias organizativas y metodoldgicas han de ser contempladas en las programaciones docentes y uni-
dades didacticas, facilitando la adecuacién de los elementos prescriptivos del curriculo a los diferentes ritmos de
aprendizaje y a las caracteristicas y necesidades del alumnado. Se aplicaran tan pronto se detecten las dificulta-
des.

(Proginf_CIBER_GRAL.2023.0dt)



% ngeniero
Regién de Murcia o ** Q 1
Consejeria de Educacion y * g X C/ La lalesia. s/n
Cultura 20012 Patifn (Mureia)

Union Europea

Fondo Social Europeo

4R)68266922 5168342085

PROGRAMACION DIDACTICA
Curso de especializaciéon de FP en Ciberseguridad en
Entornos de las Tecnologias de la Informacion:

PARTE GENERAL
Pag: 29 de 40

Catalogo de medidas ordinarias:

\

I N N N N U N N U N NN

AN N N Y U N NN

AN

Los métodos de aprendizaje cooperativo.

El aprendizaje por tareas.

El aprendizaje por proyectos.

El autoaprendizaje o aprendizaje autonomo.

El aprendizaje por descubrimiento: basado en problemas, proyectos de investigacion, etc.
El contrato didactico o pedagdgico.

La ensefianza multinivel.

Los talleres de aprendizaje.

La organizacion de contenidos por centros de interés.
El trabajo por tematicas.

Los grupos interactivos.

La graduacion de las actividades.

La eleccion de materiales y actividades.

El refuerzo y apoyo curricular de contenidos trabajados en clase, especialmente en las materias de ca-
racter instrumental.

El apoyo en el grupo ordinario, siendo éste al profesorado, al alumnado o al grupo-aula.

La tutoria entre iguales.

La ensefianza compartida o co-ensefianza de dos profesores en el aula ordinaria.

Los agrupamientos flexibles de grupo.

Los desdoblamientos del grupo.

La utilizacién flexible de espacios y tiempos en la labor docente.

La inclusion de las tecnologias de la informacion y la comunicacion en el trabajo diario de aula.

Las redes de colaboracion y coordinacion del profesorado para el disefio de proyectos, programaciones y
para el seguimiento y evaluacion del alumnado.

Las estrategias metodoldgicas que fomentan la autodeterminacion y participacion de los alumnos con ne-
cesidades educativas especiales que precisen un apoyo intenso.

Cuantas otras estrategias organizativas y curriculares favorezcan la atencion individualizada del alumna-
do y la adecuacion del curriculo con el objeto de adquirir los objetivos del curso.
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MEDIDAS ESPECIFICAS

Son medidas de apoyo especifico todos aquellos programas organizativos y curriculares, de tratamiento perso-
nalizado para que el alumnado con necesidad especifica de apoyo educativo, que no haya obtenido respuesta
educativa a través de las medidas de apoyo ordinario, tanto organizativas como metodoldgicas, pueda alcanzar el
maximo desarrollo posible de las competencias basicas y los objetivos del curso, curso de especializacion y/o la
etapa.

La implantacién de estas medidas requiere haber agotado las medidas ordinarias establecidas en el apartado an-
terior.

Como medidas especificas nuestra programacion adoptara las siguientes:

Las adaptaciones curriculares de acceso, destinadas al alumnado que lo precise y que supongan modificacion o
provisidn de recursos espaciales, materiales o de comunicacion facilitandoles el que puedan desarrollar el curri-
culo ordinario.

Las adaptaciones curriculares de ampliacion y/o enriquecimiento, previa evaluacion psicopedagoégica, realizadas
para el alumnado con altas capacidades intelectuales y que tiene un rendimiento excepcional en un ndmero limi-
tado de areas.

En la Resolucién de 30 de julio de 2019, por la que se dictan instrucciones para la identificacion a las necesi-
dades del alumnado que presenta dificultades de aprendizaje se concreta el catdlogo de medidas que pueden
contemplarse, siendo el siguiente:

- Ubicacion del alumno segun sus necesidades. Contemplar la ubicacion en el aula mas adecuada para
el alumno y los agrupamientos que favorecen su participacion efectiva en los procesos de ensefanza y
aprendizaje.

- Calendario de examenes / trabajos en el aula. Procurar organizar el calendario de pruebas de evalua-
cion de forma que no haya mas de uno al dia.

- Uso de la agenda. Entrenar en el buen uso, cada vez mas autonomo, de agendas, en papel o digitales, y
otros recursos, para favorecer la organizacion de las tareas del alumnado.

- Realizacion de trabajos de forma individual y en grupo.

- Uso de diferentes materiales didacticos y de las TIC. Utilizar multiples medios y materiales, tanto para
la presentacién y acceso a la informacién, como para que el alumnado pueda hacer las tareas y mostrar
los resultados de su aprendizaje.

- Utilizacion de diccionarios, traductores, calculadoras, grabadora, ordenador, etc.

- Graduacion de actividades por su dificultad (Ensefianza multinivel).

- Actividades de refuerzo y ampliacién.

- Fragmentar las tareas en pasos que permitan mantener la atencion/ concentracion y resolver las activida-
des correctamente

- Refuerzo positivo de los logros por pequefios que sean.

- Instrumentos de evaluacién variados. adaptando los procedimientos, técnicas e instrumentos de eva-
luacion a las caracteristicas y necesidades del alumno

- Mastiempo tanto para losexamenes como para los trabajos. Ponderar el tiempo que el alumno
necesita, en funcién de sus dificultades, para la recogida de la informacion y para completar las tareas y
pruebas.

- Flexibilizacion en el nUmero de tareas en funcion de sus necesidades educativas.
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- Formato de la prueba ajustado a las necesidades (letra, espaciado, graficos, subrayado de 6rdenes,
etc.) Adecuar el formato de los instrumentos de evaluacién, que incluyan pruebas escritas, (enunciados
cortos, destacar palabras clave de los enunciados, actividades de relacionar con apoyo visual, poner
ejemplos, plantear solo una pregunta por apartado...).

- Comprobacion de que el alumno ha entendido las instrucciones.

- Correccion priorizando los contenidos sobre la forma, no penalizando la ortografia e indicando los erro-
res cometidos.

- La evaluacién tendra en cuenta la consecucién de saberes en los diferentes niveles de logro. Dar
mayor valor al logro del alumno en aquellos criterios de evaluacion o estandares de aprendizaje evalua-
bles de la materia 0 area que se consideren esenciales para alcanzar las competencias y los objetivos de
la etapa educativa

2 CUESTIONES GENERALES

Antes de entrar en detalle decir que creemos que la medida mas adecuada de atencién a la di-
versidad seria la aplicacién/revisidn generosa, por parte de la Consejeria, de la normativa sobre ho-
ras de desdoble. Esto permitiria, por ejemplo, poder dedicar a los alumnos que lo necesiten atencién
personalizada en los momentos en que esa necesidad se acentla y programar las horas de docencia
en las que el alumno pueda tener mas dificultades, haciéndolas coincidir con las horas de desdoble,
sin perjuicio alguno pues para el resto del alumnado. Otra medida necesaria que facilitaria enorme-
mente la atencién a la diversidad seria la revisién a la baja de la carga lectiva del profesorado y la
supresiéon de cualquier tipo de recorte en materia educativa, asi como el aumento de inversién en la
misma.

Atender a la diversidad del alumnado es una labor en la que hay que anticiparse, incorporando en
la planificacién docente recursos y estrategias variadas para dar respuesta a las diversas necesida-
des que de hecho se van a producir. Los mejores proyectos y programaciones seran aquellos que fa-
vorezcan estos cambios habituales y den respuestas a estas diferencias individuales (estilos de
aprendizaje, motivaciones, intereses o dificultades de aprendizaje transitorias).

La individualizacién se plasmara en los siguientes aspectos:

e Utilizacién de una evaluacién individualizada en la que se fijan las metas partiendo de criterios

individualizados (evaluacién inicial).

e Uso de estrategias diferenciadas que permitan ritmos distintos y niveles de consecucién

diferentes.

e Actuacién del profesor como mediador y organizador del proceso ensefianza-aprendizaje de

acuerdo con la progresién de cada alumno.

e Colaboracién y coordinacién con los demas profesores del equipo docente para conseguir el

cumplimiento de los objetivos generales de etapa.

Habra que asumir las diferencias individuales como algo caracteristico del quehacer pedagégico.
Las medidas que se adopten para ello deben de caracterizarse por:

e Tener un caracter ordinario y no precisar una organizacién muy diferente de la habitual.

e No afectar a los componentes prescriptivos del curriculo.

Segun las circunstancias y manteniendo los mismos objetivos educativos es posible:

e Plantear metodologias y niveles de ayuda diversos.
e Proporcionar actividades de aprendizaje diferenciadas
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Prever adaptaciones de material didactico.
Organizar grupos de trabajo flexibles.
Acelerar o frenar el ritmo de introduccién de nuevos contenidos
Organizar o secuenciar los contenidos de forma distinta.
Cambiar la prioridad y la profundizacién de los contenidos.
Las diferencias metodoldgicas provocaran variaciones en la forma de enfocar o presentar los con-
tenidos y/o actividades y su eleccién se basara entre otros en:

e El grado de conocimiento previo detectado.

e El grado de autonomia y responsabilidad.

e Las dificultades detectadas previamente.

Por otro lado, es importante ofrecer una amplia gama de actividades asociadas a diferentes gra-
dos de aprendizaje ajustando la ayuda pedagédgica a la variedad de necesidades educativas de la si-
guiente forma:

e Estableciendo en cada unidad de trabajo los diferentes grupos de actividades.

e Representando las actividades de forma secuencial y a modo de actividades graduadas, lo que
permitira desmenuzar los contenidos y trabajar un mismo contenido de diversas maneras, a la
par que ir caminando hacia actividades mas significativas.

Otras medidas pueden consistir en la organizacién de grupos de trabajo flexibles en el seno del
grupo basico, lo que permitird establecer tareas de refuerzo, de profundizacién, etc., en funcién de
las diferentes necesidades del grupo. Para ello es necesario reflexionar sobre:

e Los aprendizajes basicos e imprescindibles para seguir progresando.
e La evaluacién que detecte las necesidades de cada grupo.
e El uso de materiales didacticos especificos disefiados en este sentido.

3 PROCEDIMIENTOS

En caso de que se detecten alumnos con necesidades educativas especiales se hard una primera
valoracién conjuntamente con el Departamento de Orientacién y el tutor, y a resultas de dicho estu-
dio, si fuera necesario, se llevarian a cabo adaptaciones de acceso al curriculo individualizado para
esos alumnos segun la valoracién psicopedagdgica realizada por el Departamento de Orientacién
gue tendrd caracter eminentemente contextual, para lo que es necesaria la implicacién de otros
agentes como profesorado, tutores y padres.

Se valorara la adecuacién de actividades de ensefianza/aprendizaje, metodologia, recursos e ins-
trumentos de evaluacién planificados en la programacién del médulo, modificAndose lo que fuese
necesario.

Estas adaptaciones y modificaciones quedaran recogidas por escrito y seran afiadidas a la progra-
macién modular vigente durante el curso, desarrolladas y seflaladas como adaptaciones curriculares
personalizadas.

Se realizaran actividades personalizadas con estos alumnos/as en funcién de los resultados de
aprendizaje esperados. Por ejemplo:

. Repeticiéon de algunas de las actividades principales con un seguimiento personalizado, valo-
rando y alentando los progresos.

. Elaboracién de nuevos trabajos en base a resimenes, esquemas y graficos sobre los conteni-
dos de caracter conceptual.

. En su caso, disefio de actividades de motivacién con ayuda de los profesores/as de apoyo y
del Departamento de Orientacién.
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Todas las adaptaciones que se realicen seran del tipo “Acceso al Curriculo” ya que la le-
gislacion vigente no permite otra cosa para el nivel educativo donde nos encontramos.

4 CASOS CONCRETOS DE ADAPTACIONES DE ACCESO AL CURRICULO
4.1 MEDIDA IDONEA

Creemos que la medida més adecuada seria la aplicacién/revisién generosa, por parte de la Con-
sejeria, de la normativa sobre horas de desdoble. Esto permitiria, por ejemplo, poder dedicarle aten-
cién personalizada en los momentos mas necesarios y programar las horas de docencia donde el
alumno pueda tener mas dificultades, haciéndolas coincidir con las horas de desdoble, sin perjuicio
alguno para el resto del alumnado.

4.2 ALUMNOS CON DIFICULTADES VISUALES

Las medidas a adoptar son todas ellas NO SIGNIFICATIVAS, como corresponde a la Formacién Pro-
fesional de Grado Superior.

Todas las dependencias, no sélo del pabellén C, donde recibe las clases el alumno, sino también
otros habitadculos como Jefatura de Estudios, Secretaria, etc., han de estar sefalizadas con los co-
rrespondientes carteles en Braille, para facilitar al alumno su orientacién y localizacién.

Aungue estos alumnos prefieren casi siempre hacer uso de su propio laptop, ya que lo tienen con-
figurado a su gusto y necesidades, es conveniente disponer de sistemas preparados. En el aula se
les proveera de un equipo con software especial para alumnos con dificultades visuales, ademas de
los que suele facilitar la ONCE.

Se les intentara facilitar la documentacién por escrito, para que puedan leerla mediante lectores
de pantalla como los anteriormente mencionados.

Se advertira al profesorado de que nadie ha de modificar nada del mobiliario ni del espacio fisico,
para que el alumno pueda desplazarse libremente por el aula y los accesos sin sufrir tropiezos ines-
perados. Si fuera necesario realizar alguna modificacién, se advertiria inmediatamente al alumno de
la misma, acomparidndolo para que se adapte de nuevo al espacio fisico.

Se facilitara al alumno el material necesario para las practicas, asi como un puesto de trabajo su-
ficientemente amplio, ya que en estos casos los afectados suelen necesitar mayor espacio que
otros. Si el alumno no estd habituado a manejarse en entornos ajenos a su propio hogar se estudiara
realizar otras adaptaciones, como pudiera ser el uso de velcros para evitar que se muevan los mate-
riales de trabajo.

En caso de que dispongan de perro guia se les permitird la asistencia a clase acompafiados del
mismo. Asimismo, se les puede permitir acceder con normalidad unos 10 minutos mds tarde del co-
mienzo de las clases a primera hora con el fin de que no coincidan con grandes movimientos de per-
sonas.

Se mantendra contacto con la ONCE, tanto para recibir consejos y orientacién como para solicitar-
les elementos adicionales, como que impriman material en relieve para los alumnos, etc.

Las explicaciones en estos casos habran de ser especialmente descriptivas, especialmente en los
casos en que no se puede ofrecer al alumno un objeto fisico para que lo maneje. Asi por ejemplo, se
debe intentar no hacer uso de palabras como 'aqui', 'alli’, etc, sustituyéndolas por expresiones mas
descriptivas como 'a mi derecha’, 'junto a la pared de enfrente', etc

Se procurara que el alumno disponga de una linea Braille que le permita leer lo que va aparecien-
do en su pantalla.
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Se flexibilizardn los instrumentos y procedimientos de evaluacién para estos alumnos, teniendo
en cuenta su necesidad de tiempo adicional para la preparaciéon de una practica o tarea, en los casos
€en que es necesario.

Obviamente si las dificultades de visiéon del alumno no son muy severas se puede:
« Utilizar carteles mas grandes en los lugares en que éstos son usados.
« Situar al alumno lo mas cerca posible del punto habitual de explicaciéon (la pizarra).
» lluminar més intensamente su puesto de trabajo si fuese necesario.

4.3 ALUMNOS CON DIFICULTADES MOTORICAS

De acuerdo con el concepto de necesidades educativas especiales, las derivadas de una discapa-
cidad motora hacen referencia a un grupo muy heterogéneo de alumnos y alumnas que puede osci-
lar desde los especiales requerimientos que presenta un nifio con una alteracién ésea o del creci-
miento (baja talla), hasta una persona con secuelas de paralisis cerebral o espina bifida (dafios deri-
vados de una lesién en el sistema nervioso central).

Se solicitara al Departamento de Orientacion la valoracion de los alumnos con discapacidad mot6rica con un
estudio que se centre especialmente en sus posibilidades cognitivas, solicitando incluso una descripcién del gra-
do de retraso madurativo presentado por los afectados.

El alumnado con deficiencia motora presenta unas caracteristicas comunes, aunque con notables
diferencias individuales en cuanto al grado de afectacién, como son las dificultades para la motrici-
dad fina e incluso gruesa, las limitaciones en el conocimiento del medio que les rodea y en las posi-
bilidades de interaccién con el entorno y la dificultad o incluso imposibilidad para la comunicacién
oral. Estas caracteristicas implican unas necesidades educativas, que se pueden concretar en el es-
tablecimiento de un contexto favorecedor de la autonomia, el uso de sistemas aumentativos o alter-
nativos para la comunicacién y la utilizacién de un conjunto de recursos técnicos para facilitar el co-
nocimiento del entorno y la comunicacién. Estas necesidades determinan la respuesta educativa que
debe ofrecérseles. Respuesta que debe realizarse a nivel de centro, de curso de especializacién o de
aula y a nivel individual.

Un objetivo primordial para este alumnado es el desarrollo de la autonomia personal. Es importante
valorar cualquier logro alcanzado en su autonomia (vestido, alimentacion, desplazamiento, etc) por pequefio que

sea.

Para los alumnos y alumnas que no puedan usar el habla sera imprescindible organizar el uso de
sistemas aumentativos o alternativos de comunicacién. En este caso los objetivos y contenidos ten-
drdn que adaptarse a las caracteristicas de los medios de comunicacién de que se disponga: table-
ros de comunicacién, aplicaciones de ordenador, etc.

Se atendera a la completa eliminacién de barreras, respecto a lo que hay que comentar que el
pabelléon C cuenta con rampa de acceso a la planta baja y ascensor hasta la primera planta. Se pro-
curara que el puesto de trabajo del alumno cuente con suficiente espacio ya que estos alumnos sue-
len necesitar de un espacio mayor que el habitual. Otra adaptacién sera ofrecerles, si lo necesitan,
un tiempo adicional para la terminacién de tareas y actividades en clase.

4.4 ALUMNOS CON DIFICULTADES AUDITIVAS

Desde una perspectiva educativa los alumnos y alumnas con discapacidad auditiva se suelen cla-
sificar en dos grandes grupos: hipoacusicos y sordos profundos. Los hipoacusicos son alumnos con
audicién deficiente que, no obstante, resulta funcional para la vida diaria, aunque necesitan el uso
de proétesis. Este alumnado puede adquirir el lenguaje oral por via auditiva. Son sordos profundos los
alumnos y alumnas cuya audicién no es funcional para la vida diaria y no les posibilita la adquisicién
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del lenguaje oral por via auditiva. Es este grupo el que puede plantear la mayor dificultad en su tra-
tamiento para el acceso al curriculo de los CGS de FP de Informatica.

Acciones a desarrollar:

« Cuidar las condiciones acusticas de las aulas en las que se escolaricen estos alumnos : evitar
los ruidos, el ambiente ruidoso y asegurar que los equipos de adaptacién tienen un funciona-
miento éptimo.

e El profesor, al hablar, se dirigira a estos alumnos mirando siempre a la cara, vocalizando ade-
cuadamente, e intentado que todo su rostro esté siempre visible para el alumno durante el
proceso de comunicacién.

« Las unidades didacticas de las distintas areas, materias o asignaturas del curriculo iran
acompafadas de material complementario imprescindible para el aprendizaje del alumnado
con discapacidad auditiva. A este respecto no suele haber problema porque un gran parte de
las clases impartidas cuentan con soporte documental total.

« Informar con claridad al alumno o la alumna, de forma regular y sistemética, acerca de las
actividades que ha de realizar: por qué ha de hacerlas, en qué consisten, qué apoyos y recur-
sos puede utilizar y cémo se le evaluara.

* Una estrategia muy eficaz, que se utiliza incluso en los estudios universitarios, es el apoyo
entre iguales. Se le ha denominado también el alumno o la alumna colaborador. Se trata de
un compafiero o compafera de clase que, voluntariamente, ayuda y apoya al alumno o la
alumna con discapacidad auditiva recordandole fechas, trabajos, materiales, apuntes, tareas
pendientes,... que trabaja en grupo con él o con ella, que reclama su atencién sobre determi-
nados acontecimientos que suceden en el aula e incluso aclara o explica determinadas situa-
ciones que no comprende u érdenes del profesorado que no se han entendido con claridad.

- En dltima instancia, para alumnos con dificultades auditivas severas, serd imprescindible la
incorporacién de un intérprete de lengua de signos al aula, durante el mayor nimero de ho-
ras posible.

4.5 ALUMNOS CON OTRO TIPO DE DISCAPACIDAD

En otro tipo de discapacidades se solicitard siempre apoyo al Departamento de Orientacién para
el estudio y diagnéstico del caso y el establecimiento de las pautas de accién necesarias para su co-
rrecta integracién.

4.6 OTROS COLECTIVOS SIGNIFICATIVOS

4.6.1 Alumnos de lengua materna diferente del castellano

Se adoptardn medidas de compensacién tendentes a favorecer la disminucién del gap linglistico
y a evitar que éste provoque un retraso adicional en su ritmo de aprendizaje. No obstante, en curso
de especializacidns formativos superiores los alumnos con lengua materna diferente del castellano
suelen tener un buen dominio de éste también. Otro factor adicional es que al utilizarse mucha do-
cumentacién en inglés, estos alumnos suelen estar en igualdad de condiciones, sino en superioridad,
respecto al resto de alumnado con lengua materna castellana.

No obstante, se intentard emplear en todo momento un lenguaje estdndar, sin localismos, sin difi-
cultades sintacticas innecesarias, ni florituras linglisticas, exceptuando las complicaciones inheren-
tes al lenguaje técnico propio del d&mbito docente en que nos desenvolvemos.

En caso necesario se entablard contacto con el Departamento de Orientacién para recabar la
oportuna asesoria/coordinacién de politicas linglisticas para estos alumnos llegdndose a la solicitud,
en su caso, de traductores/intérpretes de su lengua materna.
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4.6.2 Compensacion de la desigualdad de oportunidades

Al inicio del curso se analizara el perfil de los alumnos a fin de detectar la presencia de alguno
gue pueda pertenecer a colectivos desfavorecidos, o en riesgo de exclusién social, con el fin de
aportar los recursos y apoyos necesarios para compensar los efectos de estas situaciones adversas.

Ademas de la necesaria colaboracién con el Departamento de Orientacién, desde este Departa-
mento de Informéatica se ofrecerd documentacién y actividades para el apoyo y complementacion asi
como un especial seguimiento de la trayectoria educativa de estos alumnos para detectar lo antes
posible situaciones problematicas.

4.6.3 Alumnos con sobredotacion intelectual

El tratamiento especifico diferenciado a los alumnos con sobredotacién intelectual es mas propio
de niveles como E.S.0. Realmente en los curso de especializacions formativos superiores de FP, en
la especialidad de informatica, ser un superdotado intelectual es casi un requisito necesario para su-
perar el abultado y especializadisimo curriculo oficial. Dicho de otra forma, la dificultad de la materia
que tienen que asimilar, de los procedimientos a aprehender, etc., hace innecesario a nuestro juicio
una atencién especial a estos alumnos. Va a ser mas bien al contrario, atencién a los alumnos que
no tengan sobredotacién intelectual.

4.6.4 Alumnos que se integran al grupo en plazo posterior al habitual

Si hay algln alumno que se incorpora tarde, procedente de otro centro, o por alguna otra razén
suficientemente justificada, se le proporcionara todo el material trabajado hasta la fecha, indicdndo-
le la importancia relativa de cada uno de esos materiales, para que puedan ordenar adecuadamente
sus labores de estudio. Durante un periodo prudencial se prestara especial atencién a estos alumnos
para que su proceso de integracién sea completo y sin brusquedades.

PREVENCION DE RIESGOS LABORALES

Respecto a la prevencién de riesgos laborales, considerando que el &mbito laboral més comun de
los Técnicos Superiores va a ser el de las oficinas y centros de procesos de datos, habrd que haber
insistido a diario, y repasado antes de que los alumnos marchen a cursar la FCT, la existencia de los
siguientes riesgos y medidas de prevencién:

Riesgo

Medida preventiva

Descarga eléctrica por mal estado
de las instalaciones o los aparatos

-Revision periddica de instalaciones y equipos por especialistas

-Bases de enchufe y clavijas con puesta a tierra

-No utilizar prolongadores en mal estado; no deben usarse con empalmes deficientes
particularmente por el suela o zonas humedas

-No sobrecargar los enchufes

-En caso de duda o averia avisar a un electricista

Golpes, atrapamientos con
estanterias, armarios, archivadores.

-Cerciorarse de la estabilidad de los citados elementos para evitar su vuelco o caida
-No intentar sujetar un armario o estanteria que se cae
-Precaucion con los cajones de los archivadores ya que se deslizan facilmente

Incendio: focos de

descontrolados

ignicion

-Respetar la prohibicion de fumar si asi esta establecida
-No arrojar colillas a las papeleras

-Notificar cualquier deficiencia en las instalaciones,
pueda ser causa de incendio

-No sobrecargar los enchufes, ni usar tomas mdltiples.
-Al finalizar la jornada no dejar enchufados equipos, aparatos (calentadores, maquinas,
ordenadores, etc.)

-Si se desconocen las instrucciones de actuacién en caso de incendio, informarse (Plan de
Emergencia)

-Leer las instrucciones de los equipos extintores

-En caso de evacuacion seguir rigurosamente las consignas establecidas

-No utilizar los ascensores en caso de emergencia

particularmente  eléctricas, que

(Proginf_CIBER_GRAL.2023.0dt)
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Riesgo

Medida preventiva

-No almacenar mercancia combustible en los pasillos de los almacenes.
-No almacenar nada en los cuadros eléctricos, salas de calderas, maquinaria, etc.

Posturas incorrectas

-Situe la altura de la silla de tal forma que, apoyando la mano sobre la mesa, el antebrazo
quede en posicién horizontal

-Los pies deben apoyarse perfectamente en el suelo. Si no es asi, utilizar un apoyapies o
tarima para apoyarlos

-El borde anterior de la silla debe ser redondeado ya que los bordes vivos dificultan la
circulacion sanguinea de las piernas

-El respaldo de la silla debera ser recto y gradual en altura

-La espalda debe apoyarse en el respaldo, justo al comienzo de los oméplatos

Destellos y/o reflejos por iluminaciéon
incorrecta o disefio inadecuado de
puestos de trabajo. Fatiga visual.

-El tablero de la mesa debera ser de color claro

-Las superficies de trabajo (mesa, etc. y productos de limpieza utilizados) no deberan ser
brillantes sino mates.

-La luz (natural o artificial) debera entrar preferiblemente por el lado izquierdo

-A ser posible los documentos de lectura guardaran una posiciéon perpendicular a la
direccion visual, particularmente al copiar en maquinas u ordenador

-Utilizar soporte o atril ya que permiten disminuir la fatiga visual puesto que el documento
y el monitor estan en el mismo plano de trabajo

-Las luminarias proporcionaran un nivel de iluminacion constante y adecuada a la tarea.

-Reducir los contrastes altos. Uso de cortinas o pantallas en fuentes de luz natural.

Caidas, golpes, roturas y
conmociones por vuelcos y
desplazamientos de la silla

-Las sillas deben estar provistas de 5 patas y preferiblemente con ruedas

-No sentarse solamente sobre el borde delantero del asiento

-En suelos deslizantes (parquet, marmol, etc.), prestar atencién a los desplazamientos
involuntarios de la silla.

-Regulacién de asiento y respaldo acorde con la persona que la use.

Pantallas de visualizacién de datos

(PVD):
e Malestares de cabeza Dolores
de nuca

e Molestias oculares (fatiga visual,
lagrimeo, etc.)

e Dolores en hombros,
brazos

manos,

-La pantalla debe permitir el giro e inclinaciones

-Buen contraste entre caracteres y fondo

-Estabilidad de imagen

-Distancia recomendable del ojo a la pantalla: 450-600 mm

-Teclado movible, situado al menos a 10 cm de profundidad para apoyar manos y
mufiecas

-Portadocumentos Regulable en giro y altura. Situado junto a la pantalla y a su misma
altura

-lluminacién Entre 300-500 lux

-Luminarias dispuestas para no provocar reflejos y deslumbramiento

-Ninguna ventana estara delante ni detras de la pantalla

-Recomendable colocacion de persianas de laminas u otro mecanismo para regular la
entrada de luz

-Ruido: Aconsejable no sobrepasar los 55 db(A)

-Ambiente térmico: Temperatura aconsejable entre 22-24 °C

-Humedad relativa entre 50 y 60%

Ritmo de trabajo: fatiga fisica y
mental

-Realizar ligeros movimientos y ejercicios para relajar la musculatura del cuello, espalda y
brazos

-Realizar pausas, a voluntad, cortas de descanso: unos diez minutos cada hora y media
de trabajo.

-Organizacion del trabajo evitando puntas

-Ceder al trabajador suficiente autonomia para que pueda organizarse la tarea.

-Participar y estar involucrado en el trabajo.

Sindrome de edificio enfermo

-Ventilaciéon completa de todas las areas del edificio: renovacion suficiente del aire interior.
-Condiciones termo-higrométricas controladas.

-Limpieza y sustitucion de filtros de aire acondicionado.

-Mantenimiento de las instalaciones de aire acondicionado.

-Limpieza general del edificio. Evitar las condiciones que generen y propaguen agentes
biolégicos perniciosos.

-Filtrado del aire exterior

-Evitar generadores de combustiones, humo del tabaco y ciertos productos de limpieza.
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Riesgo Medida preventiva

-Uso de biocidas sélo cuando se asegure que no existira exposicion alguna a personas.

-Uso adecuado y segun normas de productos insecticidas, desratizaciones, etc.

Una vez que el alumno se encuentre cursando la FCT en un centro de trabajo, seran los responsa-
bles de éste los encargados de aplicar las medidas de prevencién de riesgos laborales.

INTERDISCIPLINARIEDAD: PARTE GENERAL

Para promover la adquisicién, por parte del alumnado, de la tan requerida visién global y coordi-
nada de los procesos productivos y de creacién de servicios a los que estd vinculada la competencia
profesional de cada titulo, no sélo es necesario que se programen actividades de ensefianza y apren-
dizaje que supongan la integracién de contenidos cientificos, tecnoldgicos y organizativos en el &m-
bito de cada mddulo profesional en particular, sino que resulta indispensable la necesaria programa-
cién de actividades de caracter interdisciplinar para todos los médulos del curso de especializacién
formativo por parte del equipo educativo del mismo, sin perjuicio de la posible utilizacién a estos
efectos del mdédulo profesional transversal de "Proyecto final".

En cada programacién modular se indicara las relaciones de interdisciplinariedad que se detecten
y que van a ser atendidas.

TRANSVERSALIDAD

La transversalidad significa que ciertos elementos cognitivos o valorativos, que reflejan, a su vez,
ciertas consideraciones sociales apreciadas como fundamentales para la formacién de los ciudada-
nos, deben estar presentes en el proceso educativo. Sin embargo esta presencia tiene un caracter
especial, ya que esos elementos han de servir de guia y orientacién de todas las acciones educati-
vas a emprender, al tiempo que reclama una actuaciéon educativa mas horizontal frente a la tradicio-
nal verticalidad que presidia las relaciones en el seno del Sistema Educativo.

Los temas transversales son un conjunto de contenidos educativos y ejes conductores de la acti-
vidad escolar que, no estando ligados a ninguna materia en particular, se puede considerar que son
comunes a todas, de forma que, mas que crear disciplinas nuevas, se ve conveniente que su trata-
miento sea transversal en el curriculum global del centro. La alta presencia de contenidos actitudi-
nales en estos temas, junto al hecho del caracter prescriptivo de las actitudes y valores, como com-
ponentes de los objetivos de etapa y contenidos de areas curriculares, convierte a estos temas en
un elemento esencial del desarrollo curricular.

Estos temas transversales se organizan en los siguientes dmbitos:
» Educacién del consumidor
« Educacién para la igualdad de oportunidades de ambos sexos

« Educacioén para la paz

« Educacién ambiental

e Educacién para la salud
¢ Educacién sexual

« Educacién moral y civica

Tratdndose de curso de especializaciéns Superiores de Formacién Profesional, a veces, la cone-
xién con un tema transversal parece clara, pero en ocasiones es muy dificil casarlos con determina-
dos maddulos, resultando una tarea ardua incorporar en su curriculo temas transversales. Eso es lo
gue ocurre en casi todos los mddulos de este curso de especializacién formativo. No vemos, en ge-
neral y salvo casos especiales que se indican en la programacién modular, la forma de integrar esa
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educacidn en valores con la programacion de unos moédulos cuyo desarrollo es absolutamente técni-
co y, casi siempre, de elevado nivel.

Pensamos que es en el desarrollo en el aula donde cabe hablar de valores y comportamientos, asi
como de su aprendizaje, pues este tipo de elementos forma parte de los que se conoce como curri-
culo oculto. Por ejemplo, respecto a la educacién para el consumidor el uso razonable de los disposi-
tivos informaticos, sin caer en el abuso, el evitar actitudes de compra compulsiva para los nuevos
desarrollos tecnoldgicos, etc. En la educacion para la paz, tratar el tema de la violencia en los juegos
informaticos. En la educacién para la salud los efectos perniciosos del uso de sistemas informéaticos
cuando se abusa de ellos en lugar de realizar otras tareas mas dindmicas, asi como el uso adecuado
desde el punto de vista postural. En la educacién ambiental el valor del reciclaje y del consumo razo-
nable de los recursos y materiales fungibles, como papel, energia eléctrica, etc. En la igualdad de
oportunidades de ambos sexos comentar el por qué de la alta “masculinizacién” de los puestos de
trabajo informaticos. En la educacién moral y civica la no discriminacién frente a cuestiones de indo-
le religiosa, sexual, politica, etc., asi como el respeto a la confidencialidad de la informacién y el re-
chazo a actividades no civicas, como la propagacién de virus informaticos, el hackeo de aplicaciones
con fines diferentes al aprendizaje, o el pirateo con fines lucrativos de contenidos informdticos. Tam-
bién se puede tratar en este tema el valor intrinseco del movimiento de software libre y abierto res-
pecto al software propietario.

En definitiva, aunque en los decretos que establecen el curriculo de los curso de especializaciéns
formativos no han sido incorporados los temas transversales, desde la docencia de los médulos for-
mativos se pueden hacer algunas recomendaciones y sugerencias para que se tengan en cuenta a lo
largo del desarrollo curricular los valores y actitudes recogidos en los temas transversales.

ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES: PARTE
GENERAL

Las actividades generales del Departamento de Informéatica son el descenso del rio Segura, la vi-
sita al Sicarm, el torneo de juegos de las festividades patronales o la Olimpiada Informatica del IES
Carlos lll de Cartagena.

En las programaciones modulares se indicaran las posibles actividades extraescolares a realizar
en cada maédulo.

Se incluyen también las actividades relacionadas en https://docs.google.com/spreadsheets/d/16Pyi-
WMpFAIMMtQcOMB8BXS9czv1zAMg/edit#9gid=1098165503

USO DE LAS TICS

Al tratarse de mddulos de un curso de especializacién formativo de Informatica, con contenidos,
procedimientos, etc., totalmente inmersos dentro del ambito de las Tecnologias de la Informacién y
las Comunicaciones, podemos decir que practicamente el cien por cien de su desarrollo se hace con
utilizacién plena y sistematica de este tipo de tecnologias y recursos.

BIBLIOGRAFIA GENERAL

La bibliografia sera relacionada en cada programacién modular.
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ANEXO I. DOCUMENTO DE RECUPERACION DE MATERIA PENDIENTE

RECUPERACION DE ASIGNATURAS PENDIENTES
Departamento, Familia Profesional: INFORMATICA

curso de especializacion, nivel y moédulo:

Profesor responsable del seguimiento de los alumnos con el médulo pendiente
o Jefe del departamento/familia profesional

@ Otro, indicar: (poned aqui vuestro nombre y apellidos)

Tipo de recuperacion:
o Examen final
o Trabajos

Fechas de entrega de trabajos o realizacion de examenes parciales:

Fecha del Examen final: marzo, cuando determine Jefatura de Estudios

Criterios de recuperacion:
(lo que sigue es un ejemplo, a sustituir por cada programa concreto)

Los minimos y criterios de evaluacién a aplicar en la evaluacién en esta recuperacién seran los
recogidos en cada una de las unidades de trabajo, es decir exactamente los mismos que se conside-
ren minimos en la evaluacién ordinaria.

Se realiza un examen sobre papel y ordenador de modo que el alumno ha de demostrar fehacien-
te que domina las realizaciones profesionales que vienen reflejadas en el real decreto de curso de
especializacién para este médulo.
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