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1 CARACTERISTICAS GENERALES DEL CURSO DE ESPECIALIZACION EN
CIBERSEGURIDAD EN ENTORNOS DE TECNOLOGIAS DE LA INFORMACION

Se relacionan en la parte general de la programacién del ciclo formativo.

2 DESCRIPCION DEL MODULO

El médulo profesional de Normativa de ciberseguridad, al cual hace referencia esta pro-
gramacion didactica, estd enmarcado dentro de las ensefianzas del Curso de Especializacién en Ci-
berseguridad en Entornos de las Tecnologias de la Informacién.

3 UBICACION, OBJETIVOS, CONTENIDOS Y DISTRIBUCION TEMPORAL DEL
MODULO

3.1 UBICACION, DISTRIBUCION TEMPORAL Y CARACTERISTICAS

El Real Decreto 479/2020, de 7 de abril, establece los aspectos basicos del curriculo para este cur-
so de especializacién que cuenta con un total de 720 horas de duracién, de las cuales al médulo
profesional de Bastionado de Redes y Sistemas le corresponden 95 horas. Todo esto teniendo en
consideracion el Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién ge-
neral de la formacién profesional del sistema educativo.

Para este mdédulo, se han asignado 5 horas semanales en el horario propuesto por la Consejeria de
Educacién de la Regién de Murcia que en el calendario actual lectivo de 2022-2023 para el munici-
pio de murcia llegan a sumar 175 horas de clase y equivalentes sin embargo a 10 ECTS en el RD
de Titulo.

3.2 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION

De conformidad con lo regulado en el Real Decreto 479/2020, de 7 de abril, por el que se establece
el Curso de especializacién en Ciberseguridad, el médulo de Bastionado de Redes y Sistemas con-
tribuye a alcanzar las siguientes competencias profesionales del curso de especializacién:

c) Disefar planes de securizacién contemplando las mejores practicas para el bastionado de sis-
temas y redes.

d) Configurar sistemas de control de acceso y autenticacién en sistemas informaticos, cumpliendo
los requisitos de seguridad y minimizando las posibilidades de exposicién a ataques.

e) Disefar y administrar sistemas informaticos en red y aplicar las politicas de seguridad estableci-
das, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

k) Elaborar documentacién técnica y administrativa cumpliendo con la legislacién vigente, res-
pondiendo a los requisitos establecidos.

I) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnolégicos relativos a su entorno profesional, gestionando su formacién y
los recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el &mbito de su
competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.
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n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo con lo
establecido por la normativa y los objetivos de la organizacién.

f) Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de «dise-
Ao para todas las personas», en las actividades profesionales incluidas en los procesos de produc-
cién o prestacién de servicios.

También contribuye a conseguir los siguientes objetivos generales:

e) Elaborar andlisis de riesgos para identificar activos, amenazas, vulnerabilidades y medidas de
seguridad.

f) Disefar e implantar planes de medidas técnicas de seguridad a partir de los riesgos iden-
tificados para garantizar el nivel de seguridad requerido.

g) Configurar sistemas de control de acceso, autenticacién de personas y administracién de
credenciales para preservar la privacidad de los datos.

h) Configurar la seguridad de sistemas informaticos para minimizar las probabilidades de expo-
sicion a ataques.

i) Configurar dispositivos de red para cumplir con los requisitos de seguridad.

j) Administrar la seguridad de sistemas informaticos en red aplicando las politicas de seguridad
requeridas para garantizar la funcionalidad necesaria con el nivel de riesgo de red controlado.

q) Desarrollar manuales de informacién, utilizando herramientas ofimaticas y de disefio asistido
por ordenador para elaborar documentacién técnica y administrativa.

r) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucién
cientifica, tecnoldgica y organizativa del sector y las tecnologias de la informacién y la comu-
nicacién, para mantener el espiritu de actualizacién y adaptarse a nuevas situaciones laborales y
personales.

s) Desarrollar la creatividad y el espiritu de innovacién para responder a los retos que se presen-
tan en los procesos y en la organizaciéon del trabajo y de la vida personal.

t) Evaluar situaciones de prevencién de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencién personales y colectivas, de acuerdo con la normativa aplicable
en los procesos de trabajo, para garantizar entornos seguros.

u) Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibili-
dad universal y al «disefio para todas las personas».

v) Identificar y aplicar pardmetros de calidad en los trabajos y actividades realizados en el proceso
de aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar
y mejorar procedimientos de calidad.

En cuanto a resultados de aprendizaje y criterios de evaluacion, el médulo profesional de
Bastionado de Redes y Sistemas esta formado por una serie de resultados de aprendizaje descritos
en términos de competencias y que el alumnado debe adquirir como resultado del proceso de en-
seflanza-aprendizaje. Con cada uno de estos resultados de aprendizaje se encuentran relacionados
los criterios de evaluacién, mediante los cuales se acredita la consecucién de las competencias.

Criteri | I
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RA1. Disefa planes de securizacién incorporando buenas practicas para el bastionado de sistemas
y redes.

Criterios de evaluacion:
a) Se han identificado los activos, las amenazas y vulnerabilidades de la organizacién.
b) Se ha evaluado las medidas de seguridad actuales.
c) Se ha elaborado un andlisis de riesgo de la situacién actual en ciberseguridad de la organi-
zacién
d) Se ha priorizado las medidas técnicas de seguridad a implantar en la organizacién teniendo
también en cuenta los principios de la Economia Circular.

e) Se ha diseflado y elaborado un plan de medidas técnicas de seguridad a implantar en la
organizacién, apropiadas para garantizar un nivel de seguridad adecuado en funcién de los
riesgos de la organizacién.

f)  Se han identificado las mejores practicas en base a estdndares, guias y politicas de securi-
zacién adecuadas para el bastionado de los sistemas y redes de la organizacién.

RA2. Configura sistemas de control de acceso y autenticaciéon de personas preservando la confi-
dencialidad y privacidad de los datos.

Criterios de evaluacion:

a) Se han definido los mecanismos de autenticacién en base a distintos / multiples factores (fi-
sicos, inherentes y basados en el conocimiento), existentes.

b) Se han definido protocolos y politicas de autenticacién basados en contrasefas y frases de
paso, en base a las principales vulnerabilidades y tipos de ataques.

c) Se han definido protocolos y politicas de autenticacién basados en certificados digitales y
tarjetas inteligentes, en base a las principales vulnerabilidades y tipos de ataques.

d) Se han definido protocolos y politicas de autenticacién basados en tokens, OTPs, etc., en
base a las principales vulnerabilidades y tipos de ataques.

e) Se han definido protocolos y politicas de autenticacién basados en caracteristicas biomé-
tricas, segun las principales vulnerabilidades y tipos de ataques.

RA3. Administra credenciales de acceso a sistemas informéaticos aplicando los requisitos de funcio-
namiento y seguridad establecidos.

Criterios de evaluacion:
a) Se han identificado los tipos de credenciales més utilizados.

b) Se han generado y utilizado diferentes certificados digitales como medio de acceso a un
servidor remoto.

c) Se ha comprobado la validez y la autenticidad de un certificado digital de un servicio web.
d) Se han comparado certificados digitales validos e invalidos por diferentes motivos.

e) Se hainstalado y configurado un servidor seguro para la administraciéon de credenciales
(tipo RADIUS - Remote Access Dial In User Service).

RAA4. Disefia redes de computadores contemplando los requisitos de seguridad.
Criterios de evaluacion:

Proginf_CIBER_BRS.2023.0dl)



* K 5
* *

Regioén de Murcia
* *

E ingeniero

. de1a CLErva
C/ Lalglesia, s/n

30012 Patifio (Murcia)

* *
* 5 X

Consejeria de Educacion,

Cultura

Unién Europea
Fondo Social Europeo 43768266922 = 968342085

PROGRAMACION DIDACTICA
MODULO DE BASTIONADO DE REDES Y SISTEMAS
Pag: 7 de 23

a) Se haincrementado el nivel de seguridad de una red local plana segmentédndola fisicamen-
te y utilizando técnicas y dispositivos de enrutamiento.

b) Se ha optimizado una red local plana utilizando técnicas de segmentacién légica (VLANSs).

c) Se ha adaptado un segmento de una red local ya operativa utilizando técnicas de subnet-
ting para incrementar su segmentacién respetando los direccionamientos existentes.

d) Se han configurado las medidas de seguridad adecuadas en los dispositivos que dan acceso
a una red inaldmbrica (routers, puntos de acceso, etc.).

e) Se ha establecido un tinel seguro de comunicaciones entre dos sedes geograficamente se-
paradas.

RAS5. Configura dispositivos y sistemas informaticos cumpliendo los requisitos de seguridad.
Criterios de evaluacion:

a) Se han configurado dispositivos de seguridad perimetral acorde a una serie de requisitos de
seguridad.

b) Se han detectado errores de configuracién de dispositivos de red mediante el andlisis de
trafico.

c) Se han identificado comportamientos no deseados en una red a través del analisis de los
registros (Logs), de un cortafuego.

d) Se han implementado contramedidas frente a comportamientos no deseados en una red.
e) Se han caracterizado, instalado y configurado diferentes herramientas de monitorizacién.

RAG6. Configura dispositivos para la instalacidn de sistemas informaticos minimizando las probabili-
dades de exposicién a ataques.

Criterios de evaluacion:

a) Se ha configurado la BIOS para incrementar la seguridad del dispositivo y su contenido mi-
nimizando las probabilidades de exposicién a ataques.

b) Se ha preparado un sistema informatico para su primera instalacién teniendo en cuenta las
medidas de seguridad necesarias.

c) Se ha configurado un sistema informatico para que un actor malicioso no pueda alterar la
secuencia de arranque con fines de acceso ilegitimo.

d) Se hainstalado un sistema informatico utilizando sus capacidades de cifrado del sistema de
ficheros para evitar la extraccion fisica de datos.

e) Se ha particionado el sistema de ficheros del sistema informatico para minimizar riesgos de
seguridad.

RA7. Configura sistemas informaticos minimizando las probabilidades de exposicién a ataques.
Criterios de evaluacién:

a) Se han enumerado y eliminado los programas, servicios y protocolos innecesarios que
hayan sido instalados por defecto en el sistema.

b) Se han configurado las caracteristicas propias del sistema informatico para imposibilitar el
acceso ilegitimo mediante técnicas de explotacién de procesos.

c) Se haincrementado la seguridad del sistema de administracion remoto SSH y otros.
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d) Se hainstalado y configurado un Sistema de deteccién de intrusos en un Host (HIDS) en el
sistema informatico.

e) Se han instalado y configurado sistemas de copias de seguridad.

El citado Real Decreto 1629/2009, de 30 de octubre, “por el que se establece el titulo de Técnico
Superior en Administracién de Sistemas Informaticos en Red y se fijan sus ensefianzas minimas”,
establece los siguientes objetivos, expresados como resultados de aprendizaje previsibles y sus co-
rrespondientes criterios de evaluacioén.

4 UNIDADES DE TRABAJO

De las Unidades de Trabajo vamos a prever, en lo posible, los objetivos y resultados de aprendiza-
je, contenidos, distribucién temporal, metodologia concreta y criterios de evaluacidn aplicables.

UT.00. Introduccién a la administracion de sistemas Linux
Introduccién a la virtualizacién. Laboratorio a utilizar.
Introduccién intérprete comandos.

Admin. basica de sistemas Linux
Procesos

Sistemas de Ficheros.

Gestién de Usuarios.

Systemd.

Gestién de Software.
Configuracion de red.

UT.01. Diseno de planes de securizacion

Conceptos basicos de seguridad.

Anélisis de riesgos.

Principios de la Economia Circular en la Industria 4.0.

Plan de medidas técnicas de seguridad.

Politicas de securizacién mas habituales.

Guias de buenas practicas para la securizacién de sistemas y redes.
Estandares de securizacién de sistemas y redes.

Caracterizacion de procedimientos, instrucciones y recomendaciones.
Niveles, escalados y protocolos de atencidn a incidencias.

UT.02. Criptografia

Conceptos bésicos.

Criptografia moderna.

Aleatoriedad.

Criptografia simétrica.

Funciones Hash.

Keyed Hashing y Authenticated Encryption.

Cifrando discos duros y dispositivos USB.
Proginf_CIBER_BRS.2023.0dlt)
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Criptografia asimétrica.
PKI: Public Key Infrastructure.
OpenSSL.
UT.03. Configuracidon de sistemas de control de acceso y autenticacion
Introduccién: identificacién y autenticacion.
Identificacién y autenticacién.
Factores de autenticacién.
Autenticacion multifactor.
Métodos comunes de autenticacién.
Contrasenfas.
Autenticacion biométrica.
OTP: One-time password.
Dispositivos criptograficos: HSM (Hardware Security Module).
Estandares FIDO/FIDO2.
Métodos de autenticacidn: ejemplos practicos.
Politicas de contrasefnas en Linux y en Windows.
SSH: autenticacién por claves criptogréficas.
Google Authenticator.
Autenticacién con la administracién: DNle, Cl@ve.
Autorizacién y auditoria.
Permisos de ficheros en Linux.
Control de acceso.
ACL: listas de control de acceso en Linux y en Windows.
Capacidades.
Modelos de Control de Acceso.
DAC y MAC.
Rule-based, role-based, attribute-based, multilevel.
Auditoria.
UT.04. Acceso a los Sistemas Informaticos
Servicios de directorio.
LDAP.
OpenLDAP.
Active Directory.
Gestién de Usuarios y Grupos.
PAM.
LDAP.
Privilegios con sudo.
Single Sign-On.
Kerberos.
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Active Directory: Kerberos + LDAP + DNS.
UT.05. Redes Seguras
Ethernet. VLAN.
Redes TCP/IP.
Protocolos de Red Seguros.
IPSec.
TLS.
SSH.
Seguridad en dispositivos de red.
802.1x.
Seguridad en redes WiFi.
Radius.
Sistemas NAC (Network Access Control).
Redes privadas virtuales (VPNs).
OpenVPN.
Cortafuegos.
Segmentacién de redes. DMZ.
Cortafuegos en Linux.
Cortafuegos NextGeneration.
Fortinet.
Identificacién de aplicaciones.
Vinculacién del uso de la aplicacién a la identidad del usuario.
Prevencién de amenazas.
Simplificacién de la administracién de politicas.
VPN.
Configuracidn segura de cortafuegos, enrutadores y proxies.
UT.06. Configuracidon de Dispositivos y Sistemas
Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication Firewall).
Seguridad del puesto de trabajo y endpoint fijo y mévil. AntiAPT, antimalware.
Seguridad de entornos cloud. Soluciones CASB.
Seguridad del correo electrénico. Proteccién frente spam, phising y malware.
Herramientas para el cifrado del correo.
Soluciones DLP (Data Loss Prevention).
Herramientas de almacenamiento de logs.
Proteccién ante ataques de denegacidn de servicio distribuido (DDoS).
Monitorizacién de sistemas y dispositivos.
Herramientas de monitorizacién (IDS, IPS).
SIEMs (Gestores de Eventos e Informacién de Seguridad).
Soluciones de Centros de Operacién de Red, y Centros de Seguridad de Red:
Proginf_CIBER_BRS.2023.0dt)
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NOCs y SOCs.

UT.07. Configuracion de dispositivos para la instalacion de sistemas informaticos
Precauciones previas a la instalaciéon de un sistema informético.
Aislamiento.
Configuracién BIOS y gestor de arranque.
Seguridad en el arranque del sistema informatico.
BIOE/UEFI.
SecureBoot.
Seguridad de los sistemas de ficheros.
Particionado.
Cifrado.
Cuotas.
UT.08. Securizacion de sistemas
Bastionado sistemas Linux.
Tareas.
Reduccién del nimero de servicios, Telnet, RSSH, TFTP, entre otros.
Bastionado sistemas Windows.
Tareas.

5 DISTRIBUCION TEMPORAL
5.1 DISTRIBUCION TEORICA PREVISTA

uT Titulo Horas Ev
00 |UT.00. Introduccién a la administracién de sistemas Linux 20 1
01 |UT.01. Disefio de planes de securizacién 20 1
02 |UT.02. Criptografia 20 1
03 | UT.03. Configuracién de sistemas de control de acceso y autenticacién 20 2
04 |UT.04. Acceso a los Sistemas Informaticos 20 2
05 |UT.05. Redes Seguras 20 2
06 |UT.06. Configuracién de Dispositivos y Sistemas 10 3
07 |UT.07. Configuracién de dispositivos para la instalacion de sistemas 20 3
informéaticos
08 |UT.08. Securizacién de sistemas 25 3
Total .............. 175
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5.2 ANALISIS DE LA VIABILIDAD DEL CURRICULO PREVISTO

Los contenidos planificados se pueden impartir con bastante holgura ya que el médulo en el RD
correspondiente consta de un asignacién de 30 horas y en la distribucién temporal realizada por la
administracién educativa de la Comunidad Auténoma de la Regién de Murcia para 2022-2023 se le
asigna un cémputo de 5 horas semanas que llegan a unas 175 horas anuales, ampliando la impu-
tacién horaria del RD.

6 METODOLOGIA
6.1 CRITERIOS

Se trata en la parte general de la programacién del ciclo formativo ASIR.
6.2 ASPECTOS CONCRETOS

Los aspectos metodoldgicos que se pretenden aplicar en este médulo descansan en la idea de que
el alumno se considere parte activa de la actividad docente, con esto se pretende involucrarlo en
el proceso de asimilacién de nuevos conceptos y adquisicién de capacidades no como un mero
contenedor de éstas sino como un productor directo de estos conocimientos y habilidades en si
mismo. De igual forma se pretende que el alumno respete al profesor y a sus compafieros, respec-
tando igualmente el material de la clase.

Este mdédulo profesional contiene parte de la formacion necesaria para desempefiar varias de las
funciones de un profesional en el &mbito de la ciberseguridad.

La metodologia a utilizar en este médulo estara orientada a promover en el alumnado:

+ Su participaciéon en los procesos de ensefianza y aprendizaje, de forma que mediante la
metodologia activa se desarrolle su capacidad de autonomia y responsabilidad personales,
de creciente importancia en el mundo profesional.

o Con este enfoque metodoldgico activo se evitard la presentacién de soluciones Unicas y
exclusivas a los problemas o situaciones planteados, que quitan al alumnado la posibili-
dad del descubrimiento propio. De forma que cuando se integren profesionalmente, se-
pan intervenir activamente en procesos de decisién compartida de forma creativa y po-
sitiva, desarrollando un espiritu critico constructivo y aportando soluciones alternativas.

o Al ser el alumnado quien construye su propio aprendizaje, el profesor actuard como guia
y mediador para facilitar la construccién de capacidades nuevas sobre la base de las ya
adquiridas. También se contribuird a que el alumnado descubra su capacidad potencial
en relacién con las ocupaciones implicadas en el perfil profesional correspondiente, re-
forzando y motivando la adquisicién de nuevos habitos de trabajo.

- El desarrollo de la capacidad para aprender por si mismos, de modo que adquieran una
identidad y madurez profesionales motivadoras de futuros aprendizajes y adaptaciones al
cambio de las cualificaciones.

« El desarrollo de la capacidad para trabajar en equipo, por medio de actividades de
aprendizaje realizadas en grupo, de forma que cuando en el ambito profesional se integren
en equipos de trabajo puedan mantener relaciones fluidas con sus miembros, colaborando
en la consecucidn de los objetivos asignados al grupo, respetando el trabajo de los demas,
participando activamente en la organizacién y desarrollo de tareas colectivas, cooperando
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en la superacién de las dificultades que se presenten con una actitud tolerante hacia las
ideas de los companfieros, y respetando las normas y métodos establecidos.

En relacién con la forma de organizar el aprendizaje significativo de los contenidos se han tenido
en cuenta las siguientes orientaciones:

- Teniendo en cuenta que las actividades productivas o de creacién de servicios requieren de
la accién, es decir, del "saber hacer", los aprendizajes se han articulado fundamentalmen-
te en torno a los procedimientos y tomando como referencia las capacidades profesionales
asociadas al médulo.

« Ademas del "saber hacer", tiene una importancia cada vez més creciente en el mundo pro-
ductivo el dominio del "saber estar", adquiriendo relevancia los aspectos actitudinales.

- Para que el aprendizaje sea eficaz, debe establecerse también una secuencia precisa entre
todos los contenidos que se incluyen en el periodo de ensefianza-aprendizaje del médulo
profesional.

Se han planificado con mucho cuidado las actividades del proceso de ensefianza-aprendizaje de
cada unidad de trabajo, teniendo en cuenta:

+ Las capacidades que deben construir el alumnado y los contenidos que de ellas se derivan.

« Las capacidades conceptuales, procedimentales y actitudinales previas detectadas en el
alumnado, relacionadas con las capacidades del curriculo.

« Los recursos con los que cuenta el centro y las entidades colaboradoras del entorno.
* El tiempo disponible.

Generalmente en cada unidad de trabajo se comenzard con teoria y se pasara a la practica en
cualquier momento del proceso de ensefianza-aprendizaje. Las actividades de aprendizaje que de-
sarrollen simularan ambientes reales.

Para promover la adquisicién, por parte del alumnado, de una visién global y coordinada de los pro-
cesos a los que esta vinculada la competencia profesional del titulo, se intentaradn realizar activi-
dades de caracter interdisciplinar para varios médulos del ciclo formativo.

Cuando se estime oportuno se fomentard el debate entre el grupo de alumnos, de tal forma que
estos podran reflexionar sobre la importancia de lo que se haya tratado.

7 MATERIALES, RECURSOS, ESPACIO DOCENTE
7.1 MATERIALES Y RECURSOS DIDACTICOS

Parte de este apartado se trata en la parte general de la programacién del ciclo formativo ASIR.

Para la correcta marcha de este médulo cada alumno ha de disponer de su propio ordenador para
el seguimiento de las clases, asi como para la realizacién de las instalaciones y configuraciones de
software. Es absolutamente negativo que dos o0 mas personas compartan un mismo puesto de tra-
bajo, por lo que en el caso de que el nimero de alumnos sea superior al de equipos en el aula, se
propondra un desdoble del grupo. Si no es posible el desdoble y el nUmero de alumnos en el aula
es superior a la capacidad nominal de estas aulas, se elevard a instancias superiores la necesidad
de un profesor de apoyo, con el fin de conseguir una atencién personalizada que, de otra forma, va
a ser imposible de alcanzar.
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En cuanto a otro material didactico, se utilizard activamente la PDI (Pizarra Digital Interactiva), y el
soporte de la instalacién Moodle del IES Ingeniero de la Cierva, desarrolldndose un curso Moodle
especifico para el médulo. El profesor imparte docencia directamente sobre un entorno similar al
de los alumnos, es decir, un ordenador personal equipado con S.O. Linux. Se atenderd especial-
mente al uso de software libre mucho mas adecuado al espiritu de la Comunidad y de la filosofia
de distribuciones de Linux (como Ubuntu, Mint o Fedora), y casi la Unica opcién que permite la ac-
tual situacién de profunda penuria econémica que aflige al sistema educativo publico.

Se utilizaran pues:
« Apuntes elaborados por el Profesor.
e Articulos de revistas relacionados con los contenidos previstos.

e Todo tipo de documentacién electrénica para ser utilizada como eje estructurador de la ex-
plicacion de la materia. Sera visualizada en forma interactiva por el alumno a la vez que se
proyectan en pantalla mediante cafién.

e Supuestos para su resolucién en clase y a domicilio.
- Bibliografia basica y complementaria.

« Sistemas informaticos adecuados con el software correspondiente que ser. fundamental-
mente:

o Distribuciones de Linux: Ubuntu, Mint, Debian y Fedora.
o Sistemas propietarios como Windows.

o Plataforma de e-learning Moodle que dara soporte a todos los materiales y actividades
gue se vayan trabajando/realizando. El médulo dispondra de un curso completo Moodle
gue se iran actualizando permanentemente para que refleje la realidad del proceso do-
cente.

o Pizarra digital interactiva y software asociado: el docente desarrollar. sus tareas de ex-
plicaciéon y ejemplificacién de practicas en una PDI. El material generado sera exportado
a pdf y colocado en la zona Moodle del curso.

Ademds de este equipamiento de uso directo, es imprescindible contar con:
+ Hardware.
o Cableado, conmutadores/routers, y tarjetas de red.
o Equipos servidores de red.
o Impresoras.
o Firewalls fisicos.
+ Software.
o Sistema operativo de red en servidores (Linux, Windows Server).
o Sistema operativo adicional de estacién (Linux, Windows).
o Software de ofiméatica (LibreOffice).
o Software de tratamiento de graficos, de video, de sonido, etc.
o Software y entornos de desarrollo.
+ Elementos auxiliares
o Pizarra blanca.
o Cafién para presentaciones.
o Acceso a redes exteriores (Internet).
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7.2 DISTRIBUCION DEL ESPACIO Y EL TIEMPO DOCENTE

Se opta por la “organizacién tipo A” que se explica en la parte general de la programacién del
ciclo formativo.

Se solicita también la agrupaciéon de las sesiones de clase en blogues de al menos 2 horas
seguidas, pues estd comprobado que en mddulos de tipo informatico agrupaciones de menor
duracién no son practicas. La agrupacién més adecuada seria un dia 3 y otro dos de 2 periodos lec-
tivos.

7.3 FUNCIONES DEL PROFESOR DE APOYO (DESDOBLE)

7.3.1 JUSTIFICACION DEL APOYO

De acuerdo a la “Orden de 21 de junio de 2012, de la Consejeria de Educacién, Formacién y
Empleo, por la que se establecen criterios generales para la determinacién de necesidades reales
de profesorado en Institutos de Educacién Secundaria”, las circunstancias que determinan la nece-
sidad de horas de desdoble para el presente mddulo formativo segun lo indicado en el articulo 15
sobre apoyos en mddulos profesionales de formacién profesional son:

a) Apoyo por atencién educativa (AAE).

El médulo formativo ISO tiene la peculiaridad de aspirar a obtener por parte del alumno unos re-
sultados de aprendizaje que requieren un especial apoyo de otro profesor de la familia profesional
para un mejor desarrollo pedagdégico ya que las actividades requieren un trabajo individualizado a
realizar por los alumnos en la utilizaciéon de equipos informaticos.

c y d) Apoyo por riesgo medio/bajo y alto:

El médulo formativo ISO requiere el acceso a taller en diferentes momentos, donde se realizaran
tareas de montaje, mantenimiento y configuracion de equipos informaticos que conlleva la utili-
zacion de diferentes de herramientas, ademds de estar interaccionando con componentes
hardware desmontados y conectados a corriente eléctrica.

Algunas de estas actividades también son llevadas a cabo en el aula, trasladando el material
necesario al aula.

Se procurard que los apoyos sean los dias en que hay varias horas seguidas, dado que las prac-
ticas pueden durar mas de un periodo lectivo.

7.3.2 FUNCIONES Y OBJETIVOS DEL PROFESOR DE APOYO

La funciones y objetivos que se persigue por parte del profesor de apoyo son:

« Desarrollo de practicas, preparando materiales y configurando equipos para ampliar la cali-
dad y cantidad de los ejercicios con un mejor aprovechamiento de los recursos disponibles.
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- El tipo de intervencion del profesor de apoyo en general permitira la potenciacién del proce-
so formativo del alumno con actividades complejas, que requieren un tratamiento indivi-
dualizado o en grupos reducidos. Realizara la supervisién del correcto desarrollo de las
mismas.

+ Aseguramiento de la calidad
« Reduccién del peligro de riesgos laborales en las tareas de taller.

7.3.3 METODOLOGIA EMPLEADA EN LOS APOYO

La metodologia utilizada estd marcada por las siguientes pautas:

El profesor de la asignatura impartird en clase los conocimientos necesarios para poder desarro-
llar la préactica, pudiendo dedicar el principio de la hora en que se desarrolla el apoyo para recordar
los aspectos méas importantes de la misma, asi como los aspectos relativos a la prevencién de
riesgos laborales asociados a la practica en cuestién.

Ambos profesores supervisardn la realizacién de la misma, asesorando al alumnado en todos
aquellos aspectos que necesiten.

Ambos profesores velaran por que los alumnos dispongan de los recursos necesarios para el co-
rrecto desarrollo de las practicas, asi como del correcto uso de los mismos.

7.3.4 EVALUACION DE LAS ACTIVIDADES DE APOYO

La evaluacién de las actividades que se desarrollen en la/s horas de apoyo serd realizada segun
los mismos criterios de evaluacién expresados en el apartado correspondiente de esta
gramacion.

Periédicamente en las reuniones de departamento se analizard y evaluara la marcha de los apo-
yos.

Se utilizard una hoja de seguimiento compartida, entre los profesores del médulo, en la que se
irdn detallando las actividades de apoyo desarrolladas en cada sesidn, asi como las observaciones
pertinentes sobre el desarrollo de la misma.

7.3.5 ACTIVIDADES REALIZADAS DURANTE LAS HORAS DE APOYO

Se intentara desarrollar las actividades que contengan mayores elementos procedimentales
(normalmente las denominadas “préacticas de taller o laboratorio”) en las sesiones semanales esta-
blecidas como Apoyo, dado que son sesiones en las que se necesita incrementar la atencién perso-
nalizada de los alumnos.

Los dos profesores estdn en el aula en la que se forma grupos de alumnos que realizaban la co-
rrecta realizacién de la practica, comprobando su adecuada implementacion.

Este curso NO EXISTE APOYO EN ESTE MODULO.
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8 MEDIDAS PARA ESTIMULAR EL INTERES Y EL HABITO DE LECTURA Y LA
CAPACIDAD DEL ALUMNO PARA EXPRESARSE CORRECTAMENTE

Este apartado se estudia en la parte general de la programacién del ciclo.

9 CRITERIOS, PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION

Ademids de lo indicado en la parte general, comentamos aqui los aspectos particulares del médulo.
Usaremos el Modelo 3 de la programacién general con las siguientes concreciones.

La calificaciéon del médulo profesional en la convocatoria ordinaria estara sujeta a las pruebas obje-
tivas y ejercicios en clase con la siguiente cuantificaciéon:

Participacion 10%

Pruebas tedrico/practicas 55%

Ejercicios y practicas 35%

Cada uno de los apartados anteriores comprende:

Tener iniciativa para la demanda de informacion.

Aporte de informacion al aula para su estudio y analisis.

Participacion Preocupacién por organizar su propio trabajo y las tareas colectivas.
Tenacidad y perseverancia en la busqueda de soluciones a los ejercicios
propuestos.

Pulcritud personal en la realizacion del trabajo.

Pruebas escritas de desarrollo.

Pruebas escritas de preguntas cortas.
Pruebas Pruebas escritas tipo test.

teodrico/practicas |Pruebas orales.

Pruebas de cualquier otra naturaleza.

Pruebas a desarrollar con el ordenador.

Ejercicios.

Practicas.

Ejercicios y practicas  Trabajos.
Exposiciones/presentaciones.
Proyectos.

Respecto a los ejercicios y practicas y las pruebas objetivas, todas ellas tienen una fecha de en-
trega o realizacién que serd improrrogable a excepcidn de una causa debidamente justificada. Las
no realizadas o no entregadas en el plazo y forma estipuladas tendréan una calificacién de 0 puntos.

Proginf_CIBER_BRS.2023.0dl)



* K 5
* *

Regioén de Murcia
* *

E ingeniero
. de1a CLErva
C/ Lalglesia, s/n
30012 Patifio (Murcia)

* *
* 5 X

Consejeria de Educacion,

Cultura

Unién Europea
Fondo Social Europeo 43768266922 = 968342085

PROGRAMACION DIDACTICA
MODULO DE BASTIONADO DE REDES Y SISTEMAS
Pag: 18 de 23

Esta calificacién de 0 puntos sera incluida en el célculo de la media ponderada en ambos elemen-
tos (Ejercicios/Practicas y Pruebas Objetivas).

Debido a que no todas las pruebas tedrico/practicas tienen el mismo grado de dificultad, todos
las pruebas tedrico/practicas tendran una ponderacién segin un nimero de créditos. Dicho nimero
de créditos intenta ponderar las pruebas por volumen de contenido y por dificultad. La nota media
de las pruebas tedrico/practicas sera una nota media ponderada segin ese numero de créditos.

Debido a que no todas los ejercicios y practicas tienen el mismo grado de dificultad, todos los
ejercicios y practicas tendradn una ponderacién segin un niimero de créditos. Dicho nimero de cré-
ditos intenta ponderar los ejercicios y practicas por tiempo de realizacion y dificultad. La nota
media de los ejercicios y practicas serd una nota media ponderada segln ese numero de créditos.

La calificaciéon de cada evaluacién serd la media ponderada de cada una de las tres partes de la
tabla superior, siendo condicién necesaria el superar positivamente de forma separada las pruebas
objetivas y los ejercicios y practicas.

Ei lo d lificacion:
Examen 1 (12 créditos): 7,00
Examen 2 (8 créditos): 8,00
Examen 3 (20 créditos): 3,00
Practica 1 (14 créditos): 6,00
Practica 2 (20 créditos): 10,00
Practica 3 (6 créditos): 7,00

Actitud (10%): 7,35
Pruebas (55%): 5,20
Practicas (35%): 8,15

Nota Final: 6,45

Como la materia es eliminatoria, todas las pruebas tedrico-practicas contaran con otra prueba
de recuperacién, no asi los ejercicios y practicas. Los ejercicios y practicas no se pueden
recuperar.

Serdn requisitos imprescindibles para la superacién del médulo en evaluacién continua:

* Que las faltas de asistencia a clase no superen las establecidas en el disefio curricular del
Centro recogidas en el reglamento de régimen interior.

* Que la actitud personal del alumno hacia profesores y resto de compafieros sea correcta.

* Que la media ponderada de los tres elementos de la tabla anterior sea igual o superior a 5
y que se hayan superado por separado las pruebas objetivas y los ejercicios y practicas.

La calificacidén final del médulo tendrd una cuantificacién numérica entre 1 y 10, sin decima-
les. Se considerardn como positivas las comprendidas entre 5 y 10, y negativas las restantes. Se
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calculara con la media aritmética de la obtenida en las 3 evaluaciones, siempre y cuando todas
ellas tuvieran evaluacién positiva. En cualquier otro caso, la calificacién sera negativa.

Proceso de recuperacion.

Durante el curso, todas las pruebas tedrico/practicas contardn con un prueba de recuperacién. El
alumno tendrd la opcién de presentarse a cada una de estas pruebas. Por el contrario,
ejercicios y practicas no cuentan con una recuperacién. Si la media de los ejercicios y practicas no
supera el 5, el alumno ird directamente a una prueba teérica/practica final en junio.

En la fecha fijada para la convocatoria de junio, el alumno debera realizar una prueba objetiva
tedrico-practica en la que se comprueben la adquisiciéon de las competencias profesionales del
alumno sobre los contenidos del médulo, asi como las capacidades terminales adquiridas. Debido a
la amplitud de los contenidos la duracién de esta prueba podrd oscilar entre 2 y 6 horas.

La calificaciéon del mdédulo en la convocatoria de junio serd la obtenida por el alumno en la Prue-
ba Objetiva.

Procedimientos de recuperacion extraordinaria

En la fecha fijada para la convocatoria de septiembre, el alumno debera realizar una prueba
objetiva tedrico-practica en la que se comprueben la adquisicién de las competencias profesionales
del alumno sobre los contenidos del moédulo, asi como las capacidades terminales adquiridas. Debi-
do a la amplitud de los contenidos la duracién de esta prueba podra oscilar entre 2 y 6 horas.

La calificacién del mdédulo en dicha convocatoria serd la obtenida por el alumno en la Prueba
Objetiva.

10 ATENCION A LA DIVERSIDAD DEL ALUMNADO EN LOS CICLOS
FORMATIVOS

Este apartado se estudia en la parte general de la programacién del ciclo.

11 PREVENCION DE RIESGOS LABORALES

Este apartado se estudia en la parte general de la programacién del ciclo.

12 INTERDISCIPLINARIEDAD

En este caso, al tratarse de un mdédulo de contenidos eminentemente practicos, centrado en el
bastionado y securizacidn de sistemas, surgen relaciones de interdisciplinariedad evidentes con el
resto de médulos del curso.

13 TRANSVERSALIDAD

Se adopta todo lo que se indica en la parte general de la programacién del ciclo.
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14 ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Se adopta todo lo que se indica en la parte general de la programacién del ciclo.

15 USO DE LAS TICS

Este apartado se trata en la parte general de la programacién del médulo.

16 BIBLIOGRAFIA
16.1 BIBLIOGRAFIA CERCANA AL CURRICULO OFICIAL

En este mddulo no hay un libro de texto que se vaya a seguir de forma habitual. Los materiales
de clase se irdn depositando bien en el servidor Moodle del Centro, bien en un servidor FTP accesi-
ble al alumnado o indicdndose el URL donde pueden ser accedidos.

16.2 BIBLIOGRAFIA COMPLEMENTARIA

La cantidad de material bibliografico para un entorno académico como es la Administracién de
Sistemas es abrumadora, una lista de posibles libros interesantes podria ser:

> ALBITZ, P., LIU, C. DNS and BIND. Ed. O'Reilly. 42ed. 2001.
ALCALDE E. y GARCIA M. Informdtica basica. Ed. Mcgraw-Hill. 1994,
ALCALDE E. y MORERA |J. Introduccidon a los sistemas operativos. Ed. Mcgraw-
Hill. 1991.
AHO A.V., SETHI R. y ULLMAN J.D. Compiladores: principios, técnicas y
herramientas. Ed Addison-Wesley. 1990.
ANDRESS, ]J. Foundations of Information Security. Ed. No Starch Press. 2019.
AUMASSON, JP. Serious Cryptography. Ed. No Starch Press. 2018.
BARRETT, D.J., SILVERMAN, R.E. y BYRNES R.G. Linux Security Cookbook. Ed.
O'Reilly. 2003.
BACON, J. The Art of Community. Ed. O'Reilly. 2009.
BAUER, M.D. Linux Server Security. Ed. O'Reilly. 22ed. 2005.
BEEKMAN, G. Introduccidn a la Informatica. Ed. Prentice Hall. 2005. 6aed

BERKOUWER, S. Active Directory Administration Cookbook. Ed. Packt Publishing. 22ed.
2022.

BILLIMORIA, K. Linux Kernel Programming. Ed. Packt Publishing. 2021.

BINNIE, C. Linux Server Security. Ed. Wiley. 2016.

BUTCHER, M. Mastering OpenLDAP. Ed. Packt Publishing. 2007.

CABALLERO, MA, CILLEROS, D. El libro del Hacker, edicidon 2022. Ed. Anaya. 2022.
CARLING, M. Administracion de Sistemas LINUX. Ed. Prentice Hall. 1999.
CARRETERO J.,GARCIA F., PEREZ P.M. y PEREZ F. Sistemas Operativos. Una

vision aplicada. Ed. McGraw Hill. 2001.

CARTER, G. LDAP System Administration. Ed. O'Reilly. 2003.

COFFIN S. Unix. Manual de referencia. Ed. McGraw-Hill. 1989.

CURTIS PRESTON, W. Unix Backup & Recovery. Ed. O'Reilly. 1999.

DAKIC, V., y otros. Mastering KVM Virtualization. Ed. Packt Publishing. 22ed. 2020.
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DAUTI. B. Windows Server 2022 Administration Fundamentals. Ed. Packt Publishing.
3%ed. 2022.

FLICKENGER R. Linux Server Hacks. Ed. O'Reilly. 2003.

FRANCIS. D. Mastering Active Directory. Ed. Packt Publishing. 32ed. 2021.
FRISCH A. Essential System Administration. Ed. O'Reilly. 2002.

GARCIA. |.L. Ataques en redes de datos IPv4 e IPv6. Ed. 0OXWORD. 42ed. 2021.
GARMAN, J. Kerberos. The Definitive Guide. Ed.O'Reilly. 2003.

GOMEZ, J., BANOS, R. Seguridad en Sistemas Operativos Windows y Linux. Ed. Ra-
Ma. 2006.

GREGG, B. Systems Performance. Ed. Pearson. 22ed. 2021.

GRUBB, S. How Cybersecurity Really Works. Ed. No Starch Press. 2021.
JULIAN, M. Practical Monitoring. Ed. O’'Reilly. 2018.

KEMP, ]J. Linux System Administration Recipes. Ed. Apress. 2009.

LEE, T. Windows Server Automation with PowerShell Cookbook. Ed. Packt Publishing.
42ed. 2021.

LOCKHART A. Network Security Hacks. Ed. O'Reilly. 2004.

LOUKIDES, M. System Performance Tuning. Ed. O'Reilly. 1992.

LOVE, R. Linux Kernel Development. Ed. Addison Wesley. 32ed. 2010.
LOVE, R. Linux System Programming. Ed. O'Reilly. 2007.

MANCILL, T. Routers Linux. 2aed. Ed. Prentice-Hall. 2003.

MARQUEZ F.M. Unix Programacién avanzada. Ed. Ra-Ma. 1996.

MATOTEK, D., TURNBULL, J., LIEVERDINK, P. Pro Linux system Administration.
Apress. 22ed. 2017.

MAUERER, W. Linux Kernel Architecture. Ed. Wrox. 2008.

MICHAEL, R.K. Mastering UNIX Shell Scripting. Ed. Wiley. 2008.

MILENKOVIC M. Sistemas operativos, conceptos y disefo. Ed. McGraw-Hill. 1994,
NEGUS, C. Linux Bible. The Comprehensive Tutorial Resource. Ed Wiley. 102ed. 2020.
NEGUS, C., CAEN, F. Ubuntu Linux Toolbox. Ed Wiley. 2008.

NEMETH, E., SNYDER, G., y otros. UNIX and Linux System Administration Handbook.
Ed. Pearson. 52ed. 2018.

NEWHAM C., ROSENBLATT B. Learning the bash Shell. Ed. O'Reilly. 1998.
OXER J., RANKIN, K. Y CHILDERS, B. Ubuntu Hacks. Ed. O'Reilly. 2006.

PEEK J., O'REILLY T., LOUKIDES M. UNIX Power Tools. Ed. O'Reilly. 32ed. 2002.
PETRELEY N, BACON J. Linux Desktop Hacks. Ed. O'Reilly. 2005.

PRIETO A., LLORIS A. y TORRES J.C. Introduccioén a la Informatica. Ed. McGraw-Hill. 2002.
3aed.

RANKIN, K. Linux Multimedia Hacks. Ed. O'Reilly. 2006.
RANKIN, K., MAKO HILL, B. The Official Ubuntu Server Book. Ed. Prentice Hall. 2010.

SANTOS, S. Maxima Seguridad en Windows: Secretos Técnicos. Ed. OXWORD. 52ed.
2020.

SCHRODER C. Curso de Linux. Ed. O'Reilly/Anaya. 2005.
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SCHRODER C. Linux Networking Cookbook. Ed. O'Reilly. 2007.

SOBELL M.G. A Practical Guide to Fedora and Red Hat Enterprise Linux. Ed. Addison-
Wesley Professional. 72ed. 2013.

SOBELL M.G. A Practical Guide to Linux Commands. Ed. Addison-Wesley Professional.
42ed. 2017.

SOBELL M.G. A Practical Guide to Ubuntu. Ed. Addison-Wesley Professional. 42ed. 2015.

STALLINGS W. Operating Systems. Internals and Design Principles. Ed. Pearson.
2017. 92ed.

STALLINGS W. Data and Computer Communications. Ed. Pearson. 102ed. 2013.
TANENBAUM A. S. Structured Computer Organization. Ed. Pearson. 62ed. 2012.
TAKEMURA, C., CRAWFORD, L.S. The Book of Xen. Ed. No Starch Press. 2010.
TANENBAUM A. S. Computer Networks. Ed. Prentice Hall. 52 ed. 2010.
TANENBAUM A. S., BOS H. Modern Operating Systems. Ed. Pearson. 42ed. 2016.
TS, J., ECKSTEIN, R. y COLLIER-BROWN, D. Using SAMBA. Ed. O'Reilly. 22ed. 2003.
von HAGEN, W., JONES, B.K. Linux Server Hacks. Volume Il. Ed. O'Reilly. 2006.
van Vught, S. Pro Ubuntu Server Administration. Ed. Apress. 2009.

WARD, B. How Linux Works. Ed. No Starch Press. 32ed. 2021.

ZIEGLER R. L. Firewalls LINUX. Ed. Prentice Hall. 2000.

WEBGRAFIA

Enunciar aqui un conjunto de enlaces web relacionados con el médulo que nos ocupa podria ser
tan interminable como indtil, dada la alta variabilidad de estos enlaces de Internet e incluso de los
elementos de interés sobre los que se indican enlaces. No obstante hay algunos URL que podrian,
a priori, destacar:

>

VV VYV Y V VY YV V VYV VY V VYV

Apache Software Foundation. https://apache.org/
Blog elhacker.NET. https://blog.elhacker.net/
Cisco Networking Academy https://www.netacad.com
danielmiessler.com. https://danielmiessler.com/
DNS for Rockect Scientists. https://www.zytrax.com/books/dns/
El Confidencia. Teknautas. https://www.elconfidencial.com/tecnologia/
El Mundo. Tecnologia. https://www.elmundo.es/tecnologia.html|
El Pais Tecnologia. https://elpais.com/tecnologia/
FreeBSD. https://www.freebsd.org/es/
GNU. https://www.gnu.org
Fedora Magazine. https://fedoramagazine.org/
Google. https://www.google.es
Hispasec. UnaAlDia. https://unaaldia.hispasec.com/
It’s FOSS. https://itsfoss.com/
Krebs on Security. https://krebsonsecurity.com/
Date followed: Aug 18 2022
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LDAP for Rockect Scientists. https://www.zytrax.com/books/Idap/
Linux Debian. https://www.debian.org

Linux Fedora. https://getfedora.org/es/

Linux Mint. https://linuxmint.com/

Linux Red Hat. https://www.redhat.com/en

Linux Ubuntu. https://ubuntu.com

Microsoft. https://www.microsoft.com

MuyLinux. https://www.muylinux.com/

nixCraft. https://www.cyberciti.biz/

Phoronix. Linux Hardware Reviews, Benchmarking & Games. https://www.phoronix.-
com

SAMBA. https://www.samba.org

Tecmint. https://www.tecmint.com/

The Geek Stuff. https://www.thegeekstuff.com/

The Linux Documentation Project. https://www.tldp.org

The Linux Kernel Archives. https://www.kernel.org

Threatpost | The first stop for security news. https://threatpost.com/
Toms Hardware. https://www.tomshardware.com

Un informatico en el lado del mal. http://www.elladodelmal.com/
Wikipedia. https://www.wikipedia.org/
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