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1 CARACTERISTICAS GENERALES DEL CURSO DE ESPECIALIZACION DE
CIBERSEGURIDAD EN ENTORNOS DE LAS TECNOLOGIAS DE LA
INFORMACION

1.1 OBJETO DE ESTA PROGRAMACION

El objeto de esta programacién didactica es el Curso de especializacién en ciberseguridad en entor-
nos de las tecnologias de la informacién.

1.2 MARCO LEGAL

La legislacién aplicable a este curso procede del Real Decreto 479/2020, de 7 de abril, “Curso de es-
pecializacién en ciberseguridad en entornos de las tecnologias de la informacién y se fijan los aspec-
tos basicos del curriculo”.

No existe actualmente publicado curriculo del presente curso en el ambito de la Comunidad Auténo-
ma de la Regién de Murcia.

1.3 UBICACION DEL CICLO

« Denominacién: Ciberseguridad en entornos de las tecnologias de la informacién.
« Nivel: Curso de Especializacién
«  Duracién: 720 horas.

- Familia Profesional: Informdtica y Comunicaciones (Unicamente a efectos de clasificacién de
las ensefianzas de formacidn profesional).

- Rama de conocimiento: Ingenieria y Arquitectura.
« Créditos ECTS: 43.
+ Referente en la Clasificacion Internacional Normalizada de la Educacion: P-5.5.4.

1.4 COMPETENCIA GENERAL

La competencia general de este curso de especializacidn consiste en definir e implementar estrate-
gias de seguridad en los sistemas de informacién realizando diagndsticos de ciberseguridad, identifi-
cando vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando la norma-
tiva vigente y estdndares del sector, siguiendo los protocolos de calidad, de prevencién de riesgos
laborales y respeto ambiental.

1.5 COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES

Las competencias profesionales, personales y sociales de este curso de especializacién son las que
se relacionan a continuacioén:

a) Elaborar e implementar planes de prevencién y concienciacién en ciberseguridad en la orga-
nizacién, aplicando la normativa vigente.

Proglnf_CIBER_AF|_2023.odt
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b)
c)
d)
e)
f)

9)

h)

j)

k)

m)

n)

0)

Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los
planes de securizacién de la organizacién.

Disefiar planes de securizacién contemplando las mejores practicas para el bastionado de
sistemas y redes.

Configurar sistemas de control de acceso y autenticacién en sistemas informéaticos, cum-
pliendo los requisitos de seguridad y minimizando las posibilidades de exposiciéon a ataques.
Disefiar y administrar sistemas informdticos en red y aplicar las politicas de seguridad esta-
blecidas, garantizando la funcionalidad requerida con un nivel de riesgo controlado.

Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de ataque mas
habituales, evitando incidentes de ciberseguridad.

Implantar sistemas seguros de desplegado de software con la adecuada coordinacién entre
los desarrolladores y los responsables de la operacién del software.

Realizar analisis forenses informaticos analizando y registrando la informacién relevante rela-
cionada.

Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asocia-
dos.

Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguri-
dad y de proteccién de datos personales, implementdndolos tanto internamente como en re-
lacién con terceros.

Elaborar documentacién técnica y administrativa cumpliendo con la legislacién vigente, res-
pondiendo a los requisitos establecidos.

Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnoldgicos relativos a su entorno profesional, gestionando su forma-
cién y los recursos existentes en el aprendizaje a lo largo de la vida.

Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el dmbito de
su competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en
el de los miembros del equipo.

Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo
con lo establecido por la normativa y los objetivos de la organizacion.

Supervisar y aplicar procedimientos de gestién de calidad, de accesibilidad universal y de
«diseflo para todas las personas», en las actividades profesionales incluidas en los procesos
de produccién o prestacién de servicios.

2 DESCRIPCION DEL MODULO

El médulo de Analisis Forense Informatico se centra en la parte de ciberseguridad que permite re-
construir lo que ha sucedido en un sistema tras un incidente de seguridad. Este analisis puede deter-
minar quién, desde dénde, cdmo, cudndo y qué acciones ha llevado a cabo un intruso en los siste-
mas afectados por un incidente de seguridad.

Normalmente, los estudiantes del curso no tienen los conocimientos altos en sistemas operativos,
siendo mas habitual el perfil de administradores de sistemas.

Proglnf_CIBER_AF|_2023.odt
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3 UBICACION, OBJETIVOS, CONTENIDOS Y DISTRIBUCION TEMPORAL DEL
MODULO
3.1 UBICACION, DISTRIBUCION TEMPORAL Y CARACTERISTICAS

En la Regién de Murcia el médulo Andlisis Forense Informético se desarrolla durante los tres trimes-

tres contando con 120 horas (No disponiendo actualmente de curriculo) a 7 créditos ECTS?, lo que se
traduce en 4 horas semanales de clase.

3.2 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION

El citado Real Decreto 479/2020, de 7 de abril, “Curso de especializacién en ciberseguridad en entor-
nos de las tecnologias de la informacién y se fijan los aspectos basicos del curriculo”, establece los
siguientes objetivos, expresados como resultados de aprendizaje previsibles y sus correspondientes
criterios de evaluacién.

3.2.1 OBJETIVO/RESULTADO 1

3.2.1.1 Enunciado
Aplica metodologias de analisis forense caracterizando las fases de preservacién,
adquisicién, andlisis y documentacioén.
3.2.1.2 Criterios de evaluacion
a) Se han identificado los dispositivos a analizar para garantizar la preservacién de evidencias.

b) Se han utilizado los mecanismos y las herramientas adecuadas para la adquisicién y extraccion
de las evidencias.

C) Se ha asegurado la escena y conservado la cadena de custodia.

d) Se ha documentado el proceso realizado de manera metddica.

e) Se ha considerado la linea temporal de las evidencias.

f) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

g) Se han presentado y expuesto las conclusiones del andlisis forense realizado.

3.2.2 OBJETIVO/RESULTADO 2

3.2.2.1 Enunciado
Realiza anédlisis forenses en dispositivos méviles, aplicando metodologias establecidas,
actualizadas y reconocidas.

3.2.2.2 Criterios de evaluacioén
a) Se ha realizado el proceso de toma de evidencias en un dispositivo mévil.
b) Se han extraido, decodificado y analizado las pruebas conservando la cadena de custodia.
c) Se han generado informes de datos méviles, cumpliendo con los requisitos de la industria fo
rense de telefonia mavil.

d) Se han presentado y expuesto las conclusiones del andlisis forense realizado a quienes proce
da.

1 sistema Europeo de Transferencia de Créditos por el que se establece el reconocimiento de

créditos entre los titulos de técnico superior y las ensefianzas conducentes a titulos universitarios
y viceversa.
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3.2.3 OBJETIVO/RESULTADO 3

3.2.3.1 Enunciado

Realiza analisis forenses en Cloud, aplicando metodologias establecidas, actualizadas y reconoci-
das.
3.2.3.2 Criterios de evaluacion

a) Se ha desarrollado una estrategia de analisis forense en Cloud, asegurando la

disponibilidad de los recursos y capacidades necesarios una vez ocurrido el incidente.

b) Se ha conseguido identificar las causas, el alcance y el impacto real causado por el inciden
te.

c) Se han realizado las fases del andlisis forense en Cloud.

d) Se han identificado las caracteristicas intrinsecas de la nube (elasticidad, ubicuidad, abstrac
cién, volatilidad y comparticiéon de recursos).

e) Se han cumplido los requerimientos legales en vigor, RGPD (Reglamento general de proteccién
de datos) y directiva NIS (Directiva de la UE sobre seguridad de redes y sistemas de informacién)
o las que eventualmente pudieran sustituirlas.

f) Se han presentado y expuesto las conclusiones del analisis forense realizado.

3.2.4 OBJETIVO/RESULTADO 4

3.24.1 Enunciado
Realiza anélisis forense en dispositivos del 10T, aplicando metodologias establecidas,
actualizadas y reconocidas.

3.2.4.2 Criterios de evaluacion
a) Se han identificado los dispositivos a analizar garantizando la preservaciéon de las evidencias.

b) Se han utilizado mecanismos y herramientas adecuadas para la adquisicién y extraccién de
evidencias

c) Se ha garantizado la autenticidad, completitud, fiabilidad y legalidad de las evidencias extrai
das.

d) Se han realizado analisis de evidencias de manera manual y mediante herramientas.

e) Se ha documentado el proceso de manera metédica y detallada.

f) Se ha considerado la linea temporal de las evidencias.

g) Se ha mantenido la cadena de custodia

h) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

i) Se han presentado y expuesto las conclusiones del analisis forense realizado.

3.2.5 OBJETIVO/RESULTADO 5

3.2.5.1 Enunciado
Documenta analisis forenses elaborando informes que incluyan la normativa aplicable

3.2.5.2 Criterios de evaluacion
a) Se ha definido el objetivo del informe pericial y su justificacién.
b) Se ha definido el &mbito de aplicacién del informe pericial.
c) Se han documentado los antecedentes.
d) Se han recopilado las normas legales y reglamentos cumplidos en el analisis forense realizado.
e) Se han recogido los requisitos establecidos por el cliente.
f) Se han incluido las conclusiones y su justificacién.
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3.3 OBJETIVOS/RESULTADOS DE APRENDIZAJE Y CRITERIOS DE EVALUACION.
MINIMOS O ESENCIALES

Todos los los objetivos/resultados de aprendizaje y criterios de evaluacién indicados en el apartado
anterior 3.2 se consideran minimos o esenciales, de acuerdo al Real Decreto 479/2020, de 7 de abril,
por el que se establece el titulo del Curso de especializacién en ciberseguridad en entornos de las
tecnologias de la informacién y se fijan los aspectos basicos del curriculo.

RA1. Aplica metodologias de anélisis forense caracterizando las fases de preservacion,
adquisicién, anélisis y documentacion.
Criterios de evaluacién:
a) Se han identificado los dispositivos a analizar para garantizar la preservacién de
evidencias.
b) Se han utilizado los mecanismos y las herramientas adecuadas para la adquisicién
y extraccién de las evidencias.
c) Se ha asegurado la escena y conservado la cadena de custodia.
d) Se ha documentado el proceso realizado de manera metddica.
e) Se ha considerado la linea temporal de las evidencias.
f) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.
g) Se han presentado y expuesto las conclusiones del andlisis forense realizado.

RA2. Realiza analisis forenses en dispositivos mdviles, aplicando metodologias establecidas,
actualizadas y reconocidas.
Criterios de evaluacién:
a) Se ha realizado el proceso de toma de evidencias en un dispositivo movil.
b) Se han extraido, decodificado y analizado las pruebas conservando la cadena de
custodia.
c) Se han generado informes de datos méviles, cumpliendo con los requisitos de la
industria forense de telefonia mévil.
d) Se han presentado y expuesto las conclusiones del andlisis forense realizado a
quienes proceda

RA3. Realiza analisis forenses en Cloud, aplicando metodologias establecidas, actualizadas
y reconocidas.
Criterios de evaluacién:
a) Se ha desarrollado una estrategia de analisis forense en Cloud, asegurando la
disponibilidad de los recursos y capacidades necesarios una vez ocurrido el incidente.
b) Se ha conseguido identificar las causas, el alcance y el impacto real causado por
el incidente.
c) Se han realizado las fases del analisis forense en Cloud.
d) Se han identificado las caracteristicas intrinsecas de la nube (elasticidad,
ubicuidad, abstraccion, volatilidad y comparticiéon de recursos).
e) Se han cumplido los requerimientos legales en vigor, RGPD (Reglamento general
de proteccién de datos) y directiva NIS (Directiva de la UE sobre seguridad de
redes y sistemas de informacién) o las que eventualmente pudieran sustituirlas.
f) Se han presentado y expuesto las conclusiones del analisis forense realizado.
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RA4. Realiza analisis forense en dispositivos del IoT, aplicando metodologias establecidas,
actualizadas y reconocidas.
Criterios de evaluacién:
a) Se han identificado los dispositivos a analizar garantizando la preservacién de las
evidencias.
b) Se han utilizado mecanismos y herramientas adecuadas para la adquisicién y
extraccién de evidencias
¢) Se ha garantizado la autenticidad, completitud, fiabilidad y legalidad de las
evidencias extraidas.
d) Se han realizado analisis de evidencias de manera manual y mediante herramientas.
e) Se ha documentado el proceso de manera metédica y detallada.
f) Se ha considerado la linea temporal de las evidencias.
g) Se ha mantenido la cadena de custodia
h) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.
i) Se han presentado y expuesto las conclusiones del analisis forense realizado.

RA5. Documenta anélisis forenses elaborando informes que incluyan la normativa aplicable.
Criterios de evaluacién:
a) Se ha definido el objetivo del informe pericial y su justificacién.
b) Se ha definido el ambito de aplicacidn del informe pericial.
¢) Se han documentado los antecedentes.
d) Se han recopilado las normas legales y reglamentos cumplidos en el analisis
forense realizado.
e) Se han recogido los requisitos establecidos por el cliente.
f) Se han incluido las conclusiones y su justificacién.

4 UNIDADES DE TRABAJO

Para cada Unidades de Trabajo vamos a ver los objetivos y resultados de aprendizaje, contenidos,
distribucién temporal, metodologia concreta y criterios de evaluacién aplicables.

El primer periodo lectivo se dedica a la introduccién del médulo y su ubicacién dentro del titulo (y el
curriculo cuando sea publicado). Asi mismo, se ven todos los aspectos relevantes de la programa-
cién como por ejemplo los criterios de evaluacién. Ademas se utilizaran algunos periodos lectivos pa-
ra la realizacién de las pruebas de evaluacién.

4.1 LA CUESTION DE LOS MINIMOS

Todos los contenidos se consideran esenciales para alcanzar los objetivos

4.2 UTO: PRESENTACION DEL MODULO
4.2.1 OBJETIVOS

1. Ubicar el médulo dentro del titulo.

2. Ubicar el médulo en el curriculo.

3. Determinar como el médulo ayuda a conseguir los objetivos generales del ciclo.
4. Conocer la programacién del médulo y sus distintas partes.

5. Conocer las normas de funcionamiento del centro y aula.
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4.2.2 CONTENIDOS

- Cualificaciones que constituyen el ciclo y relacién con el médulo.
- Contribucién del médulo al logro de los objetivos del ciclo

- Objetivos del médulo

- Criterios de evaluacién del médulo y de las unidades didacticas.

4.3 UT1. INTRODUCCION. CONCEPTOS BASICOS

4.3.1 OBIJETIVOS

1. Preparar entorno de trabajo
2. Conocer metodologia a seguir
3. Conocer proceso para crear imagenes forenses

4.3.2 CONTENIDOS BASICOS Y NO BASICOS
— Identificacién de los dispositivos a analizar.
— Recoleccién de evidencias (trabajar un escenario).

4.3.3 RESULTADOS DE APRENDIZAIJE
RA1

4.4 UT2. ANALISIS FORENSE DE SISTEMAS WINDOWS

4.4.1 OBJETIVOS

1. Analizar evidencias volatiles y no volatiles de sistemas Windows
2. Analizar volcados de RAM de sistemas Windows

3. Analizar imagenes forenses de sistemas Windows

4.4.2 CONTENIDOS BASICOS Y NO BASICOS

— Identificacién de los dispositivos a analizar.

— Recoleccién de evidencias (trabajar un escenario).

— Analisis de la linea de tiempo (TimeStamp).

— Analisis de volatilidad - Extraccién de informacién (Volatility).
— Andlisis de Logs, herramientas mas usadas.

4.4.3 RESULTADOS DE APRENDIZAIJE
RAL. RA5

4.5 UT3. ANALISIS FORENSE DE SISTEMAS LINUX/UNIX

4.5.1 OBIJETIVOS

1. Analizar evidencias volatiles y no volatiles de sistemas Linux/Unix
2. Analizar volcados de RAM de sistemas Linux/Unix
3. Analizar imdgenes forenses de sistemas Linux/Unix
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4.5.2 CONTENIDOS BASICOS Y NO BASICOS

— Identificacién de los dispositivos a analizar.

— Recoleccién de evidencias (trabajar un escenario).

— Anédlisis de la linea de tiempo (TimeStamp).

— Analisis de volatilidad - Extraccién de informacién (Volatility).
— Analisis de Logs, herramientas mas usadas.

4.5.3 RESULTADOS DE APRENDIZAJE
RA1

4.6 UT4. ANALISIS FORENSE DE DISPOSITIVOS MOVILES

4.6.1 OBIJETIVOS

Conocer de forma general el andlisis forense en dispositivos méviles.

4.6.2 CONTENIDOS BASICOS Y NO BASICOS
— Métodos para la extraccién de evidencias.
— Herramientas de mercado mas comunes.

4.6.3 RESULTADOS DE APRENDIZAIJE
RA1, RA2

4.7 UT5. ANALISIS FORENSE EN ENTORNOS CLOUD

4.7.1 OBIJETIVOS

Conocer de forma general el andlisis forense en entornos Cloud

4.7.2 CONTENIDOS BASICOS Y NO BASICOS

— Nube privada y nube publica o hibrida.

— Retos legales, organizativos y técnicos particulares de un anélisis en Cloud.
— Estrategias de andlisis forense en Cloud.

— Realizar las fases relevantes del andlisis forense en Cloud.

— Utilizar herramientas de anélisis en Cloud

4.7.3 RESULTADOS DE APRENDIZAIJE
RA1, RA3

4.8 UT6. ANALISIS FORENSE EN ENTORNOS IOT

4.8.1 OBIJETIVOS

Conocer de forma general el andlisis forense en entornos iOT
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4.8.2 CONTENIDOS BASICOS Y NO BASICOS

— Identificar los dispositivos a analizar.

— Adquirir y extraer las evidencias.

— Analizar las evidencias de manera manual y automatica.
— Documentar el proceso realizado.

— Establecer la linea temporal.

— Mantener la cadena de custodia.

— Elaborar las conclusiones.

— Presentar y exponer las conclusiones.

4.8.3 RESULTADOS DE APRENDIZAIJE
RA1, RA4

4.9 UT7. DOCUMENTACION Y ELABORACION DE INFORMES DE ANALISIS
FORENSE

4.9.1 OBIJETIVOS

Aprender a hacer informes forenses técnicos y ejecutivos

4.9.2 CONTENIDOS BASICOS Y NO BASICOS

— Hoja de identificacién (titulo, razén social, nombre y apellidos, firma).

— indice de la memoria.

— Objeto (objetivo del informe pericial y su justificacién).

— Alcance (dmbito de aplicacién del informe pericial - resumen ejecutivo para una
supervisién rapida del contenido y resultados).

— Antecedentes (aspectos necesarios para la comprensiéon de las alternativas
estudiadas y las conclusiones finales).

— Normas y referencias (documentos y normas legales y reglamentos citados en los
distintos apartados).

— Definiciones y abreviaturas (definiciones, abreviaturas y expresiones técnicas que
se han utilizado a lo largo del informe).

— Requisitos (bases y datos de partida establecidos por el cliente, la legislacién,
reglamentaciéon y normativa aplicables).

— Analisis de soluciones - resumen de conclusiones del informe pericial (alternativas
estudiadas, qué caminos se han seguido para llegar a ellas, ventajas e inconvenientes
de cada una y cudl es la solucién finalmente elegida y su justificacién).

— Anexos.

4.9.3 RESULTADOS DE APRENDIZAIJE
RA1, RA5
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5 DISTRIBUCION TEMPORAL
5.1 DISTRIBUCION TEORICA PREVISTA

uT Titulo Horas Ev
0 |UTO: PRESENTACION DEL MODULO 2| 1
1 |UT1. ANALISIS FORENSE. INTRODUCCION. CONCEPTOS BASICOS 300 1
2 |UT2. ANALISIS FORENSE DE SISTEMAS WINDOWS 20 1
3 |UT3. ANALISIS FORENSE DE SISTEMAS LINUX/UNIX 20| 2
4 | UT4. ANALISIS FORENSE DE DISPOSITIVOS MOVILES 14| 2
5 |UT5. ANALISIS FORENSE EN ENTORNOS CLOUD 14| 2/3
6 |UT6. ANALISIS FORENSE EN ENTORNOS loT 14| 3
7 |UT7. DOCUMENTACION Y ELABORACION DE INFORMES DE ANALISIS FORENSE 6/ 3
Total .............. 120

6 METODOLOGIA

Generalmente en cada unidad de trabajo se comenzard con teoria y se pasara a la préctica en cual-
quier momento del proceso de ensefianza-aprendizaje. Las actividades de aprendizaje que desarro-
llen simulardn ambientes reales. Cuando se estime oportuno se fomentara el debate entre el grupo
de estudiantes, de tal forma que estos podran reflexionar sobre la importancia de lo que se haya tra-
tado. La metodologia a utilizar en este mdédulo estard orientada a promover en los estudiantes:

1) Su participacion en los procesos de ensefianza y aprendizaje, de forma que mediante la meto-
dologia activa se desarrolle su capacidad de autonomia y responsabilidad personales, de creciente
importancia en el mundo profesional. Con este enfoque metodoldgico activo se evitara la presenta-
cién de soluciones Unicas y exclusivas a los problemas o situaciones planteados, que quitan al alum-
nado la posibilidad del descubrimiento propio. De forma que cuando se integren profesionalmente,
sepan intervenir activamente en procesos de decisién compartida de forma creativa y positiva, de-
sarrollando un espiritu critico constructivo y aportando soluciones alternativas.

Al ser el alumnado quien construye su propio aprendizaje, el profesor actuard como guia y mediador
para facilitar la construcciéon de capacidades nuevas sobre la base de las ya adquiridas. También se
contribuird a que el alumnado descubra su capacidad potencial en relacién con las ocupaciones im-
plicadas en el perfil profesional correspondiente, reforzando y motivando la adquisicién de nuevos
habitos de trabajo.

2) El desarrollo de la capacidad para aprender por si mismos, de modo que adquieran una identi-
dad y madurez profesionales motivadoras de futuros aprendizajes y adaptaciones al cambio de las
cualificaciones.
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7 MATERIALES, RECURSOS, ESPACIO DOCENTE
7.1 MATERIALES Y RECURSOS DIDACTICOS

e Sistemas informaticos adecuados con el software correspondiente que sera fundamentalmente:

* Herramientas gratuitas opensouce, software libre o freeware.

¢ Herramientas comerciales en su versién de evaluacién.

* Distribuciones forense en entorno Linux.

« Maquina virtuales para la realizacién de instalaciones y pruebas en un entorno seguro.

« Plataforma de e-learning Moodle que dara soporte a todos los materiales y actividades que se
vayan trabajando/realizando. El médulo dispondrd de un curso completo Moodle que se iran
actualizando permanentemente para que refleje la realidad del proceso docente.

7.2 DISTRIBUCION DEL ESPACIO Y EL TIEMPO DOCENTE

Con los equipos de los estudiantes situados en filas paralelas a la mesa del profesor, dejando un pa-
sillos para el acceso a cada una de las filas.

Se solicita también la agrupacién de las sesiones de clase en bloques de al menos 2 horas seguidas,
pues estd comprobado que en médulos de tipo informatico agrupaciones de menor duracién no son
practicas.

8 MEDIDAS PARA ESTIMULAR EL INTERES Y EL HABITO DE LECTURA Y LA
CAPACIDAD DEL ESTUDIANTE PARA EXPRESARSE CORRECTAMENTE

Se hard hincapié en leer los manuales, guias y how to’s del hardware y software utilizados. Se utili-
zard vocabulario técnico y se corregira el uso de vocabulario indebido.

9 CRITERIOS, PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION
9.2.2.4.3 CRITERIOS DE CALIFICACION GENERALES A TODAS LAS UNIDADES DE TRABAJO

Para la calificacién del médulo se utilizara se tendra en cuenta la siguiente ponderacioén:

N Apartado Ponderacion Ponderacion

Realizacion de trabajo y, supuestos practi- o o
cos de las unidades de trabajo. 40 % 100%
p2 | Pruebas objetivas tedrico-practicas 60 %

P1

La nota méxima de un trabajo o supuesto practico del apartado P1, entregado fuera de plazo sera un
5 (siempre que esté justificado). Se realizaradn pruebas objetivas tedrico-practicas a lo largo del curso
gue tendradn caracter eliminatorio, siempre y cuando se superen con una calificacién igual o superior
a 5 y se hayan presentado los trabajos relativos a las unidades de que se compone el examen, ha-
biendo obtenido igualmente una calificacién igual o superior a 5 en los mismos. Cada una de las par-
tes que conforman las pruebas escritas se evaluara independientemente de las anteriores, por lo
gue la superacién de una prueba (teniendo en cuenta que también se haya superado sus respectivas
practicas) no implica la superacién de las anteriores, y por tanto cada prueba no superada tendrd su
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correspondiente examen de recuperacién. Siendo necesario aprobarlas todas para poder aprobar la
evaluacién. En caso de que no hayan pruebas tedrico-practicas, P1 serd el 100% de la nota.

La calificacién de cada trimestre se calculara a partir de las notas de las pruebas escritas y los ejerci-
cios précticos de acuerdo a la cuantificacién anteriormente indicada y teniendo en cuenta la ponde-
racion que el profesor determine para cada prueba escrita o ejercicio practico.

El estudiante se presentard a la evaluacién ordinaria de junio de aquellos trimestres que no haya su-
perado. Para la evaluacién extraordinaria el estudiante ird con toda la materia del curso, indepen-
dientemente si tenia o no aprobado algun trimestre.

9.2.2.4.3.2 Calculo de la calificacion final

La calificacién final serd calculada como la media aritmética ponderada de todas las notas obtenidas
y acumulas durante el curso.

9.2.2.4.3.3 Recuperacion

Evaluacién ordinaria. Una recuperacién para la primera evaluacién y otra para la segunda (los estu-
diantes se examinaran de las unidades de trabajo que no hayan superado.). Para la tercera evalua-
cién no habré recuperacién. Los estudiantes que aprueben las dos primeras evaluaciones y suspen-
dan la tercera se examinaran en junio solamente de la tercera evaluacion.

Extraordinaria. La prueba de recuperacidn final de junio sera sobre las evaluaciones pendientes. Pa-
ra la calificacién final de junio se tendrdn en cuenta los resultados obtenidos durante todas las eva-
luaciones.

Cabe la posibilidad de que se puedan hacer 2 tipos de exdmenes, unos para los que han asistido re-
gularmente a clase y otros para los que han perdido la evaluacién continua, garantizando asi la
igualdad de oportunidades.

10 ATENCION A LA DIVERSIDAD DEL ALUMNADO EN LOS CICLOS
FORMATIVOS
10.1 CUESTIONES GENERALES

Atender a la diversidad del alumnado es una labor en la que hay que anticiparse, incorporando en la
planificacién docente recursos y estrategias variadas para dar respuesta a las diversas necesidades
gue de hecho se van a producir. Los mejores proyectos y programaciones seran aquellos que favo-
rezcan estos cambios habituales y den respuestas a estas diferencias individuales (estilos de apren-
dizaje, motivaciones, intereses o dificultades de aprendizaje transitorias).

La individualizacién se plasmara en los siguientes aspectos:

e Utilizacién de una evaluacién individualizada en la que se fijan las metas partiendo de criterios
individualizados (evaluacién inicial).

e Uso de estrategias diferenciadas que permitan ritmos distintos y niveles de consecucién
diferentes.
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e Actuacioén del profesor como mediador y organizador del proceso ensefianza-aprendizaje de
acuerdo con la progresién de cada estudiante.

e Colaboracién y coordinacién con los demas profesores del equipo docente para conseguir el
cumplimiento de los objetivos generales de etapa.

Habra que asumir las diferencias individuales como algo caracteristico del quehacer pedagdgico.

Las medidas que se adopten para ello deben de caracterizarse por:

e Tener un caracter ordinario y no precisar una organizacién muy diferente de la habitual.
e No afectar a los componentes prescriptivos del curriculo.

Segun las circunstancias y manteniendo los mismos objetivos educativos es posible:
e Plantear metodologias y niveles de ayuda diversos.
e Proporcionar actividades de aprendizaje diferenciadas
e Prever adaptaciones de material didactico.

e Organizar grupos de trabajo flexibles.

e Acelerar o frenar el ritmo de introducciéon de nuevos contenidos

e Organizar o secuenciar los contenidos de forma distinta.

Cambiar la prioridad y la profundizacién de los contenidos.

Las diferencias metodoldgicas provocardn variaciones en la forma de enfocar o presentar los conte-
nidos y/o actividades y su eleccién se basara entre otros en:

e El grado de conocimiento previo detectado.

e El grado de autonomia y responsabilidad.

e Las dificultades detectadas previamente.

Por otro lado, es importante ofrecer una amplia gama de actividades asociadas a diferentes grados
de aprendizaje ajustando la ayuda pedagégica a la variedad de necesidades educativas de la si-
guiente forma:
e Estableciendo en cada unidad de trabajo los diferentes grupos de actividades.
e Representando las actividades de forma secuencial y a modo de actividades graduadas, lo que
permitird desmenuzar los contenidos y trabajar un mismo contenido de diversas maneras, a la
par que ir caminando hacia actividades mas significativas.

Otras medidas pueden consistir en la organizacién de grupos de trabajo flexibles en el seno del gru-
po basico, lo que permitird establecer tareas de refuerzo, de profundizacién, etc., en funcién de las
diferentes necesidades del grupo. Para ello es necesario reflexionar sobre:

e Los aprendizajes béasicos e imprescindibles para seguir progresando.

e La evaluacién que detecte las necesidades de cada grupo.

e El uso de materiales didacticos especificos disefiados en este sentido.

10.2 PROCEDIMIENTOS

Todas las adaptaciones que se realicen seran del tipo “Acceso al Curriculo” ya que la legis-
lacién vigente no permite otra cosa para el nivel educativo donde nos encontramos.

11 PREVENCION DE RIESGOS LABORALES
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Respecto a la prevencidn de riesgos laborales, considerando que el ambito laboral mas comun va a
ser el de las oficinas y centros de procesos de datos, habrd que haber insistido a diario de la impor-
tancia de conocer y prevenir los posibles riesgos.

12 INTERDISCIPLINARIEDAD

En este caso, al tratarse de un médulo de contenidos eminentemente practicos, centrado en el anéli-
sis forense informatico, surgen relaciones de interdisciplinariedad evidentes con el resto de médulos
del curso.

13 TRANSVERSALIDAD

La transversalidad significa que ciertos elementos cognitivos o valorativos, que reflejan, a su vez,
ciertas consideraciones sociales apreciadas como fundamentales para la formacién de los ciudada-
nos, deben estar presentes en el proceso educativo. Sin embargo esta presencia tiene un caracter
especial, ya que esos elementos han de servir de guia y orientacién de todas las acciones educati-
vas a emprender, al tiempo que reclama una actuacién educativa mas horizontal frente a la tradicio-
nal verticalidad que presidia las relaciones en el seno del Sistema Educativo.

Los temas transversales son un conjunto de contenidos educativos y ejes conductores de la activi-
dad escolar que, no estando ligados a ninguna materia en particular, se puede considerar que son
comunes a todas, de forma que, mas que crear disciplinas nuevas, se ve conveniente que su trata-
miento sea transversal en el curriculum global del centro. La alta presencia de contenidos actitudi-
nales en estos temas, junto al hecho del cardcter prescriptivo de las actitudes y valores, como com-
ponentes de los objetivos de etapa y contenidos de areas curriculares, convierte a estos temas en
un elemento esencial del desarrollo curricular.

Estos temas transversales se organizan en los siguientes ambitos:
« Educacién del consumidor
e Educacién para la igualdad de oportunidades de ambos sexos
« Educacién para la paz
» Educacién ambiental
« Educacién para la salud
« Educacién sexual
e Educacién moral y civica

Tratdndose de un curso de especializacién, a veces, la conexién con un tema transversal parece cla-
ra, pero en ocasiones es muy dificil casarlos con determinados mddulos, resultando una tarea ardua
incorporar en su curriculo temas transversales. Eso es lo que ocurre en casi todos los médulos de es-
te ciclo formativo. No vemos, en general y salvo casos especiales que se indican en la programacion
modular, la forma de integrar esa educacién en valores con la programacién de unos maédulos cuyo
desarrollo es absolutamente técnico y, casi siempre, de elevado nivel.

Pensamos que es en el desarrollo en el aula donde cabe hablar de valores y comportamientos, asf
como de su aprendizaje, pues este tipo de elementos forma parte de los que se conoce como curri-
culo oculto. Por ejemplo, respecto a la educacién para el consumidor el uso razonable de los disposi-
tivos informaticos, sin caer en el abuso, el evitar actitudes de compra compulsiva para los nuevos
desarrollos tecnoldgicos, etc. En la educacidn para la paz, tratar el tema de la violencia en los juegos
informaticos. En la educacién para la salud los efectos perniciosos del uso de sistemas informaticos
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cuando se abusa de ellos en lugar de realizar otras tareas mas dindmicas, asi como el uso adecuado
desde el punto de vista postural. En la educacién ambiental el valor del reciclaje y del consumo razo-
nable de los recursos y materiales fungibles, como papel, energia eléctrica, etc. En la igualdad de
oportunidades de ambos sexos comentar el por qué de la alta “masculinizacién” de los puestos de
trabajo informaticos. En la educacién moral y civica la no discriminacién frente a cuestiones de indo-
le religiosa, sexual, politica, etc., asi como el respeto a la confidencialidad de la informacién y el re-
chazo a actividades no civicas, como la propagacién de virus informaticos, el hackeo de aplicaciones
con fines diferentes al aprendizaje, o el pirateo con fines lucrativos de contenidos informdticos. Tam-
bién se puede tratar en este tema el valor intrinseco del movimiento de software libre y abierto res-
pecto al software propietario.

En definitiva, aunque en los decretos que establecen el curriculo de los ciclos formativos no han sido
incorporados los temas transversales, desde la docencia de los médulos formativos se pueden hacer
algunas recomendaciones y sugerencias para que se tengan en cuenta a lo largo del desarrollo curri-
cular los valores y actitudes recogidos en los temas transversales.

14 ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

Como actividad extraescolar se prevé que expertos en ciberseguridad y/o peritaje forense den algu-
na charla. También nos sumaremos a las actividades generales del Departamento.

15 USO DE LAS TICS

Al tratarse de mddulos de un ciclo formativo de Informéatica, con contenidos, procedimientos, etc.,
totalmente inmersos dentro del dmbito de las Tecnologias de la Informacién y las Comunicaciones,
podemos decir que practicamente el cien por cien de su desarrollo se hace con utilizacién plena y
sistematica de este tipo de tecnologias y recursos.

16 BIBLIOGRAFIA
16.1 BIBLIOGRAFIA CERCANA AL CURRICULO OFICIAL

En este mddulo no hay un libro de texto que se vaya a seguir de forma habitual. Los materiales de
clase se iran depositando bien en el servidor Moodle del Centro, bien en un servidor FTP accesible al
alumnado o indicandose el URL donde pueden ser accedidos.

16.2 BIBLIOGRAFIA COMPLEMENTARIA

El problema de la bibliografia en un entorno tan inmensamente cambiante como es el de la ciberse-
guridad es la obsolescencia acelerada que hace que un texto que hoy es plenamente valido deje de
serlo en pocos meses. En el campo de la ciberseguridad en general ocurre que la bibliografia dispo-
nible en espafiol no es ni muy extensa ni se adapta especialmente a los contenidos de este médulo.
La bibliografia utilizada proviene principalmente de internet.

16.3 WEBGRAFIA

Enunciar aqui un conjunto de enlaces web relacionados con el médulo que nos ocupa podria ser tan
interminable como indtil, dada la alta variabilidad de estos enlaces de Internet e incluso de los ele-
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mentos de interés sobre los que se indican enlaces. No obstante el uso de los recurso disponibles en
la web se hace imprescindible en este médulo.
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