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1. Contribucién del moédulo a la consecuciéon de los objetivos generales del
ciclo formativo y a las competencias profesionales del titulo

De los objetivos generales establecidos en el Real Decreto 883/2011, de 24 de junio,
por el que se establece el Titulo de Técnico Superior en SISTEMAS DE
TELECOMUNICACIONES E INFORMATICOS, el presente Modulo contribuye a la
consecucion de los siguientes:

b) Reconocer sistemas de telecomunicaciones, aplicando leyes y teoremas para calcular
sus paradmetros.

d) Definir la estructura, equipos y conexionado general de las instalaciones y sistemas de
telecomunicaciones, partiendo de los cdlculos y utilizando catdlogos comerciales, para
configurar instalaciones.

e) Dibujar los planos de trazado general y esquemas eléctricos y electronicos, utilizando
programas informdticos de disefio asistido, para configurar instalaciones y sistemas de
telecomunicacion.

f) Aplicar técnicas de control de almacén, utilizando programas informdticos, para
gestionar el suministro.

g) Definir las fases y actividades del desarrollo de la instalacion segun documentacion
técnica pertinente, especificando los recursos necesarios, para planificar el montaje.

h) Replantear la instalacion, teniendo en cuenta los planos y esquemas y las posibles
condiciones de la instalacion, para realizar el lanzamiento.

i) Identificar los recursos humanos y materiales, dando respuesta a las necesidades del
montaje, para realizar su lanzamiento.

j) Aplicar técnicas de gestion y montaje en sistemas de telecomunicaciones, interpretando
anteproyectos y utilizando instrumentos y herramientas adecuadas, para supervisar el
montaje.

k) Definir procedimientos, operaciones y secuencias de intervencion en instalaciones de
telecomunicaciones, analizando informacidn técnica de equipos y recursos, para planificar
el mantenimiento.

1) Aplicar técnicas de mantenimiento en sistemas e instalaciones de telecomunicaciones,
utilizando los instrumentos y herramientas apropiados, para ejecutar los procesos de
mantenimiento.

m) Ejecutar pruebas de funcionamiento, ajustando equipos y elementos, para poner en
servicio las instalaciones.

n) Definir los medios de proteccion personal y de las instalaciones, identificando los riesgos
y factores de riesgo del montaje, mantenimiento y uso de las instalaciones, para elaborar
el estudio badsico de seguridad y salud.

A) Reconocer la normativa de gestion de calidad y de residuos aplicada a las instalaciones
de telecomunicaciones y eléctricas, para supervisar el cumplimiento de la normativa.

o) Preparar los informes técnicos, certificados de instalacion y manuales de instrucciones y
mantenimiento, siguiendo los procedimientos y formatos oficiales para elaborar la
documentacion técnica y administrativa.
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Asi mismo, de las competencias profesionales, personales y sociales establecidas en el
citado RD que establece el titulo, este modulo profesional contribuye a la consecucidn de las
siguientes:

b) Calcular los pardmetros de equipos, elementos e instalaciones, cumpliendo la normativa
vigente y los requerimientos del cliente.

d) Configurar instalaciones y sistemas de telecomunicacion, con las especificaciones y las
prescripciones reglamentarias.

e) Gestionar el suministro y almacenamiento de los materiales y equipos, definiendo la
logistica asociada y controlando existencias.

f) Planificar el montaje de instalaciones y sistemas de telecomunicaciones segun la
documentacion técnica y las condiciones de obra.

g) Realizar el lanzamiento del montaje de las instalaciones, partiendo del programa de
montaje y del plan general de obra.

h) Supervisar y/o ejecutar los procesos de montaje de las instalaciones y sistemas,
verificando su adecuacion a las condiciones de obra y controlando su avance para cumplir
con los objetivos de la empresa.

i) Planificar el mantenimiento a partir de la normativa, condiciones de la instalacion y
recomendaciones de los fabricantes.

j) Supervisar y/o ejecutar los procesos de mantenimiento de las instalaciones, controlando
los tiempos y la calidad de los resultados.

k) Realizar la puesta en servicio de las instalaciones y equipos de telecomunicaciones,
supervisando el cumplimiento de los requerimientos y asegurando las condiciones de
calidad y sequridad.

1) Elaborar el estudio bdsico de sequridad y salud para la ejecucion de las instalaciones,
determinando las medidas de proteccidn, sequridad y prevencion de riesgos.

Objetivos generales del ciclo formativo y a las competencias profesionales del titulo Objetivos del titulo
minimos o esenciales

b) X
d) X
e) X
1 X
g)

h) X
i) X
i) X
k) X
) X

Tabla 1.1
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2. Resultados de aprendizaje y relacion con los objetivos generales

Los resultados de aprendizaje para el presente modulo profesional recogidos en el Real
Decreto 883/2011, de 24 de junio, por el que se establece el Titulo de Técnico Superior en
SISTEMAS DE TELECOMUNICACIONES E INFORMATICOS, son los siguientes:

RA1. Configura routers, analizando su funcion en las redes de comunicaciones y utilizando

instrucciones y comandos especificos.

RA2. Implementa redes de acceso local virtual (VLAN), justificando su utilizacion y

configurando los switches.

RA3. Implementa el acceso a redes de drea amplia (WAN), configurando los dispositivos de

conexion.

RAA4. Verifica la puesta en servicio de redes telemdticas, realizando medidas y aplicando

criterios de certificacion.

RAS5. Aplica técnicas de seguridad de la red, identificando las amenazas mds comunes y
configurando los recursos del sistema para su proteccion.

RAG6. Mantiene redes telemdticas, aplicando procedimientos de medida o monitorizacion y

relacionando las disfunciones o averias con sus causas.

La relacion entre los objetivos generales a los que contribuye el modulo y sus

resultados de aprendizaje se muestran en la tabla 1.

3. Resultados de aprendizaje y relacion con las competencias profesionales,

personales y sociales

La relacion entre las competencias profesionales, personales y sociales y los resultados

de aprendizaje se presentan en la tabla 2.
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Resultados de Aprendizaje

del Moédulo Profesional

Objetivos Generales a los que contribuye el Modulo

d|e|F|h|i]j|k|l]|m|n|dA]| o

Resultados
de
aprendizaje
esenciales

RA1. Configura routers, analizando su funcion en las redes
de comunicaciones y utilizando instrucciones y comandos
especificos.

X

RA2. Implementa redes de acceso local virtual (VLAN),
justificando su utilizacion y configurando los switches.

RA3. Implementa el acceso a redes de drea amplia (WAN),
configurando los dispositivos de conexion.

RAA4. Verifica la puesta en servicio de redes telemdticas,
realizando medidas y aplicando criterios de certificacion.

X | X [ X | X

X | X [ X | X

RA5. Aplica técnicas de seguridad de la red, identificando
las amenazas mds comunes y configurando los recursos del
sistema para su proteccion.

X | X | X [ X
>
>
>

X | X | X [ X

X | X | X | X

RAG6. Mantiene redes telemdticas, aplicando
procedimientos de medida o monitorizacion y relacionando
las disfunciones o averias con sus causas.

>

Tabla 1. Relacién entre los objetivos generales a los que contribuye el Modulo y resultados de aprendizaje
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Resultados de Aprendizaje

del Modulo Profesional

Competencias a los que contribuye el Modulo

e

f

g

h

j

k

RA1. Configura routers, analizando su funcion en las redes de comunicaciones y
utilizando instrucciones y comandos especificos.

X

RA2. Implementa redes de acceso local virtual (VLAN), justificando su utilizacion y
configurando los switches.

RA3. Implementa el acceso a redes de drea amplia (WAN), configurando los
dispositivos de conexion.

X | X | X |&

RA4. Verifica la puesta en servicio de redes telemdticas, realizando medidas y
aplicando criterios de certificacion.

X | X | X | X |2

RAS5. Aplica técnicas de seguridad de la red, identificando las amenazas mds comunes y
configurando los recursos del sistema para su proteccion.

X

RA6. Mantiene redes telemdticas, aplicando procedimientos de medida o
monitorizacion y relacionando las disfunciones o averias con sus causas.

X

X

X

Tabla 2. Relacion entre las competencias a las que contribuye el Modulo y resultados de aprendizaje
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4. Contenidos Generales del Modulo

4.1. Unidades de Trabajo
UT 0.- PRESENTACION DEL MODULO. EVALUACION INICIAL (1 Sesién)
Actividades:
- Actividad 1: Informacién sobre los contenidos, objetivos, criterios de evaluacidn,
criterios de ponderacidn, actividades y otros temas de interés.
- Actividad 2: Competencias y salidas profesionales.
- Actividad 3: Evaluacion inicial.

BLOQUE 1. CONFIGURAR ROUTER.

UT1

Configuracion de routers. | 28 Horas | Bloque 1

OBJETIVOS DIDACTICOS

Config

ura routers, analizando su funcién en las redes de comunicaciones y utilizando instrucciones y comandos especificos.

CONCEPTOS BASE

11
1.2

13

1.4

15

1.6

1.7
1.8

1.9

1.10

111
1.12

Funcion de un router en una red de datos.

Elementos software y hardware que componen un router.
121 RAM/DRAM.

1.2.2 NVRAM.

123 FLASH.

124 ROM.

1.2.5 Interfaces.

Medios de transmision utilizados en las interfaces se un router.
1.3.1  Interfaces LAN.

1.3.2 Interfaces Serie.

1.3.3 Interfaces ldgicas.

1.3.4 Interfaz de consola.

Protocolo de arranque del router.

1.4.1  Modificacion de la secuencia de arranque (registro de configuracion).
1.4.2  Informacion visual en routers.

Modos de acceso al router.

1.5.1 Modos del router.

Configuracion basica de un router.

1.6.1  Nombre del router.

1.6.2 Mensaje de bienvenida.

1.6.3  Contrasefia de acceso al modo Privilegiado.
1.6.4  Accesoy contrasefia por consola.

1.6.5 Accesoy contrasefa por terminales vty (Telnet).
1.6.6  Acceso y contrasefia por el puerto auxiliar.

1.6.7  Configuracion de las interfaces.

Servidor de nombres de dominio (DNS).

Enrutamiento estatico.

1.8.1 Programacioén del enrutamiento estatico.

DHCP.

1.9.1 Configuracion de DHCP.

Configuracion avanzada.

1.10.1 Protocolos de enrutamiento por vector distancia.
1.10.2 Protocolos de enrutamiento por estado de enlace.
Enrutamiento sin clases, CIDR y VLSM.

Comandos de prueba y verificacion del router.

1.12.1 Comandos de depuracién (debug).

1.12.2 Copias de seguridad.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE || ACTITUDES
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A partir de las actividades planteadas como ejemplo de esta unidad. Se
plantean varias configuraciones, segun necesidades reales de empresas,
donde deben realizar los siguientes procesos:

Identificar la funcién del router en las redes de datos.

Conocer los elementos que componen un router.

Determinar los medios de transmision de cada interfaz.

Conocer los modos de acceso y comandos bésicos para configurar
un router.

Analizar los diferentes tipos de protocolo de enrutamiento.

Configurar el router segin los diferentes tipos de enrutamiento.

Verificar la configuracion del router.

Concienciar de la importancia de adquirir los
conocimientos de base para su posterior
aplicacion.

Actitud de respeto a las normas establecidas y
al equipamiento, mobiliario e instalaciones.
Actitud critica ante la informacion (busqueda
del rigor de la informacion en catalogos,
documentacion técnica, etc).

Respeta y el cumple los compromisos
adquiridos en el grupo.

Capacidad de trabajo en equipo, mostrando
tolerancia ante las diferencias de cualquier
tipo existentes en los miembros del grupo y
fomentando el respeto por lo distinto.
Predisposicion a lograr una actualizaciéon
tecnolégica permanente, con una actitud
favorable hacia la formacion continua y hacia
la mejora de los procedimientos de actuacion
profesional.

Sentido de la responsabilidad en sus
actuaciones valorando su repercusion en la
tarea que se esta realizando y en las
intervenciones de los deméas miembros del
grupo.

Disposicion a escuchar otros puntos de vista,
criticas, etc. Con una actitud abierta 'y
tolerante.

Actitud responsable, razonada y critica frente
a las condiciones de seguridad en la
utilizacion de los diferentes aparatos utilizados
en el montaje, en las verificaciones, equipos
de medida, etc.

CRITERIOS DE EVALUACION

a)
b)
c)
d)
e)
f)
9)
h)

Se ha identificado la funcién de los routers en las redes de datos.

Se ha caracterizado el hardware y software del router.

Se han determinado los medios de transmisién mas adecuados para cada interfaz del router.

Se ha elaborado el protocolo de arranque del router.

Se han utilizado diferentes modos de acceso y comandos basicos para configurar el router.

Se han definido los diferentes tipos de protocolos de enrutamiento.

Se ha configurado el router segun diferentes tipos de enrutamientos, direccionamiento y protocolos.

Se ha verificado la configuracién del router.
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BLOQUE 2. IMPLEMENTACION DE REDES

UT 2 Implementacién de Redes de acceso Local Virtual. | 28 Horas | Blogue 2

OBJETIVOS DIDACTICOS

Implementar redes de acceso local virtual (VLAN), justificando su utilizacion y configurando los switches.

CONCEPTOS BASE

2.1  Redes de datos de acceso local virtual (VLAN).
2.2 Elementos légicos que componen un switch.
2.2.1  Verificar el estado del switch.
2.2.2  Informacién visual en switches.
2.3 Configuracion basica de un switch.
2.3.1  Configuracion de VLAN estaticas.
24 Modos de funcionamiento del switch.
2.4.1 Tipos de conmutacion.
2.4.2  Ancho de banda entre puertos.
2.5  Verificacion de la configuracion.
2.6  Tabla de direcciones MAC.
2.6.2  Administracion basica de un switch.
2.7  Interconexion de switches.
2.7.1 Protocolo Spanning Tree.
2.7.2  Configuracion y verificacion.
2.8 Interconexion de VLAN.
2.8.1  Configuracion de un enrutamiento entre distintas VLAN con multiples interfaces fisicos.
2.8.2  Configuracion de un enrutamiento entre distintas VLAN con una interfaz fisica.
2.8.3  VLAN Trunking Protocol (VTP).

ACTIVIDADES DE ENSENANZA- ACTITUDES
APRENDIZAJE

e Concienciar de la importancia de adquirir los conocimientos de
A partir de las actividades planteadas como ejemplo de base para su posterior aplicacion.

esta unidad. Se plantean varias configuraciones, segln | e Actitud de respeto a las normas establecidas y al equipamiento,
necesidades reales de empresas, donde deben realizar mobiliario e instalaciones.

los siguientes procesos: e Actitud critica ante la informacién (blUsqueda del rigor de la
informacion en catalogos, documentacion técnica, etc).
* Definir la funcion de un switch en una red VLAN. « Respetay el cumple los compromisos adquiridos en el grupo.
e Conocer los elementos software que componen un e Capacidad de trabajo en equipo, mostrando tolerancia ante las
switch. diferencias de cualquier tipo existentes en los miembros del
¢ Realizar la configuracion basica de un switch. grupo y fomentando el respeto por lo distinto.
 Interpretar la informacién visual del switch. e Predisposicion a lograr una actualizacién tecnologica
e Verificar el funcionamiento de la red. permanente, con una actitud favorable hacia la formacién
e Saber conexionar varios switches. continua y hacia la mejora de los procedimientos de actuacion
e Realizar la interconexién de varias VLAN a través profesional.
de un router. e Actitud responsable, razonada y critica frente a las condiciones

de seguridad en la utilizacion de los diferentes equipos
utilizados en el montaje y en las verificaciones.

CRITERIOS DE EVALUACION

a) Se han caracterizado diversos tipos de VLAN.
b) Se ha definido la funcion de un switch en una red VLAN.
c) Se han distinguido los elementos software que componen el switch.

d) Se ha realizado una configuracion basica de un switch.
e) Se ha interpretado la informacién visual del switch.

f) Se ha configurado la VLAN.

g) Se han conectado varios switches.

h) Se ha verificado el funcionamiento de la red.

i) Se ha realizado la interconexion de varias VLANs a través de un router.
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BLOQUE 2. IMPLEMENTACION DE REDES
UT 3 Implementacion de Redes WAN. | 15 Horas | Bloque 2

OBJETIVOS DIDACTICOS

Implementa el acceso a redes de &rea amplia (WAN), configurando los dispositivos de conexion.

CONCEPTOS BASE

3.1

311
3.1.2
3.1.3
3.14
3.15
3.2

3.3

3.4

35

3.6

3.7
3.8

Capa fisica de WAN.

Topologia WAN.

Modem.

CSU/DSU.

X.25.

ATM.

Protocolos de enlace de datos de WAN.
3.2.1 HDLC.

3.2.2 PPP.

Enlaces dedicados.

3.3.1 Sistema de Portadora.

3.3.2 RTB.

3.3.3 RDSL

Conexion a Internet.

3.4.1 xDSL.

3.4.2 WIiMAX.

3.4.3 LMDS.

3.4.4 Via satélite.

3.4.5 UMTS (3G).

3.4.6 Cable médem.

3.4.7 Metro Ethernet.

Frame Relay.

3.5.1 Circuito virtuales y estructura de la trama.
3.5.2 Topologias Frame Relay.

3.5.3 Funcionamiento.

3.5.4 Configuracion.

3.5.5 Verificacion.

Direccionamiento publico y privado: NAT y PAT.
3.6.1 Configuracion de NAT estatico.
3.6.2 Configuracion de NAT dinamico.
3.6.3 Configuraciéon de PAT.

3.6.4 La méscara wildcard
Redireccionamiento de puertos.
Verificacion de conexiones WAN.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE

ACTITUDES

A partir de las actividades planteadas como ejemplo de esta
unidad. Se plantean varias configuraciones, segin necesidades
reales de empresas, donde deben
procesos:

realizar los siguientes

Definir las caracteristicas de las redes WAN.

Identificar la tecnologia de conexién de una red WAN.
Configurar y verificar el acceso a la red.

Distinguir los protocolos NAT y PAT con sus caracteristicas.
Saber documentar las intervenciones.

Concienciar de la importancia de adquirir los
conocimientos de base para su posterior aplicacion.
Actitud de respeto a las normas establecidas y al
equipamiento, mobiliario e instalaciones.

Actitud critica ante la informacion (busqueda del rigor
de la informacibn en catalogos, documentacion
técnica, etc).

Respeta y el cumple los compromisos adquiridos en el
grupo.

Capacidad de trabajo en equipo, mostrando tolerancia
ante las diferencias de cualquier tipo existentes en los
miembros del grupo y fomentando el respeto por lo
distinto.

Predisposicion a lograr una actualizacion tecnoldgica
permanente, con una actitud favorable hacia la
formacion continua y hacia la mejora de los
procedimientos de actuacion profesional.

Actitud responsable, razonada y critica frente a las
condiciones de seguridad en la utilizacion de los
diferentes equipos utilizados en el montaje y en las
verificaciones.
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CRITERIOS DE EVALUACION

a) Se han definido las caracteristicas de las redes WAN.

b) Se ha identificado la tecnologia de conexién a una red WAN.

<) Se han identificado diferentes tipos de conexiones con la red.

d) Se han configurado accesos a la red.

e) Se ha verificado el acceso a la red.

f) Se han distinguido los protocolos NAT y PAT con sus caracteristicas.

g) Se han documentado las intervenciones.

BLOQUE 3. PUESTA EN SERVICIO DE REDES TELEMATICAS

UT 4 Puesta en Servicio de Redes Telematicas. | 28 Horas | Bloque 3

OBJETIVOS DIDACTICOS

Verifica la puesta en servicio de redes telematicas, realizando medidas y aplicando criterios de certificacion.

CONCEPTOS BASE

4.1 Instalaciones eléctricas asociadas.
4.1.1 Circuitos eléctricos.
4.1.2 Elementos de proteccion.
4.1.3 Sistemas de alimentacion ininterrumpida.
4.1.4 Power over Ethernet (PoE).

4.2 Elementos de interconexién.
4.2.1 Técnicas de verificacion de conectividad.
4.3 Arquitectura y modelos de redes jerarquicas.
4.3.1 Disefio de una red jerarquica.
4.4 Red convergente.
4.4.1 Ventajas de la red convergente.
4.5 Certificacion de redes.

4.5.1 Equipos y procedimientos.
4.5.2 Parametros y documentacion.
4.6 Integracion de equipos informéaticos y periféricos.
4.6.1 Equipos de impresion.
4.6.1 Sistemas de almacenamiento en red.
4.7 Procedimientos de instalacion y configuracion de equipos en entornos de redes WLAN y WAN.
4.7.1 Configuracion de elementos de conexion a red.
4.7.2 Resolucion de conflictos.
4.8 Técnicas de comprobacion de conexion con redes exteriores.
4.9 Puesta en servicio de redes teleméticas.
4.9.1 Elaboracidon de la documentacion de puesta en servicio.
4.9.2 Plan de implantacion.
4.10 Simbologia normalizada en las instalaciones de redes de datos.

ACTIVIDADES DE ENSENANZA-APRENDIZAJE ACTITUDES
e Concienciar de la importancia de adquirir los
A partir de las actividades planteadas como ejemplo de esta conocimientos de base para su posterior aplicacion.
unidad. Se plantean varias configuraciones, seglin necesidades | « Actitud de respeto a las normas establecidas y al
reales de empresas, donde deben realizar los siguientes equipamiento, mobiliario e instalaciones.
procesos: e Actitud critica ante la informacion (blsqueda del rigor de
la informacion en catalogos, documentacion técnica,
e Verificar el funcionamiento de las instalaciones eléctricas etc).
asociadas. e Respeta y el cumple los compromisos adquiridos en el
e Saber interconectar redes jerarquicas cableadas e grupo.
inalambricas. ) - e Capacidad de trabajo en equipo, mostrando tolerancia
¢ Integrar los equipos y periféricos. ante las diferencias de cualquier tipo existentes en los
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¢ Verificar la conectividad con redes exteriores.
e Realizar las operaciones de puesta en servicio.
e Conocer la simbologia normalizada.

miembros del grupo y fomentando el respeto por lo
distinto.

Predisposicion a lograr una actualizaciéon tecnoldgica
permanente, con una actitud favorable hacia la
formacion continua y hacia la mejora de los
procedimientos de actuacién profesional.

Actitud responsable, razonada y critica frente a las
condiciones de seguridad en la utilizacion de los
diferentes equipos utilizados en el montaje y en las

verificaciones.

CRITERIOS DE EVALUACION

a) Se ha verificado el funcionamiento de las instalaciones eléctricas asociadas.
b) Se han interconectado las redes jerarquicas cableadas e inalambricas.

c) Se han integrado los equipos y periféricos.

d) Se ha verificado la conectividad con redes exteriores.

e) Se ha configurado el protocolo SNMP.

f) Se han realizado operaciones de puesta en servicio.

g) Se ha aplicado el protocolo de puesta en servicio.

BLOQUE 4. APLICACION DE TECNICAS DE SEGURIDAD EN LA RED

UT 5 Aplicacion de técnicas de seguridad en la red.

| 21 Horas

| Bloque 4

OBJETIVOS DIDACTICOS

Aplicar técnicas de seguridad de la red, identificando las amenazas mas comunes y configurando los recursos del sistema
para su proteccion.

CONCEPTOS BASE

5.1

5.2

5.3

54

5.5

5.6

Seguridad en la red.
5.1.1 Términos.
5.1.1 Delitos.
Normativa ISO/IEC 27002.
5.2.1  Politica de seguridad.
5.2.2  Aspectos organizativos de la seguridad de la informacion.
5.2.3  Gestion de activos.
5.24 Seguridad ligada a los recursos humanos.
5.2.,5  Seguridad fisica y ambiental.
5.2.6  Gestién de comunicaciones y operaciones.
5.2.7  Control de acceso.
5.2.8  Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
5.2.9  Gestion de incidentes en la seguridad de la informacion.
5.2.10 Gestion de la continuidad del negocio.
5.2.11 Cumplimiento.
Métodos de proteccion de redes.
5.3.1 Identificacion de vulnerabilidades.
5.3.2 Debilidades de TCP/IP, SO y equipos.
Amenazas a la seguridad.
5.4.1 Tipos de ataques a redes.
Administracion de la seguridad en los routers.
5.5.1 Encriptacién de contrasefias.
5.5.2 Restricciones de acceso.
5.5.3 Conexiones SSH.
5.5.4 Anulacion de servicios e interfaces.
Listas de control de acceso ACL.
5.6.1 Funcionamiento de ACL.
5.6.2  Tipos de Listas de control de acceso.
5.6.3  Configuracion de ACL numeradas.
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5.6.4  Configuracion de ACL nombradas.
5.6.5  Verificacion.
5.7  Protocolo IPsec.
5.7.1  AH (Authentication Header).
5.7.1  ESP (Encapsulating Security Payload).
5.7.3 IKE (Internet Key Exchange).
5.8  Seguridad en redes VPN.
5.8.1 Dispositivos de autenticacion.
5.8.2  Configuraciones y protocolos.
5.8.3  Tuneles de VPN.
5.8.4 Integridad de los datos (hash).
5.8.5  Configuraciéon de VPN.
5.8.6  Verificacion.
5.9  Plan integral de proteccién perimetral de las redes.
5.9.1 Equipos y caracteristicas de los sistemas de deteccion de intrusiones.
5.9.2  Seguridad perimetral.
5.9.3  Zona desmilitarizada (DMZ).
5.10 Firewall.
5.10.1 Configuracion del firewall.
5.11 Documentacion de las intervenciones.
ACTIVIDADES DE ENSENANZA-APRENDIZAJE ACTITUDES

A partir de las actividades planteadas como ejemplo de esta unidad. Se
plantean varias configuraciones, segun necesidades reales de
empresas, donde deben realizar los siguientes procesos:

Identificar las amenazas de seguridad en redes.

Reconocer los métodos para proteger las redes.

Configurar la seguridad basica del router.

Elaborar las Listas de control de acceso (ACL) en red y aplicarlas a

los interfaces del router.

o Aplicar los protocolos de seguridad en Internet (IPsec).

e Saber configurar protocolos y dispositivos de autenticacion en redes
privadas virtuales (VPN).

e Configurar dispositivos como pasarela de acceso a la red interna
(DM2Z).

e Saber documentar las intervenciones.

Concienciar de la importancia de adquirir los
conocimientos de base para su posterior
aplicacion.

Actitud de respeto a las normas establecidas y al
equipamiento, mobiliario e instalaciones.

Actitud critica ante la informacion (busqueda del
rigor de la informacion en catélogos,
documentacion técnica, etc).

Respeta y el cumple los compromisos adquiridos
en el grupo.

Capacidad de trabajo en equipo, mostrando
tolerancia ante las diferencias de cualquier tipo
existentes en los miembros del grupo vy
fomentando el respeto por lo distinto.
Predisposicion a lograr una actualizacion
tecnolégica permanente, con una actitud
favorable hacia la formacién continua y hacia la
mejora de los procedimientos de actuacion
profesional.

Actitud responsable, razonada y critica frente a
las condiciones de seguridad en la utilizacion de
los diferentes equipos utilizados en el montaje y
en las verificaciones.

CRITERIOS DE EVALUACION

a) Se han identificado las amenazas de seguridad en redes.
b) Se han reconocido los métodos para proteger las redes.

c) Se ha configurado la seguridad basica del router.

d) Se han configurado las listas de control de acceso (ACL) en la red.

e) Se han aplicado listas ACL a los interfaces del router.

f) Se han aplicado los protocolos de seguridad en Internet (IPsec).

g) Se han configurado protocolos y dispositivos de autenticacién en redes privadas virtuales (VPN).

h) Se han configurado dispositivos como pasarela de acceso a la red interna (DMZ).

i) Se han documentado las intervenciones.

C.I.F.: Q3068165D « www.iescierva.net.30010978@murciaeduca.es « Codigo Centro 30010978 14



http://www.iescierva.net/
mailto:30010978@educarm.es

* X
* *
* *

*

Regién de Murcia

. ., *
Consejeria de Educacion e

Unién Europea

ingeniero
. dela CLErva

C/ Lalglesia, s/n
30012 Patino (Murcia)

Fondo Social Europeo .ﬁ; 968 266922
& 968 342085

BLOQUE 5. MANTENIMIENTO DE REDES TELEMATICAS
UT 6 Mantenimiento de Redes Teleméticas. | 19 Horas | Blogue 5

O

BJETIVOS DIDACTICOS

Mantiene redes telematicas, aplicando procedimientos de medida o monitorizacion y relacionando las disfunciones o averias
con sus causas.

CONCEPTOS BASE

6.1 Fallos en redes de datos.
6.1.1 Tipos de fallos en la red.
6.2 Elementos y puntos de control y verificacion.
6.2.1  Acciones de mantenimiento.
6.2.2  Verificacion de la seguridad.
6.2.3  Comprobacion de dispositivos.
6.3 Herramientas de monitorizacion.
6.3.1 Monitorizacion de servicios, host y red.
6.3.1 Sistemas de monitorizacion basados en software libre.
6.3.1 Administracion de la red con SNMP.
6.4 Protocolos IPv4 e IPVv6.
6.4.1 Tipos de direcciones IPv6.
6.5 Enrutamiento con IPv4, IPv6 y RIPng.
6.5.1 Configuracion y verificacion.
6.6 Deteccion de averias hardware y software.
6.6.1 Analisis de los nodos de red.
6.6.2 Equipos de interconexion.
6.6.3 Terminales de usuario.
6.6.4 Restablecimiento del servicio.
6.6.5  Actualizacion, sustitucion y configuracion de elementos hardware y software.
6.6.6 Comprobacion.
6.7 Documentacién de las intervenciones.
ACTIVIDADES DE ENSENANZA- ACTITUDES
APRENDIZAJE
Concienciar de la importancia de adquirir los conocimientos de
A partir de las actividades planteadas como ejemplo de base para su posterior aplicacion.

esta unidad. Se plantean varias configuraciones, segin
necesidades reales de empresas, donde deben realizar
los siguientes procesos:

Relacionar las averias las
caracteristicas de las redes.

Aplicar el plan de mantenimiento preventivo.
Identificar sintomas de averias.

Conocer la monitorizacion de redes teleméticas.
Saber localizar el elemento responsable de la
disfuncion y restituir el funcionamiento.

Conocer los historicos de averias y el programa de
mantenimiento.

con tipologias vy

Actitud de respeto a las normas establecidas y al equipamiento,
mobiliario e instalaciones.

Actitud critica ante la informacion (busqueda del rigor de la
informacién en catédlogos, documentacion técnica, etc).

Respeta y el cumple los compromisos adquiridos en el grupo.
Capacidad de trabajo en equipo, mostrando tolerancia ante las
diferencias de cualquier tipo existentes en los miembros del
grupo y fomentando el respeto por lo distinto.

Predisposicion a lograr una actualizacion tecnoldgica
permanente, con una actitud favorable hacia la formacion
continua y hacia la mejora de los procedimientos de actuacion
profesional.

Actitud responsable, razonada y critica frente a las condiciones
de seguridad en la utilizacion de los diferentes equipos
utilizados en el montaje y en las verificaciones.

CRITERIOS DE EVALUACION

a)
b)
c)
d)
e)
f)
8)

Se han relacionado las averias con las tipologias y caracteristicas de las redes.

Se ha aplicado el plan de mantenimiento preventivo.
Se han identificado sintomas de averias.

Se han monitorizado las redes telematicas.

Se ha localizado el subsistema, equipo o elemento responsable de la disfuncién.

Se ha restituido el funcionamiento siguiendo el protocolo de puesta en servicio.

Se han actualizado los histéricos de averias y el programa de mantenimiento.
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4.2.

Unidades de trabajo y su relacién con los resultados de aprendizaje
y los correspondientes criterios de evaluacion

La relacion de las Unidades de Trabajo con los Resultados de Aprendizaje y los correspondientes Criterios
de Evaluacion son los que se muestran en las tablas siguientes:

Instrumentos de evaluacién Criterios de
Criterios de Evaluacion evaluaciéon
; Resultados de (recogidos en el “Bloque General”
Unidades A dizaj (Han sido agrupados segtin el tipo de para
de Trabaio prenadizaje ) rup g po d consensuado por el Departamento | gicanzar los
J Relacionados instrumentos empleados en su evaluacién en: | Ciclo de STI
Actividades, Examenes, Participacion) para el Liclo de resultgdos
esenciales
a) Se ha identificado la funcién de los | La asignacion de instrumentos por
routers en las redes de datos. criterio de evaluacion sera:
b) Se ha caracterizado el hardware y | para jos criterios de evaluacion
software del router. .
- . a), b), e) y f) se emplearan los
RAL. Configura | €) Se han _o!eterm!nadodlos rgedlos de instrumentos 4, 5y 8.
routers, tracr;smlsmfn ;lnalls adecuados  para o Para los criterios de evaluacion
analizando  su cada interfaz del router. d)yg) seemplearan los
funcién en las | 9 Se ha elaborado el protocolo de instrumentos 3, 6,7 y 9
redes de arranque del router. e Para los criterios de evaluacion c)
Blogue 1 icac e) Se han utilizado diferentes modos de )
UT 1 comunicaciones dos basi y h) se emplearén los Todos
y utilizando acciso y <I:oma;n 0s bésicos para instrumentos 1,4y 8
instrucciones configurar el router. . ) .
comandos Y f) Se han definido los diferentes tipos EII porclent"’fj,e apl'c,?doa los criterios
especificos. de protocolos de enrutamiento. € evaluacion sera:
g) Se ha configurado el router segin e Criterios ), b), ) y ) .
diferentes tipos de enrutamientos, ponderados con un 40 %
direccionamiento y protocolos. * Para los criterios d) y g)
h) Se ha verificado la configuracién del ponderados con un 20 %
router. e Criterios c) y h) ponderados con
un 40 %
a) Se han caracterizado diversos tipos | La asignacion de instrumentos por
de VLAN. B criterio de evaluacién sera:
b) Se ha definido la funcion de un |, parg os criterios de evaluacion
switch en una red_VLAN. a), b), ) y f) se emplearan los
¢) Se han distinguido los elementos ;
RA2 ft | switch instrumentos 4,5y 8.
) software que componen el Switch. e Para los criterios de evaluacion
Implementa d) Se ha realizado una configuracion .
e : d), e) y g) se emplearéan los
redes de acceso basica de un switch. instrumentos 3.6.7v 9
local virtual | e) Se ha interpretado la informacién e Paralos criteric;s c;e e)\//aluacién
(VLAN), visual del switch. h) v i) se emplearan los Todos
Blogue 2 | lustificando  su | f)  Se ha configurado la VLAN. g
a utilizacion y | g) Se han conectado varios switches. £l e anlicada Iy o
configurando los | h) Se ha verificado el funcionamiento | - Porcentale apiicadoafos criterios
UT 1 switches. de la red. de evalue_;cno_n sera:
i) Se ha realizado la interconexién de ¢ Criterios a), b), ¢) y ) .
varias VLANSs a través de un router. ponderados con un 40 %
e Paralos criterios d), e) y g)
ponderados con un 40 %
e Criterios h) y i) ponderados
con un 20 %
a) Se han definido las caracteristicas | | asignacion de instrumentos por
uT 3 de las redes WAN. criterio de evaluacion serd:
RA3. b) Se ha identificado la tecnologia de o : i
Implementa el conexién a una red WAN. e Para los criterios de evaluacion
acceso a redes | ¢y gSe han identificado diferentes tipos a), b) y ) se emplearan los
de area amplia de conexiones con la red. instrumentos 4, 5y 8.
(WAN), d) Se han configurado accesos a la | ¢ Paraloscriterios de evaluacion Todos
configurando los red. c),d) y g) se emplearén los
dispositivos  de | gy ge ha verificado el acceso a la red. instrumentos 3,6,7y9
conexion. f) Se han distinguido los protocolos e Para los criterios de evaluacion
NAT y PAT con sus caracteristicas. e) se empleara los
g) Se han  documentado las instrumentos 1,4y 8
intervenciones. El porcentaje aplicado a los criterios
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Criterios de Evaluacis Instrumentos de evaluacién Criterios de
riterios de Evaluacion 16
Unidades | Resultados de (recogidos en el “Bloque General” evaIL;erlglon
; Aprendizaje (Han sido agrupados segtn el tipo de consensuado por el Departamento p
de Trabajo Relacionados instrumentos empleados en su evaluacién en: . alcanzar los
Actividades, Exdmenes, Participacién) para el Ciclo de STI resultados
esenciales
de evaluacidn sera:
o Criterios a), b) y f) ponderados
con un 40 %
e Para los criterios c), d) y 9)
ponderados con un 40 %
e Criterios e) ponderados con un
20 %
a) Se ha verificado el funcionamiento | La asignacion de instrumentos por
de .Ias instalaciones  eléctricas | criterio de evaluacion sera:
asomadas: e Para los criterios de evaluacién
3 b) _Se, ha_n interconectado las redes b), c) y e) se emplearan los
RA4. Verifica la jerarquicas cableadas e instrumentos 4, 5y 8.
puesta en |nala21br|cas. | . e Para los criterios de evaluacion
oee” 7 plitncos, o % SRS Y ) d)y o) seempleardn os
. . instrumentos 3,6, 7y
lematicas, d) Se ha verificado la conectividad con - L
Bloque 3 :2:"2::,335 ) redes exteriores. e Para los criterios de evaluacion Tod
uT4 medidas y | ) Se ha configurado el protocolo f) y g) se empleara los odos
) instrumentos 1,4y 8
aplicando SNMP. ; . Lo
criterios de | ) Se han realizado operaciones de El porcenta?J,e apllclado a los criterios
certificacion. puesta en servicio. de evaluacion sera:
g) Se ha aplicado el protocolo de o Criterios a), d) y €) ponderados
puesta en servicio. conun40%
e Para los criterios ¢), d) y g)
ponderados con un 40 %
e Criterios f) y g) ponderados
con un 20 %
a) Se ha_g ic(ijentificzdo las amenazas de | La asignacién de instrumentos por
Seguridad en redes. , criterio de evaluacion sera:
b) Sﬁ)tzzgg?gg?ggleio los métodos para e Para los criterios de evalyacién
RAS. Aplica | ¢y se ha configurédo la seguridad ), b), ©) y d) se emplearan los
tecnicas de basica del router. Instrumentos 4, 5y 8. .
seguridad de la | 4) Se han configurado las listas de * Paralos criterios de evaluacion
red, control de acceso (ACL) en la red. €), ) yi) seemplearan los
identificando 1as | ¢) Se han aplicado listas ACL a los instrumentos 3,6, 7y9
Bloque 4 amenazas mas interfaces del router. e Paralos crlterlps de evaluacion
uts comunes Y| f) Se han aplicado los protocolos de h) se emplearan los Todos
configurando los seguridad en Internet (IPsec). instrumentos1,4y8
recursos del g) Se han configurado protocolos El porcenta.u’e apll({ado a los criterios
sistema para su dispositivos de autenticacion en | de evaluacion sera:
proteccion. redes privadas virtuales (VPN). e Criterios a), b), ¢) y d)
h) Se han configurado dispositivos ponderados con un 40 %
como pasarela de acceso a la red | ® Paraloscriteriose), f) y i)
interna (DMZ). ponderados con un 40 %
i) Se han documentado las e Criterios h) ponderado con un
intervenciones. 20 %
) a) Se han relacionado las averias con | La asignacion de instrumentos por
iAdg.s Mantiene Irzséélgologlas y caracteristicas de 1as | riterio de evaluacién seré: )
telematicas, b) Se ha aplicado el plan de e Paralos crlterllos Qe zlavaluamon
aplicando mantenimiento preventivo. 8)ye)se emp4ez;)ran8 08
Blo procedimientos | ¢) Se han identificado sintomas de instrumentos 4, >y 8. ”
que 5 i . e Para los criterios de evaluacion
uT 6 de medida o averias. b), c), d) moleardn | Todos
monitorizacion y | d) Se han monitorizado las redes 0), €, O Y 9) se empleardn los
relacionando las telematicas. instrumentos 3,6,7y9
disfunciones o e) Se ha localizado el subsistema, e Para los criterios dt_a evaluacién
averias con sus equipo o elemento responsable de la f) se empleara los instrumentos
causas. disfuncion. 1,4 y 8 ) o
El porcentaje aplicado a los criterios
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Instrumentos de evaluacién Criterios de
Criterios de Evaluacion evaluacion
Unidades | Resultados de ) o (recogidos en el “Bloque General” para
de Trabajo Aprendizaje _ (Han sido agrupados segun el tipo de consensuado por el Departamento | gicanzar los
Relacionados instrumentos empleados en su evaluacion en: | Ciclo de STI
Actividades, Examenes, Participacion) para el Liclo de resu“fados
esenciales
f) Se ha restituido el funcionamiento | de evaluacion seré:
siguiendo el protocolo de puesta en e Criterios a) y e) ponderados
servicio. con un 40 %
g) Se han actualizado los histoéricos de e Para los criterios b) ¢), d) y g)
averias 'y el programa de ponderados con un 40 %
mantenimiento. e Criterios f) pondera con un 20
%
- ./ - ./ - .
4.3. Secuenciacion y Temporizacion de las Unidades de Trabajo

Las horas asignadas al médulo profesional son 140h distribuidas en 7h semanales en dos
trimestres, segun establece la orden de 20 de diciembre de 2013 de la Consejeria de Educacién,
Universidades y Empleo.

La carga horaria asignada a cada UT y su temporizacién queda tal y como muestra la tabla

siguiente:
Sesiones por UT Trimestre
12 20 3e
Bloques Tematicos Unidades de Trabajo . . .
trimestre | trimestre | trimestre
UT 0.- Presentacion del Médulo. Evaluacidén Inicial. 1
BLOQUE 1. . .,
CONFIGURAR ROUTER. UT 1. Configuracion de routers. 28
BLOQUE 2. UT 2. Implementacidn de redes de acceso local virtual. 28
IMPLEMENTACION DE
REDES UT 3. Implementacidén de redes WAN. 15
BLOQUE 3.
PUESTA EN SERVICIO DE UT 4. Puesta en servicio de redes telematicas. 28
REDES TELEMATICAS
BLOQUE 4.
APLICACION DE TECNICAS | UT 5. Aplicacion de técnicas de seguridad en la red. 21
DE SEGURIDAD EN LA RED
BLOQUE 5.
MANTENIMIENTO DE UT 6. Mantenimiento de redes telematicas. 19
REDES TELEMATICAS
Total 72 68

5. Metodologia

Los principios metodoldgicos que guiaran el desarrollo de la practica docente seran los
que quedan establecidos en el Real Decreto 1147/2011, de 27 de julio, por el que se establece la
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ordenacidn general de la formacién profesional del sistema educativo en el que, en su articulo 8
apartado 6 establece: “La metodologia didactica de las ensefianzas de formacién profesional
integrara los aspectos cientificos, tecnolégicos y organizativos que en cada caso correspondan,
con el fin de que el alumnado adquiera una visién global de los procesos productivos propios de
la actividad profesional correspondiente”.

La metodologia que a continuacion se reflejard pretende promover la integracion de
contenidos cientificos, tecnoldgicos y organizativos, que favorezcan en el alumno la capacidad
para aprender por si mismo y para trabajar de forma auténoma y en grupo.

Por otra parte, como la funcién fundamental de la Evaluacion es el saber hacer, el
método de trabajo en el espacio formativo consistira:

a) Explicacién de los contenidos.

b) Realizar ejercicios practicos que cumplan cada uno de los criterios de evaluacion.

¢) Resolucién de problemas para favorecer otros aprendizajes y atender a las necesidades de
aquellos alumnos mas aventajados (atencién a la diversidad).

d) Acostumbrar a los alumnos a la busqueda de informacion en: libros, revistas, Internet, etc.
para que sean ellos mismos los que hagan y expongan en clase los Procedimientos para que

desarrollen algunos de los criterios de evaluacion.

Los contenidos tedricos, resultados de experiencias, ejercicios, circuitos, etc. que los
alumnos vayan recopilando durante el curso se adjuntaran en un dossier o cuaderno de trabajo
qgue serd imprescindible presentar al final del trimestre.

Al inicio de las unidades didacticas, la metodologia serd directiva en la que el profesor
realizard exposiciones al gran grupo de los contenidos basicos, utilizando para ello la pizarra, la
pizarra digital, videoproyector o cualquier otro método audiovisual, para pasar después a la
aclaracién de dudas y a la resolucidén de cuestiones y problemas en clase de forma individual
(pizarra) o en pequefios grupos.

En la fase de realizacién practica de circuitos se aplicara una metodologia participativa en
la que se fomentara el protagonismo del alumno, y el trabajo en grupos (dos alumnos) para
conseguir que su trabajo sea cada vez mds auténomo. Durante esta fase el profesor llevara a
cabo un contacto mas personalizado con los alumnos, proporcionandoles el apoyo necesario
para que alcancen los objetivos previstos, para lo cual el profesor realizara breves intervenciones
ensefando el manejo de herramientas e instrumentos de medida, asi como indicara los posibles
fallos y su solucién cuando el alumno sea incapaz de resolver la practica.

En esta fase el profesor evaluard desde la observacion el comportamiento en grupo, la
aplicacion de las medidas de seguridad adecuadas a cada caso, asi como otros aspectos
actitudinales a evaluar.
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El trabajo practico se realizard en grupos de dos alumnos, para que de esta forma el
alumno asuma su responsabilidad en la ejecucion de tareas y fomente en él actitudes de
cooperacion, tolerancia y solidaridad.

Los alumnos realizaran casos reales sencillos para que puedan relacionar la informacidn
tedrica impartida con el desarrollo practico en el mundo laboral de los diferentes temas.

Para la realizacidn de las practicas se seguirdn los pasos siguientes:
eCalculo y disefio.
Montaje de los mismos, cumpliendo con las normas de seguridad.
eLocalizacion y reparacion de averias
eConfeccién de una memoria de practicas por parte de cada alumno, aunque la préctica la

hayan realizado en grupos de dos o tres.

A la hora de realizar trabajos en grupo:

oEl profesor tendra como papel fundamental, el de motivador y dinamizador, fomentando
siempre que sea posible la autonomia de los grupos, para la consecucion de los fines
educativos a través de las realizaciones, y, en aquellos casos que considere oportunos,
presentar en breves exposiciones soluciones abiertas sobre técnicas variadas de
operadores, componentes y técnicas de trabajo, evitando en lo posible tendencias de
imitacion por parte de los alumnos/as.

oE| didlogo del profesor con los distintos grupos, para recoger sus ideas, estimular su
reflexion sobre la actividad y constatar la necesidad de presentacién de determinados
recursos desde sus observaciones, ha de ser una constante del proceso que propicie una
buena dindmica de trabajo.

oAl inicio de cada clase el profesor aclarara las dudas surgidas a los alumnos durante su
trabajo en casa y preguntard a los alumnos.

oAl final de cada practica se llevard a cabo una puesta en comuin de las conclusiones e

incidencias que se hayan presentado.
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6. Evaluacion

6.1.

6.1.1.

Criterios de Calificacion

Criterios de Calificacion por Evaluacion

Los criterios de calificacion para cada Unidad de Trabajo se han desarrollado en el
apartado 4.2, y alli se fijara cdmo se debe evaluar el resultado de aprendizaje,
relacionando cada criterio de calificacién con un instrumento de evaluacion segun ha
guedado establecido en “Bloque General” consensuado por el Departamento para el Ciclo
de STI. Los instrumentos de evaluacidn seran variados, pero se repetiran para evaluar cada
Unidad de Trabajo, dado el caracter procedimental que conlleva cada resultado de
aprendizaje. En el apartado 4.2 se ha ponderado cada criterio de evaluaciéon y como se
evalua en funcién del instrumento.

Asi pues, considerando que los instrumentos utilizados para evaluar todos los
criterios de evaluacion para cada una de las Unidades de Trabajo se han agrupados en tres
tipos fundamentales de instrumentos (denominados de aqui en adelante herramientas, ya
citadas en el apartado 4.2), y tienen siempre el mismo peso en cada Unidad de Trabajo, se
llevard a cabo una ponderacidn de la calificacidon obtenida en cada evaluacién en funcién
de la citada agrupacion de instrumentos (herramienta), ya que con la ponderacién de
estas herramientas se habra considerado la valoracidn de todos los criterios de evaluacion
para cada Resultado de Aprendizaje uniformemente y de una forma comprensible para el
alumnado. La ponderacion por instrumentos queda de la siguiente forma:

La nota final del curso se obtendra como la media aritmética entre la nota
de la primera evaluacién y de la segunda evaluacion.

El alumno superaréa el Médulo Profesional cuando haya superado las dos evaluaciones
de las que consta el curso académico con una puntuacién igual o superior a 5. La nota
final de curso se obtendrd como media aritmética de las notas obtenidas en cada una
de las dos evaluaciones.

El alumno superaréa cada una de las evaluaciones de las que consta el curso académico
cuando la media aritmética de todas las UT que correspondan a cada evaluacion sea
igual o superior a5

Los criterios de calificaciéon para cada Unidad de Trabajo se desarrollan en el
apartado 6.1.2, y alli se fijard como se debe evaluar el resultado de aprendizaje,
independientemente del instrumento de evaluacién utilizado.

Asi pues, considerando que los instrumentos utilizados para evaluar todos los
criterios de evaluacién para cada una de las Unidades de Trabajo se repiten, se llevara a
cabo una ponderaciéon de la calificacién obtenida en la evaluacidn en funcién del
instrumento utilizado, respetando en cada instrumento empleado los criterios
establecidos para evaluar si se alcanza el resultado de aprendizaje, segun se indica en el
apartado 6.1.2. La ponderacidn por instrumentos queda de la siguiente forma:
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12,y 22 EVALUACION

En cada una de las evaluaciones:

A. Prueba escrita objetiva (examen tedrico-practico que fundamentalmente serd realizado en
formato digital) (relacionado con el instrumento 4, 5) y 8) un 40 %

B. Realizacién de actividades, ejercicios, practicas, proyectos y trabajos de recopilacion e
investigacion sobre los contenidos desarrollados (relacionado con los instrumentos: 2, 3,6, 7y
9)un 40 %

C. Actitud, participacion e interés demostrado en clase (relacionado con el instrumento 1 y 4)
un 20%

TOTALE A+B+C =100 % - 1 a 10 puntos

La calificacion maxima que se puede alcanzar por evaluacidn, sin tener que aplicar ninguno de
los apartados en fase de recuperacion es de 10 puntos.

La ponderacién de cada una de las pruebas del apartado “Prueba escrita objetiva”
durante la primera evaluacidon serd adaptada al ritmo que pueda seguir el grupo de
alumnos, pero se publicard en el apartado de “Calificaciones” del Aula Virtual.

La ponderacién de cada una de las actividades del apartado “Realizacion de
actividades, ejercicios, practicas, proyectos y trabajos” propuestas para la primera
evaluacién serd adaptada al ritmo que pueda seguir el grupo de alumnos, pero se
publicard con antelacién en el apartado de “Calificaciones” del Aula Virtual.

INDICADORES DE VALORACION

A) Para la calificacién de la prueba escrita objetiva (examen tedrico-practico), se evaluaran los
conceptos, procedimientos, actividades y practicas, conforme se describen en el apartado 6.1.2
“Criterios de Calificacion para cada Unidad de Trabajo”

Para el formato de la prueba escrita se podran proponer dos opciones:

— PARTE de TEST (tedrico-practico). Los indicadores que se aplicaran son:

- Las preguntas en blanco no puntuardn, y las mal contestadas descuentan la parte
porcentual del global de esta parte, por ejemplo, si son 10 preguntas y el ejercicio TEST
tiene un valor de 2 puntos, esta descontara 0,2 puntos.

— PARTE de DESARROLLO (tedrico-practico). Los indicadores que se aplicaran son:
A cada pregunta se le asignard su puntuacién y se calificara teniendo en cuenta los siguientes
indicadores de valoracion:

- El grado de desarrollo de los contenidos coincidentes con lo que se pide (90%).

- La redaccion es clara y ordenada y no comete faltas de ortografia (10%).
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B) Para la calificacidn de las actividades, practicas, trabajos y proyectos, se tendran en cuenta los
siguientes indicadores segun se detalla en el apartado 6.1.2 “Criterios de Calificacion para cada

Unidad de Trabajo”.

C) Para la calificacion de la participacion, interés demostrado en clase y puntualidad en la
asistencia, se tendran en cuenta los siguientes indicadores de valoracion, recogidos en la siguiente
ficha de valoracidn de ACTITUDES (se completara una por evaluacién):

F (U731 s o = PR PPUPRRRN
INDICADORES DE VALORACION ,Pl.JNTUACION.
Maxima | Obtenida
1. Capacidad de trabajo: participa en las tareas encomendadas 7
diariamente/semanalmente
2. Es puntual en las revisiones de las actividades 2
3. Aprovecha al 100% el desarrollo de las clases porgue no se 1
registran ausencias parciales o totales en las clases.
CALIFICACION TOTAL 10

Los indicadores de nivel de logro utilizados para evaluar cada una de las Unidades de
Trabajo son los que se establecen en la siguiente tabla:

Nivel de Logro 1 2 3 4 5 6 7 8 9 10

Cuantitativo Menor nivel de logro Mayor nivel de logro
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Criterios de Calificacion

Los criterios de calificacidn en relacion a cada unidad de trabajo respecto a los criterios de evaluacidn, instrumentos de evaluacién y resultados

de aprendizaje son los mostrados en las siguientes tablas:

(1) Los Instrumentos de Evaluacion se encuentran relacionados en el apartado 10 del documento correspondiente al bloque general del ciclo formativo

(2) Resultado de Aprendizaje

Unidad de Trabajo 1: Configuracion de routers.

DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se ha identificado la funcién de los | No identifica Identifica el 50% de Se han identificado las | Se han identificado las funciones de | Se han identificado las funciones
routers en las redes de datos. ninguna funcién. las funciones en las funciones de los routers en | los routers en las redes de datos. | de los routers en las redes de
. - 10 4,5,y8 1
redes de datos. las redes de datos. Con sus caracteristicas datos. Con sus caracteristicas y la
relacion entre ellas.
Se ha caracterizado el hardware y | No se ha | Se ha caracterizadode | Se han caracterizado el | Se han caracterizado el hardware y | Se han caracterizado el hardware y
software del router. caracterizado forma parcial hardware y software del | software del router. Y se han | software del router. Y se han
router. clasificado clasificado relacionando las
caracteristicas entre ellas. 10 4,5,y8 1
Se han determinado los medios de | No se han Se han determinado Se han determinado | Se han determinado determinado | Se han determinado determinado
transmision mas adecuados para | determinado parcialmente. determinado los medios de | los medios de transmision mas | los medios de transmisién mas
cada interfaz del router. transmision mas | adecuados para cada interfaz del | adecuados para cada interfaz del
adecuados  para cada | router. Con sus caracteristicas router. Con sus caracteristicas y la
interfaz del router. relacion entre ellas. 20 1,4vy8 1
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Unidad de Trabajo 1: Configuracion de routers.
DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se ha elaborado el protocolo de | No se ha Se ha elaborado de Se ha elaborado el | Se ha elaborado el protocolo de | Se ha elaborado el protocolo de
arranque del router. elaborado forma parcial protocolo de arranque del | arranque del router. Indicando sus | arranque del router. Indicando sus
router. caracteristicas caracteristicas y la relacién entre 10 3,6,7,y9 1
ellas
Se han utilizado diferentes modos | No se han Se han utilizado de Se han utilizado diferentes | Se han utilizado diferentes modos | Se han utilizado diferentes modos
de acceso y comandos basicos | utilizado forma parcial modos de acceso y | de acceso y comandos basicos para | de accesoy comandos basicos para
para configurar el router. comandos bdsicos para | configurar el router. Indicando sus | configurar el router. Indicando sus 10 45,y8 1
configurar el router. caracteristicas. caracteristicas y la relaciéon entre
ellas.
Se han definido los diferentes tipos | No se han Se han definido de Se han definido los | Se han definido los diferentes tipos | Se han definido los diferentes tipos
de protocolos de enrutamiento. definido forma parcial diferentes tipos de | de protocolos de enrutamiento. | de protocolos de enrutamiento.
protocolos de | Indicando sus caracteristicas. Indicando sus caracteristicas y la 10 3,6,7,y9 1
enrutamiento. relacion entre ellas.
Se ha configurado el router segin | No se han | Se han configurado de | Se ha configurado el router | Se ha configurado el router segin | Se ha configurado el router segun
diferentes tipos de enrutamientos, | configurado forma parcial segun diferentes tipos de diferentes tipos de enrutamientos, | diferentes tipos de enrutamientos,
direccionamiento y protocolos. enrutamientos, direccionamiento y  protocolos. | direccionamiento y protocolos. 10 3,6,7,y9 1
direccionamientoy Indicando sus caracteristicas. Indicando sus caracteristicas y la
protocolos. relacion entre ellas.
Se ha verificado la configuracién | No se ha | Se ha verificado de Se ha verificado la Se ha verificado la configuracion del | Se ha verificado la configuracion
del router. verificado forma parcial configuracion del router. router. Indicando sus caracteristicas. | del router. Indicando  sus 20 1L4ys 1

caracteristicas y la relacion entre
ellas.
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Unidad de Trabajo 2: Implementacién de redes de acceso local virtual.
L. . DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. | Instrumento | RA
Criterios de Evaluacidn
1-2 3-4 5-6 7-8 9-10 % (1) (2)
X . . No caracterizado X L . Se han caracterizado diversos Se han caracterizado diversos tipos
Se han caracterizado diversos tipos L Caracteriza alguntipo | Se han caracterizado . . . | .
ningun tipo de i K tipos de VLAN. Indicando sus de VLAN. Indicando sus diferencias 10 45,y8 2
de VLAN. de VLAN. diversos tipos de VLAN. . X i
VLAN. diferencias. y agrupando por funciones.
Se ha definido la funcién de un ini i6
Se ha definido la funciéon de un No se han Se han definido de Se ha definido la funcion de itch 4 VLAN. C Se .hathf'n'do IadﬂilanAI(l)\ln ge un 10 45 v8 )
switch en una re . Con sus . ,5,
switch en una red VLAN. definido forma parcial un switch en una red VLAN. L. swite er\ L.ma re L on sus Y
caracteristicas. caracteristicas y la relacién entre
ellas.
Se han distinguido los Se han distinguido los elementos istinoui
Se han distinguido los elementos No se han Se han distinguido & & ) Se han distinguido los elementos
) o ) elementos software que software que componen el switch. | software que componen el switch. 10 4,5,y8 2
software que componen el switch. distinguido parcialmente. . L L -,
componen el switch Con sus caracteristicas. Con sus caracteristicas y la relacion
entre ellas.
. ) L . Se ha realizado una Se ha realizado una configuracion | se ha realizado una configuracion
Se ha realizado una configuracién No se ha Se ha realizado de . o L. i i v h .
. X . k configuracién basica de un basica de un switch. Indicando sus | bésica de un switch. Indicando sus 10 3,6,7,y9 2
basica de un switch. realizado. forma incompleta . e . .,
switch. caracteristicas. caracteristicas y la relacién entre
ellas.
X X . . Se ha interpretado la informacion
i . o, Se ha interpretado la Se ha interpretado la informacién i :
Se ha interpretado la informacién inf i6n visual del isual del switch. C visual del switch. Con sus 10 367 v9 5
B informacién visual de visual del switch. Con sus ,6,7,
visual del switch. No se ha Se ha interpretado de ) 7 caracteristicas v la relacién entre y
interpretado forma parcial. switch. caracteristicas. ellas
X Se ha configurado la VLAN y se han
Se ha configurado la VLAN Se ha configurado la VLAN, | S° M@ configurado la VLANy se indicad teristicas y | 10 3,6,7,y9 2
e ha configurado la . ] e ha configurado la . indicado sus caracteristicas y la ,6,7,
& No se ha Se ha configurado de € han indicado sus caracteristicas. ., v v
configurado. forma parcial. relacion entre ellas.
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Unidad de Trabajo 2: Implementacién de redes de acceso local virtual.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacién
1-2 3-4 5-6 7-8 9-10 % (1) (2)
. i Se han conectado varios switches,
. Se han conectado varios switches, o L.
. X Se han conectado Se han conectado varios . e indicando las caracteristicas de
Se han conectado varios switches. No se han . . indicando las caracteristicas de . ., o, 10 45,y8 2
pero no se comunican switches. . . dicha conexién. y la relacién entre
conectado. . dicha conexidn.
entre si. ellas.
Se ha verificado el funcionamiento
Se ha verificado el funcionamiento Se ha verificado el Se ha verificado el funcionamiento L
No se ha Se ha verificado de . . L. de la red. Con sus caracteristicas y 20 1,4y8 2
de lared. " R funcionamiento de la red. de la red. Con sus caracteristicas. o
verificado forma incompleta la relacion entre ellas.
. i o, Se ha realizado la interconexién de
. Se ha realizado la interconexion . )
. . ., Se ha realizado la . , varias VLANSs a través de un router.
Se ha realizado la interconexion de . . . de varias VLANSs a través de un . o .
X , No se han Se han realizado de interconexion de varias . . Indicando distintas opciones y 20 1,4y8 2
varias VLANSs a través de un router. . . , router. Indicando distintas . i
realizado forma incompleta VLANSs a través de un router. . proponiendo soluciones
opciones.
P actualizadas.
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& 968 342085
Unidad de Trabajo 3: Implementacién de redes WAN.
C . . d E | .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
riterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se han definido las
No se ha definido Define alztin tioo d Se han definido las Se han definido las | caracteristicas de las redes
. - efine algun tipo de -
Se han definido las caracteristicas ningln tipo de caracter'ft'casp caracteristicas de las redes caracteristicas de las redes | waN, clasificindolas por sus 13 45,y8 3
ISt . ifica
de las redes WAN. caracteristicas. WAN. WA'\_" clasificandolas por sus funciones y la relaciéon entre
funciones ollas
Se ha identificado la
Se han identificado d Se ha identificado la Se ha identificado la tecnologia | tecnologia de conexién a una
. . . e han identificado de
Se ha identificado la tecnologia de | Ng se han identificado ‘ ol tecnologia de conexién a de conexién a una red WAN. red WAN.Con sus 13 45,y8 3
L orma parcia
conexién a una red WAN. P una red WAN. Con sus caracteristicas caracteristicas y la relacién
entre ellas.
. . . . . Se han identificado diferentes
Se han identificad Se han identificado Se han identificado diferentes i p . la red
. . - e han identificado ipos de conexiones con la red.
Se han identificado diferentes No se han identificado B N diferentes tipos de tipos de conexiones con la red. cp seristi I 13 3,6,7,y9 3
i i arcialmente. on sus caracteristicas y la
tipos de conexiones con la red. P conexiones con la red. Con sus caracteristicas o y
relacion entre ellas.
. Se han configurado accesos a
h i dod Se han configurado accesos a la red. indicand
Se han configurado accesos a la No se han configurado se ha contigurado de Se han configurado accesos | |3 red. Indicando sus ared, indicando sus 13 3,6,7,y9 3
red forma incompleta alared L caracteristicas y la relacién
: : caracteristicas tre ellas
en .
Se ha verificado el acceso a la
Se ha verificado el acceso a Se ha verificado el acceso a la 4. C teristi 20% 1avs 3
s o red. Con sus caracteristicas ,
Se ha verificado el acceso a la red. No se han verificado Se ha verificado de la red. red. Con sus caracteristicas. ., v 0 y
: incompleta. la relacion entre ellas.
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Union Europea 30012 Patifio (Murcia)

Fondo Social Europeo .ﬁ; 968 266922
=) 968 342085
Unidad de Trabajo 3: Implementacién de redes WAN.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se han distinguido los
. Se han distinguido los protocolos NAT y PAT con sus
Se ha relacionado cada tocolos NAT v PAT teristi Se establ
Se han distinguido los protocolos e han distineuido de elemento de I ICT con su protoco 'os. y con sus cz.arac eristicas. .e e.sla ecen 13 45,8 3
NAT y PAT con sus caracteristicas. No se han distinguido. . ) gl . funcién y caracteristicas. caracteristicas. Se establecen ejemplos de aplicacion.
orma incompleta. ejemplos de aplicacion. Relacionando los protocolos
con sus caracteristicas.
Se han documentado las
Se han documentado las intervenciones. Se ha
Se han documentado las intervenciones. Se establece establecido un histérico de las
§e han dqcumentado las No se han Se documenta de forma intervencion n histérico de las mism e | mism ¢ criterios v dat 13 3,6,7,y9 3
intervenciones. documentado. incompleta. intervenciones. u‘ |s., orico de las mismas po ismas po.c If ios y datos
criterios. para la realizacion de un
mantenimiento preventivo.
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Unidad de Trabajo 4: Puesta en servicio de redes telematicas.
DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se ha verificado el funcionamiento | No se han verificado. Se han verificado parte de | Se ha verificado el | Se ha verificado el | Se ha verificado el funcionamiento
de las instalaciones eléctricas las instalaciones eléctricas | funcionamiento de las | funcionamiento de las | de las instalaciones eléctricas
asociadas. asociadas. instalaciones eléctricas | instalaciones eléctricas | asociadas. Se han determinado sus 20 3,6,7,y9 4
asociadas. asociadas y se determinan sus | caracteristicas y funcion.
caracteristicas.
Se han interconectado las redes | No se han Se han interconectado las | Se han interconectado | Se han interconectado las | Se han interconectado las redes
jerdrquicas cableadas e | interconectado. redes jerarquicas | las redes jerarquicas | redes jerdrquicas cableadas e | jerarquicas cableadas e
inalambricas. cableadas e inaldmbricas. cableadas e | inaldmbricas. Se han indicado | inaldmbricas. Se han indicado los
inalambricas. los métodos de enlace entre | métodos de enlace entre ellas. Se 13 4,5,y8 4
ellas ha determinado sus caracteristicas
y funcién
Se han integrado los equipos y | No se han integrado Se han integrado de | Se han integrado los | Se han integrado los equiposy | Se han integrado los equipos y
periféricos. forma parcial algunos | €quiposy periféricos. periféricos. Se clasifican por el | periféricos. Se clasifican por el
equipos y periféricos. método de integracion y se | método de integracion vy se 13 4,5,y8 4
determinan sus caracteristicas. determinan sus caracteristicas y las
distintas opciones de configuracion.
Se ha verificado la conectividad | No se han verificado. Se han verificado de | Se ha verificado la | Se ha verificado la conectividad | Se ha verificado la conectividad con
con redes exteriores. forma parcial. conectividad con redes | con redes exteriores y se | redes exteriores. Se han
exteriores. determinan sus caracteristicas. | determinado sus caracteristicas y 20 3,6,7,y9 4
funcion  dependiendo de la
configuracién de la conectividad.
Se ha configurado el protocolo . ) Se ha configurado el | Se ha configurado el protocolo | Se ha configurado el protocolo
SNMP. No se ha configurado. Se ha c.onflguradode protocolo SNMP. SNMP y se determinan sus | SNMP y se determinan sus 13 45,y8 4
forma incompleta. caracteristicas. caracteristicas. Se han determinado ”
sus caracteristicas y funcion
Se han realizado operaciones de . . Se han realizado | Se han realizado operaciones | Se han realizado operaciones de
puesta en servicio. No se han realizado .Se han realizado de forma operaciones de puesta | de  puesta en  servicio, | puesta en servicio. Se han 10% 1,4y8 4
incompleta en servicio. determinando las distintas | determinado sus caracteristicas y ’
caracteristicas de las mismas. funcion
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30012 Patino (Murcia)

Fondo Social Europeo Loy 968 266922
=) 968 342085
Unidad de Trabajo 4: Puesta en servicio de redes telematicas.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se ha aplicado el protocolo de . . . . .
puesta en servicio. No se ha aplicado Se h? aplicado de forma Se ha aplicado el Se ha aplicado el protocolo de Se ha aplicado el protocolo de
parcial protocolo de puesta en | puesta en servicio, puesta en servicio. Se han 10% 1,4y8 4

determinando las distintas
caracteristicas de las mismas.

servicio.

determinado sus caracteristicas y
funcién
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Fondo Social Europeo .ﬁ) 968 266922
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Unidad de Trabajo 5: Aplicacion de técnicas de seguridad en la red.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
. . . - Se han identificado las
Se han identificado . . Se han identificado las .
Se han identificado las amenazas i ifi Se han identificado las amenazas de seguridad en amenazas de seguridad en
de seeuridad en redes No se han identificado | algunas amenazas de amenazas de seguridad en edes v 5o deter?ninan “us redes. Se han determinado sus 10 4,5v8 5
8 : seguridad en las redes. redes. v . caracteristicas y funciones que
caracteristicas. .
realizan.
Se han reconocido de Se han reconocido los
. . forma parcial algunos Se han reconocido los Se han reconocido los métodos | métodos para proteger las
Se han reconocido los métodos No se han reconocido . : 10 4,5,y8 5
para proteger las redes. métodos para proteger métodos para proteger las para prf)teger las redes.Y SF:E redes. S(? han determln.aldo sus
las redes redes. determinan sus caracteristicas. | caracteristicas y la funcion que
realizan.
Se ha configurado la seguridad Se ha configurado la seguridad
) ) ) bésica del router. Se basica del router. Se
f,e' ha cgnlﬁgurado la seguridad No s han configurado Se han configurado de Se ha'zor;ﬁt?}”‘adc:jli determinan las caracteristicas determinan las caracteristicas 10 4,5,y8 5
asica del router. forma parcial seguridad basica del router. | configuracién en de varias configuraciones en
funcién de distintas amenazas. | funcion de las distintas
amenazas
X . Se han configurado las listas de Se han configurado las listas
Se han configurado las listas de ; Se han configurado las listas control de acceso (ACL) en la de control de acceso (ACL) en
N h fi d Se han determinado de de control de acceso (ACL) A la red. Con las caracteristicas, 10 4,5y8 5
control de acceso (ACL) en la red. 0 se han contigurado forma parcial red. Se determinan las R
p en lared. L . se proponen soluciones
caracteristicas de las mismas. )
actualizadas.
Se han aplicado listas ACL a los
. . . . Se han aplicado listas ACL a los interfaces del router y para
h | | ACLal : h | | ACL
.Se an aplicado listas ACL a los N h licad Se han aplicado de forma | > 1an ap icado listas ACL a interfaces del router y para distintos protocolos, se 10 3,6,7,y9 >
interfaces del router. 0 se han aplicado ial los interfaces del router. L )
parcia distintos protocolos. propones soluciones
actualizadas.
. Se han aplicado los protocolos Se han aplicado los protocolos
Se han aplicado los protocolos de se han aplicado los de seguridad en Internet de seguridad en Internet
n ap P Nose h licad Se han aplicado de forma | protocolos de seguridad en gurica ) & . 10 3,6,7,y9 5
seguridad en Internet (IPsec) 0 se han aplicado ial (IPsec). Utilizando funciones (IPsec). Empleando soluciones
parcia Internet (IPsec). .
avanzadas y funciones avanzadas.
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Fondo Social Europeo .ﬁ) 968 266922
& 968 342085
Unidad de Trabajo 5: Aplicacion de técnicas de seguridad en la red.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. Instrumento RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
. Se han configurado protocolos Se .han c.o.nflgurado prot.ocoll?s
) Se han configurado . L L y dispositivos de autenticacion
Se han configurado protocolos y . . y dispositivos de autenticacién X .
; . o Se han confieurado de protocolos y dispositivos de X . en redes privadas virtuales 10 g
dispositivos de autenticacion en N h fi d g L en redes privadas virtuales . 3,6,7,y9
. ) 0 se han contigurado | ial autenticacion en redes . (VPN) Con las caracteristicas,
redes privadas virtuales (VPN) orma parcia R . (VPN) y se determinan sus .
privadas virtuales (VPN) s se propones soluciones
caracteristicas .
actualizadas
Se han configurado
) . . Se han configurado Se han configurado dispositivos | dispositivos como pasarela de
Se han configurado dispositivos dispositivos como pasarela como pasarela de acceso a la acceso a la red interna (DMZ)
como pasarela de acceso a la red Nose h ficurad Se han configurado de P P 0P e 20 1,4y8 5
. 0se han contigurado | . ial de acceso a la red interna red interna (DMZ), y se Con las caracteristicas, se
interna (DM2) orma parcia : - .
(DMZ) determinan sus caracteristicas propones soluciones
actualizadas
Se han documentado las
Se han documentado las intervenciones. Se ha
Se han documentado las No se han Se han documentado de Se han documentado las intervenciones. Se establece establecido un histérico de las 10 367 v9 5
intervenciones. documentado forma parcial intervenciones. un histérico de las mismas por mismas por criterios y datos 1Oy
criterios. para la realizacién de un
mantenimiento preventivo.
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Unidad de Trabajo 6: Mantenimiento de redes telematicas.
DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. | Instrumento | RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se han relacionado las averias con las Se han relacionado las | Se han relacionado las averias con las Se han relacionado las averias con las
tipologias y caracteristicas de las redes. No S? han Se ha.n averias con las tipologias y tipologias y caracteristicas de las tipologias y caracteristicas de las redes. 20 6
relacionado relacionado caracteristicas de las redes. redes. Determinando posibles causas. Determinando sus posibles causas para 4 5y8
fje forma las distintas topologias.
incompleta
Se ha aplicado el plan de Se ha aplicado el plan de Se ha aplicado el plan de Se ha aplicado el plan de mantenimiento
mantenimiento preventivo. No sc.e han Se he.m mantenimiento preventivo. mantenimiento preventivo. Se preventivo. Se detallan caracteristicas y
localizado localizado (?Ie detallan caracteristicas de distintos se proponen la aplicacién de distintos 10 3,6,7y99 6
forma parcial planes, en funcidén de las horas de planes en funcién de las horas de Y
funcionamiento de los equipos. funcionamiento de los equipos.
Se han identificado sintomas de averias. Se han identificado sintomas Se han identificado sintomas de Se han identificado sintomas de averias.
No Se. han §e ha.n. de averias. averias y sus caracteristicas Junto con sus caracteristicas y origen de
identificado identificado las mismas.
de forma 10 3,6,7y99 6
parcial.
Se han monitorizado las redes Se han monitorizado las Se han monitorizado las redes Se han monitorizado las redes
telematicas. No s.ean. se ha.m X redes telematicas. telematicas. Interpreta los datos en telematicas. Interpreta los datos para
monitorizado | monitorizado busca de posibles fallos. determinar la causa del posible fallo.
de forma 10 3, 6, 7 y 99 6
incompleta
Se ha localizado el subsistema, equipo o Se ha localizado el Se ha localizado el subsistema, Se ha localizado el subsistema, equipo o
elemento responsable de la disfuncién. No S_e ha Se h"’_‘ subsistema, equipo o equipo o elemento responsable de la elemento responsable de la disfuncién.
localizado localizado de elemento responsable de la disfuncion. Se detallan las posibles Se detallan las posibles causas y se
forma disfuncion. causas. propone su solucion.
incompleta 20 4,5y8 6
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30012 Patino (Murcia)

Fondo Social Europeo .ﬁ) 968 266922
=) 968 342085
Unidad de Trabajo 6: Mantenimiento de redes telematicas.
. . .. DEFICIENTE INSUFICIENTE SUFICIENTE BUENO EXCEPCIONAL Pond. | Instrumento | RA
Criterios de Evaluacion
1-2 3-4 5-6 7-8 9-10 % (1) (2)
Se ha restituido el funcionamiento o o . . o . .
siguiendo el protocolo de puesta en No s.e ha Se h.a . Se ha restituido el Se ha restituido el funcionamiento Se ha restituido el funcionamiento
servicio. restituido restituido d.e funcionamiento siguiendo el | siguiendo el protocolo de puesta en siguiendo el protocolo de puesta en
forma parcial | ,5t0c0l0 de puesta en servicio. Se proponen actualizaciones | servicio. Se proponen actualizaciones 20
servicio. de dicho protocolo. innovadoras de dicho protocolo. 1,4y8 6
Se han actualizado los histéricos de h h Se han actualizado los Se han actualizado los histéricos de Se han actualizado los histdricos de
averias y el programa de No sel. az Se a? d histéricos de averias y el averias y el programa de averias y el programa de
mantenimiento. actualizado th?a Izado programa de mantenimiento. Se proponen mantenimiento. Se proponen
) etorma mantenimiento. modificaciones del programa de modificaciones del programa de 10 3,6,7y9
incompleta mantenimiento en funcién del mantenimiento, en funcién del histérico 6

“histérico averias”.

y, se afiaden actuaciones concretas
sobre los distintos protocolos en funcién
del histérico de averias.
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6.2. Evaluacion Ordinaria del Alumnado

La valoracién de los aprendizajes de los alumnos se hara tomando como referencia cémo
se relacionan las unidades de trabajo con los resultados del aprendizaje y con los
correspondientes criterios de evaluacion (apartado 4.2) y los criterios de calificacion (apartado
6.1) establecidos para este modulo profesional y sus unidades de trabajo. Su nivel de
cumplimiento serd medido en relacién a los objetivos de dicho mddulo.

El proceso de evaluacion incluira:
a) Evaluacidn inicial, al comienzo del bloque, de los conocimientos previos sobre

la unidad de trabajo mediante un cuestionario y comentarios al mismo por
parte de los alumnos/as.

b) Evaluacién continua que se realizara a lo largo de todo el proceso educativo y
cuya finalidad es adaptar el proceso de ensefianza a la diversidad de
capacidades del alumnado. Para poder realizar la evaluacion continua se
requiere la asistencia regular a clase del alumno/a y la realizacién de las
actividades programadas en cada unidad de trabajo. En el caso de que las faltas
del alumno superen el 30% de las horas lectivas, perderd el derecho a
evaluacién continua.

c) Evaluacion final para determinar los conocimientos que adquiere el alumno al
final del trimestre y al término del curso.

El alumno superara el Modulo Profesional cuando haya superado las dos evaluaciones de
las que consta el curso académico con una puntuacidn igual o superior a 5. La nota final de curso
se obtendra como media aritmética de las notas obtenidas en cada una de las tres evaluaciones.

El alumno superara cada una de las evaluaciones de las que consta el curso académico
cuando la media aritmética de las notas de cada una de las UT de las que conste la evaluacion
correspondiente sea mayor o igual a 4 puntos y la media aritmética de todas las UT que
correspondan sea igual o superior a 5.

En conclusion, al alumno se le evaluara en cada evaluacion:

A. Evaluacion de conceptos tedrico-practicos: prueba escrita objetiva que versara sobre los

contenidos expuestos por el profesor y sobre las actividades, trabajos, proyectos y ejercicios
de practicas propuestos por la misma y desarrollados por el alumno/a.

B. Evaluacién de procedimientos: realizacidon de actividades, trabajos, proyectos y ejercicios de

practicas por parte del alumno/a.

C. Evaluacion de actitudes: actitud, participacidn e interés demostrado en clase
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A continuacidn, se especifican los posibles casos que se pueden dar en una evaluacion y los
criterios y consecuencias que se adoptardn para cada uno de ellos.

PRUEBA
ESCRITA

OBJETIVA APROBADO SUSPENSO SUSPENSO

(EXAMEN)

TRABAJOS, SUSPENSO APROBADO SUSPENSO
EJERCICOS Y
PRACTICAS

CONSECUENCIA | El alumno/a debera| EI  alumno/a  se| El alumno/a debera
presentar en la| presentard al| presentar los trabajos en
recuperaciéon los| examen de| la recuperacion, y ademas
trabajos, y en el caso| recuperacién y si lo| hacer el examen. En el
de no llegar al nivel| suspende ira al| caso de no aprobar alguna
establecido iria al| examen final sélo| de las partes, se tendrian
examen final con| con el examen,| dos casos:

todo (examen vy| eliminando el _ .
trabajos). trabajo. Si aprueba el trabajo y
suspende el examen sélo
En la evaluacién| En la evaluacidon| se presentard al examen
aparecerd suspenso| aparecera suspenso| final, eliminando el
con un 3, aunque la| con un 3, aunque la| trabajo.

media esté| media esté _
aprobada. aprobada. Si aprueba el examen y
suspende el trabajo ira al
examen final debiendo
presentar también el

trabajo.
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Las fechas de cada evaluacion, segun la distribucion anual del calendario escolar para el curso
2023/24 que propone este Centro Educativo, seran las siguientes:

ALUMNO/A ALUMNO/A PROFESOR
EVALUACION | REALIZACION DE ENTREGA DE EVALUACION
PRUEBAS TEORICO- TRABAJOS Y )
PRACTICAS PRACTICAS (Cenie Eelvisine)
Fecha/s por
. determi
Primera Fechz_;\/s por determinar Hasta el 14 de : e ermlnar.por
anterior/es al 16 de diciembre jefatura, a finales de
diciembre diciembre.
Fecha/s por
Fecha/s por determinar ) / . P
) Hasta el dia 23 de determinar por
Segunda anterior/es al 26 de ) o
febrero jefatura, a principios
febrero
de marzo.
. Fecha/s por
Fecha/s por determinar i ]
L. . Hasta el dia 21 de determinar por
Extraordinaria anterior/es al 22 de . ]
marzo jefatura, a finales de
marzo
marzo.

Consideraciones sobre el proceso de evaluacidn y calificacién

Todas las actividades docentes que se organicen tienen caracter obligatorio para todos los/las
alumnos/as y seran objeto de evaluacion.

En el desarrollo de las Unidades de Trabajo se propondran actividades, trabajos, proyectos y
ejercicios de practicas que deberan presentarse en tiempo y forma obligatoriamente en la fecha y
hora; es decir el profesor fijard un dia y la entrega serd a la hora de clase si la entrega es en formato
papel y/o digital, si la plataforma “moodle” esta operativa la entrega se fijara en dicha plataformay
la subida de los archivos podra hacerse efectiva hasta 15 minutos antes de la finalizacion de la hora
de clase del mdédulo del dia fijado. En caso contrario, si se hace fuera de plazo sin justificacion, se
evaluara en la siguiente convocatoria (recuperacién por evaluacién o recuperacion final de marzo).
Sélo se admitird justificacidn si es oficial (Partes de Médicos con sello, Juzgados, etc.), en el plazo de
los siete dias naturales siguientes a la fecha de la falta, y los justificantes firmados por los padres o
tutores no tienen validez. Para controlar la presentacion de dichos documentos al profesor, se
llevard un registro con firma del profesor y el alumno/a como justificante de que han sido
presentados en fecha (el original lo guardara el alumno/a, ya que no sera necesario entregarlo al
profesor, solo presentarlo).
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Los trabajos y actividades no presentados en la fecha fijada, tendrdn la calificacién de cero y por
tanto se tendran en cuenta con esa calificacidn a la hora de aplicar los criterios de calificacion.

Para cada una de las actividades que se propongan se establece por evaluacién el siguiente

procedimiento:

Todas ellas tendran una fecha para la revisidon/es y otra para la entrega. A partir de los criterios
de valoraciéon que se aplicaran tanto en la revision/es (calificacion de la actividad en el apartado
C- Evaluacion de la Actitud: participacion e interés demostrado) como en la entrega (calificacion
de la actividad en el apartado B- Evaluacion de procedimientos: actividades, trabajos, proyectos y
ejercicios de prdcticas). La finalidad de la revision es poner en conocimiento del alumno/a
aquellos defectos que deben ser corregidos antes de la entrega.

Para ser calificado como “aprobado” en cada evaluacién, y debido al caracter procedimental de
este modulo, el/a alumno/a deberd obtener una puntuacidén de 5 6 mds en la prueba escrita
objetiva y ademas obtener una puntuacién de 5 6 mas en los trabajos, siendo eliminada la materia
(prueba escrita y trabajos) correspondiente a una evaluacién si dicha evaluacion estd aprobada. La
calificacion final sera la media de las dos evaluaciones.

Cuando se obtenga una calificacién con decimales, ésta se redondeara con el criterio siguiente: si el
decimal es menor de 8, serd el nimero entero anterior, y si fuera igual o mayor de 8, se pasara al
numero entero superior.

No se permitira en la realizacién de las pruebas escritas objetivas, que el alumno utilice PDA’s,
moviles y demas utiles informaticos. Si durante la realizacion de la prueba escrita objetiva, el

profesor detectara que el alumno estd copiando mediante cualquier medio, no podra continuar con
la prueba, se le comunicara que se le retira el examen y por tanto se le suspendera obteniendo una
calificacion de cero, realizdndose ademds por parte del profesor las actuaciones correctoras
pertinentes que procedan, aplicdndose posteriormente lo que se especifica en el protocolo del
Reglamento de Régimen Interno del Centro para estos casos. En el caso de que dos alumnos estén

copiando entre si (intercambio de informacidn tedrica y/o resolucidn de ejercicios), se procedera de

igual modo.

Los trabajos, proyectos y ejercicios/actividades presentados al profesor no tienen por qué ser
devueltos a los alumnos/as, ya que éstos pueden formar parte del material didactico que se pueda
utilizar en cursos posteriores, siempre quedara a criterio del profesor.

En caso de observarse que la participacion y aportacidn en los trabajos de grupo de algin alumno/a
no es la adecuada y equiparable a la del resto de colaboradores, se indagara en las causas a fin de
tomar las medidas oportunas, llegandose incluso a invalidar su participacién en la actividad a
efectos de evaluacidén, repercutiendo ademas negativamente en la valoracion de actitud.

La puntualidad en la asistencia se valorara como parte de la actitud.
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6.3. Evaluacion extraordinaria del Alumnado
6.3.1. Recuperaciéon Ordinaria del Modulo

Aquellos alumnos/as que no superen alguna de las partes que componen este mddulo,
deberan realizar nuevas pruebas de evaluacion, siendo los posibles casos que se pueden dar en
una evaluaciéon los mostrados en el apartado 6.3 de esta programacion, y se deberd alcanzar el
nivel de conocimiento suficiente, segin queda establecido en el apartado 7. A tal fin, el profesor
propondra ejercicios y/o actividades de recuperacion individualizados, referidos a los contenidos
en los que no se haya alcanzado la suficiencia, y similares a las actividades de ensefianza-
aprendizaje desarrolladas en clase a lo largo de la evaluacidn.

El profesor aplicard los criterios de evaluacion y calificacidon e indicadores de valoracion
expuestos en los apartados 4.2 y 6.1 de esta programacion, con la salvedad que la nota maxima
en la fase de recuperacion esta limitada a 6 puntos por tener como referencia los contenidos
minimos del médulo y para aprobar es necesario obtener la calificacion de 5 sobre 10 en la
prueba escrita objetiva y en las actividades, ejercicios, practicas, proyectos y trabajos. Asi, los
criterios de calificacion que se aplicaran para el alumno que tenga que ser evaluado en fase de
recuperacion, ya sea en todas o en una de las partes sera el siguiente:

A. Prueba escrita objetiva (examen tedrico-practico) —» 60 %

B. Realizacion de actividades, ejercicios, practicas, proyectos y trabajos de recopilacién e
investigacion sobre los contenidos desarrollados — 30 %

C. Actitud, participacion e interés demostrado en clase — 10 %

TOTAL = A+B+C=100% — 1 a 6 puntos

Se pueden encontrar los siguientes casos de recuperacion:

a. RECUPERACION POR EVALUACION: El profesor propondra una fecha a principios de la
evaluacién siguiente para la recuperacion de la evaluacidn anterior (un dia para la

entrega de trabajos y otro para el examen tedrico-practico).

b. RECUPERACION FINAL: desde jefatura de estudios se propondrd una fecha en la
segunda quincena de marzo (un dia para la entrega de trabajos y otro para el examen

tedrico-practico, aunque podran coincidir dichos dias), El alumno/a suspenso se
examinara de la/s evaluacidn/es teniendo que presentar aquellos trabajos que estén
marcados como esenciales, si estan también suspensos o incompletos.

- RECUPERACION DE CONTENIDOS (segun articulo cuarto de la Orden 1 de junio de 2006 de la
Consejeria_de Educacion y Cultura): A este proceso de recuperacion tendran derecho
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aquellos/as alumnos/as cuyas faltas de asistencia estén debidamente justificadas, o cuya
incorporacion al Centro se produzca una vez iniciado el curso, o que hayan rectificado de
forma fehaciente su actitud absentista. El/la alumno/a debera realizar integramente todas las
actividades desarrolladas hasta la fecha a la vez que las corrientes, para ello el profesor
programara un plan de trabajo con el fin de ponerse al dia, sugerird orientaciones y reajustes
para lograrlo, ya que se aplicardn los mismos criterios que para el resto del alumnado y, todo
esto supondra un esfuerzo anadido que e/la alumno/a deberd asumir, ya que tendra que
realizar parte de las actividades y trabajos en su casa, en este caso deberd responder de forma
oral o escrita a un cuestionario sobre diversos aspectos practicos y tedricos que demuestren el
dominio y autoria de los mismos.

6.3.2. Recuperacién por imposibilidad de llevar a cabo Ia
evaluacion continua

El/la alumno/a que sea imposible llevar a cabo la evaluacién continua de forma ordinaria
por acumulacidn de faltas, segun la Orden 1 de junio de 2006 de la Consejeria de Educacién y
Cultura, articulo cuarto, tendra derecho a una prueba objetiva (examen) por evaluacién perdida, y
gue se comunicara con una semana de antelacién como minimo.

La pérdida de evaluacién continua por evaluacién se planteara cuando se supere el 30 %
de las horas, en cada evaluacion. En el momento en el que el/la alumno/a esté en esta situacion, se
le comunicara por escrito: segun el protocolo establecido, cuando esté cercano a alcanzar dicho
porcentaje se le comunicara con un apercibimiento de pérdida de evaluacién continua, y cuando se
haya confirmado la superacién de dicho porcentaje se le comunicara la pérdida de evaluacion
continua.

La evaluacion extraordinaria por “pérdida de evaluacidn continua” consistira en una
prueba tedrico-practica, que tendra las siguientes caracteristicas:

a) Duracidén: 3 horas y media.

b) Criterios de calificacién: se aplicaran los criterios de evaluacién y calificacién e indicadores
de valoracién expuestos en los apartados 4.2 y 6.1 de esta programacion, y la ponderacién
de la nota se obtendra segun el siguiente desglose:

- Parte tedrica: 30 %. Esta parte consistird en responder a varias cuestiones de
caracter tedrico sobre los contenidos expuestos en clase. Se podrdn plantear preguntas
tipo test y/o preguntas que tendran su puntuacion asignada.

- Parte practica: 70 %. Esta parte consistird en realizar una simulacion con el
programa “Cisco Packet Tracer Student” y/o responder a varias cuestiones de caracter
tedrico-practico sobre dos supuestos planteados (incluso ya resueltos) a partir de las
actividades, trabajos y practicas desarrolladas en clase, tanto de las expuestas por el
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profesor en sus explicaciones como de las realizadas por los alumnos/as. Se podran
plantear preguntas tipo test y/o preguntas que tendran su puntuacién asignada.

- Serd necesario obtener en una de las dos partes tedérico o practica una notade 56
superior (sobre 10 puntos) para poder hacer media ponderada con la otra parte.

- Para obtener la calificacion de “aprobado” en la evaluacién, es imprescindible
obtener un total de 5 puntos sobre 10, siendo la calificacién maxima que se puede
obtener en esta fase de 6 puntos

c) Indicadores de valoracién:

= para lasimulacién:
- El grado de desarrollo de los contenidos coincidentes con lo que se pide (50%).
- El conocimiento de la técnica y herramientas a desarrollar (15%).
- La correcta configuracién de los equipos y medios (10%).
- La verificacién del correcto funcionamiento de la red telematica propuesta (15%).
- Ladificultad propuesta (10%).

= para las preguntas que sean tipo test:

- Las preguntas en blanco no puntuaran, y las mal contestadas descuentan la parte
porcentual del global de esta parte, por ejemplo si son 10 preguntas y el ejercicio TEST tiene
un valor de 2 puntos, esta descontard 0,2 puntos.

= para las preguntas que no sean tipo test:
- Elgrado de desarrollo de los contenidos coincidentes con lo que se pide (50%).
- El conocimiento de la técnica y herramientas a desarrollar (15%).
- Larigurosidad y precisidn en los planteamientos (10%).
- Laredaccién es clara y estructurada y no comete faltas de ortografia (15%).

- Ladificultad propuesta (10%).
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CONTENIDOS A RECUPERAR EN LA SEGUNDA FINAL ORDINARIA

n u

El profesor insistird en los “conceptos”, “procedimientos” y “actitudes” de aquellas Unidades de
Trabajo en las que el alumno/a no haya asimilado durante el periodo ordinario, pero en cualquier
caso el alumno deberd adquirir los conocimientos y aprendizajes minimos propuestos en el
apartado 7 de esta programacion.

CRITERIOS DE CALIFICACION POR EVALUACION EN LA SEGUNDA FINAL ORDINARIA

El profesor aplicard los mismos “Criterios de evaluacion” especificados en el apartado 6.1.1 de
esta programacion.

CRITERIOS DE CALIFICACION POR UNIDAD DE TRABAJO APLICADOS EN LA SEGUNDA FINAL
ORDINARIA

El profesor aplicara los mismos “Criterios de calificacién” especificados en el apartado 6.1.2 de
esta programacion, con la salvedad que la nota maxima en el curso de recuperacidn esta limitado
a 6 puntos y para aprobar es necesario obtener la calificaciéon de 5 sobre 10 en la prueba escrita
objetiva y en las actividades, ejercicios, practicas, proyectos y trabajos.

7. Conocimientos y aprendizajes necesarios para alcanzar la evaluacion
positiva
Los conocimientos y aprendizajes que el alumnado debe tener, como minimo, para aprobar o
superar el médulo en cuestidn seran los siguientes:

RESULTADOS DE APRENDIZAJE CONOCIMIENTOS Y APRENDIZAJES
MINIMOS

a) Se haidentificado la funcién de los routers en las redes
de datos.

b) Se ha caracterizado el hardware y software del router.

c) Se han determinado los medios de transmisibn mas
adecuados para cada interfaz del router.

RA1. Configura routers, analizando su funcion en las redes de d) Se ha elaborado el protocolo de arranque del router.

comunicaciones y utilizando instrucciones y comandos especificos. | e) Se han utilizado diferentes modos de acceso y
comandos basicos para configurar el router.

f) Se han definido los diferentes tipos de protocolos de
enrutamiento.

g) Se ha configurado el router segun diferentes tipos de
enrutamientos, direccionamiento y protocolos.

h) Se ha verificado la configuracion del router.
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RESULTADOS DE APRENDIZAJE CONOCIMIENTOS Y APRENDIZAJES
MINIMOS

a) Se han caracterizado diversos tipos de VLAN.

b) Se ha definido la funcién de un switch en una red
VLAN.

c) Se han distinguido los elementos software que
componen el switch.

RA2. Implementa redes de acceso local virtual (VLAN), justificando d) Se ha realizado una configuracion basica de un switch.
su utilizacion y configurando los switches. e) Se ha interpretado la informaci6n visual del switch.

f)  Se ha configurado la VLAN.

g) Se han conectado varios switches.

h) Se ha verificado el funcionamiento de la red.

i) Se ha realizado la interconexién de varias VLANs a
través de un router.

a) Se han definido las caracteristicas de las redes WAN.

b) Se ha identificado la tecnologia de conexién a una red
WAN.

c) Se han identificado diferentes tipos de conexiones con
RA3. Implementa el acceso a redes de drea amplia (WAN), la red.

configurando los dispositivos de conexion. d) Se han configurado accesos a la red.
e) Se ha verificado el acceso a la red.

f)  Se han distinguido los protocolos NAT y PAT con sus
caracteristicas.

g) Se han documentado las intervenciones.

a) Se ha verificado el funcionamiento de las instalaciones
eléctricas asociadas.

n . " b) Se han interconectado las redes jerarquicas cableadas
RA4. Verifica la puesta en servicio de redes telemdticas, e inalambricas

realizando medidas y aplicando criterios de certificacion. ¢) Se han integrado los equipos y periféricos.

d) Se ha verificado la conectividad con redes exteriores.
e) Se ha configurado el protocolo SNMP.

f)  Se han realizado operaciones de puesta en servicio.
g) Se ha aplicado el protocolo de puesta en servicio.

a) Se han identificado las amenazas de seguridad en
redes.

b) Se han reconocido los métodos para proteger las
redes.

¢) Se ha configurado la seguridad bésica del router.

RA5. Aplica técnicas de seguridad de la red, identificando las | d) Se han configurado las listas de control de acceso

amenazas mds comunes y configurando los recursos del sistema (ACL) en la red.
para su proteccion. e) Se han aplicado listas ACL a los interfaces del router.
f)  Se han aplicado los protocolos de seguridad en Internet
(IPsec).

g) Se han configurado protocolos y dispositivos de
autenticacion en redes privadas virtuales (VPN).

h) Se han configurado dispositivos como pasarela de
acceso a la red interna (DMZ).

i) Se han documentado las intervenciones.
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RESULTADOS DE APRENDIZAJE CONOCIMIENTOS Y APRENDIZAJES

MINIMOS

RA6. Mantiene redes telemdticas, aplicando procedimientos de | ) Se han identificado sintomas de averias.
medida o monitorizacién y relacionando las disfunciones o averias | d) Se han monitorizado las redes telematicas.

con sus causas.

a) Se han relacionado las averias con las tipologias y
caracteristicas de las redes.
b) Se ha aplicado el plan de mantenimiento preventivo.

e) Se ha localizado el subsistema, equipo o elemento
responsable de la disfuncién.

f) Se ha restituido el funcionamiento siguiendo el
protocolo de puesta en servicio.

g) Se han actualizado los histéricos de averias y el
programa de mantenimiento.

8. Materiales y Recursos didacticos

8.1.

El Aula

El mddulo se impartird en distintos laboratorios, en conjunto con las siguientes

caracteristicas:

a) Instalaciones:

1)
2)
3)
4)
5)

6)
7)
8)
9)

Instalacidn eléctrica general protegida y por puesto de trabajo.

Instalacidn de una red local Ethernet, con un equipo informatico por puesto de trabajo.
Ordenadores dotados del siguiente software Windows XP, W7 y una distribucién Linux
Conectores RJ45 y cable UTP cat. 6 o superior.

Herramientas para la confeccion, andlisis y diagndstico del cableado (crimpadores, testers,
polimetro, certificador, etc.)

Aula cableada para 100Base-T, con switch.
Servidores de aula con sistemas operativos Linux y Windows.
Routers y Switch gestionables de capa 2y 3

Un programa basico de simulacién redes CCNA como “Cisco Packet Tracer Student” bajo
Windows.

10) Un programa de disefio de redes CCNA y CCNP.

11) Un programa para Configurar y programar ROUTER CISCO

12) Un programa para hacer presupuestos.

13) Un paquete de software ofimatico.

14) Conexidén a internet.

15) Pizarra veleda.
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16) Catdlogos comerciales y manuales de usuario y de instalacion de los equipos disponibles en
el aula taller.

17) Aula taller equipado con el material, equipos y conexiones necesarios para realizar las
actividades practicas de instalacion de una red telematica

18) Aula taller equipado con el material y los equipos necesarios para realizar las actividades
practicas de instalacion de una red de datos para el acceso de los servicios de telefonia
publica y de telecomunicaciones de banda ancha.

19) Instalaciones de prueba de diferentes medios guiados y no guiados.

b) Instrumentacion:

1. Analizador de espectros.

2. Osciloscopios de doble trazo.
3. Multimetros digitales.

4. Certificadores de Redes.

c) Equipo de audiovisuales:
a) Ordenadores.
b) Cafidn electrdnico.
c) Pantalla para proyeccion.

Se usara software adecuado para las practicas que asi lo necesiten.

8.2. Bibliografia

Los alumnos se guiaran durante todo el curso por el libro recomendado:
Redes Telematicas
Autor: CARLOS VALDIVIA MIRANDA
ISBN 13: 9788428334877
Editorial: Paraninfo

El alumnado dispondrd de un directorio compartido en Google Drive, donde el profesor ird
depositando aquel material que considere necesario para el correcto desarrollo del médulo.

9. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

El plan de actividades se expone en el bloque general de la programacién del ciclo y, con
caracter general, se coordinaran conjuntamente con cualquier médulo perteneciente a los ciclos
formativos de la familia profesional.
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